A reference book regarding the main legal aspects related to the deployment and use of IPv6

o

' ’ Eumé/X
IPvé:The New Internet

Legal Aspects P
of the New Internet Protocol e, -

Aspectos Legales
del Nuevo Protocolo de Internet

Consultores Integrales en Telecomunicaciones e




Legal Aspects
of the New Internet Protocol

A reference book regarding the main legal aspects ~ Aspectos Legales
related to the deployment and use of IPv6 del Nuevo Protocolo de Internet

Manual de referencia sobre los principales aspectos legales
relativos al despliegue y utilizacién de IPv6

EurablX

Table of Contents page 5 )
Indice pag. 149



°
S
=)
S
o
2
o
—
)
c
=
9]
S
c
2
)
=z
(9]
4=
=
o
)
«n
2
o
o
=%
wv
<<
©
=)
)
=
3
>
a

IPvé6: Legal Aspects
of the new Internet Protocol

ISBN 84-609-6359-4

Edited by Euro6IX with the support
of the European Commission.

Copyright © Euro6IX

This book was made possible thanks to
the cooperation and contributions

of Euro6IX project participants and David G
Mills (Southampton University).

If you have any questions or comments
or you would like to receive another
copy of this book, please visit
http://www.ipvé6tf.org

On-line PDF version also available

(http.//www.ipvétf.org/pdt/
ipvélegalaspects.pdf).

Reproduction in whole or in part is only
authorized with explicit reference to this
source.

IPv6: Aspectos Legales
del nuevo protocolo de Internet

ISBN 84-609-6359-4

Editado por Euro6IX con el soporte
de la Comision Europea.

Copyright © Euro6IX

Este libro ha sido posible gracias

a la cooperacion y contribuciones

de los participantes del proyecto Euro6IX
y David G Mills (Universidad

de Southampton).

Si usted tiene alguna pregunta o comen-
tarios o desea recibir copias adiccionales
de esta publicacion, por favor visite
http://www.ipvétf.org

Se hayan disponibles versiones on-line
en formato PDF (http://www.ipvétf.org/
pdt/ipvélegalaspects.pdf).

Se autoriza la reproduccion total o parcial
de esta obra siempre y cuando se haga
referencia explicita a esta fuente.



http://www.ipv6tf.org
http://www.ipv6tf.org/
http://www.ipv6tf.org
http://www.ipv6tf.org/pdf/

What is IPv6, the new Internet Protocol?
Main aspects and characteristics

Deployment of IPv6: current situation and experiences
Implications of its deployment
Legal consequences:
How could IPv6 affect the right to privacy of the users?
Could an IP address be considered as personal data?

How could IPv6 help to fight against piracy?

What is the target audience?

In house lawyers
Security Managers
Lawyers
Consultants m
Technology Manufacturers
Internal Audit Managers
Executive Directors

Telco’s

ISP’s

Web Pages

Organization Managers

©
o
o
S
)
2
a
—
)
c
=
9]
S
=
=
)
=z
(9]
=
=
o=
)
)
4}
o
)
a
wv
<<
©
o
)
=
5
>
a




v 10301014 12UIIU| MAN 3y} Jo s1radsy |86 :9Ad]




table of contents

® Introduction 3
® rrologue 13
Chapter 1. Preliminary issues 17
@ 1. The IPvé6 Protocol 17
1.0, What is IPV6? 17
1.2. Main differences between IPv6 and IPv4 ... 18
1.3. The Transition to IPV6. ... ... 19
1.4. European IPv6 R&D Activities ... ... 20
@ 2. The Euro6IX Project 21
2.1. What is the Euro6IX Project? .. ... . 21
2.2.Goalspursued .. 23
2.3. Main activities developed ... ... 24
2.4. Partners of the Project. ... 25

@ 3. Security in IPv6 Networks:
Introduction, State of the Art and New Challenges 26
3.1 Introduction?. 26
3.2.0Psecand IPV6. . 27
3.3. Issues to Consider when Enabling Security inIPv6............. . . 28
Chapter 2. IPv6 and the right to privacy 31
@ 1. Introduction 31
@ 2. IPv6 and Privacy 31
2.1. What is Privacy? 32
2.2. What is the Foundation for the Right to Privacy? 33
2.3. What is the Link between Privacy and Data Protection? 33
2.4. What Rules Govern Data Protection? 34
@ 3. What are some of the General Privacy Concerns Regarding the Internet? 37

table of contents

5

)
o
S
=
S
2
a
-
5]
=4
c
o
2
=
=
[
=z
v
=
=
—
S
v
=
o
I
a
2]
<
©
=)
2
5
>
a




v
2
c
3]
L
c
S
o
—
S
)
=
g~}
)

6

©
o
S
=
S
2
a
-
5]
=4
c
o
2
=
=
[
=z
v
=
=
—
S
v
=
o
I
a
2]
<
©
=)
2
5
>
a

two

three

3.1. Where are the Inherent Dangers in the Internet Protocol?
3.2. Actors in the Internet
3.3. Privacy Guidelines

@ 4. What are the Specific Privacy Concerns for IPv6?
@ 5. What is the Basis for these Privacy Concerns?

5.1. Request for Comments (RFC)

5.2. Does an IPv6 Address have a Unique Identifier?

5.3. How is an IPv6 Address Configured?

5.4. What is the Problem with Stateless Address Autoconfiguration?
5.4.1. The Concern with IPv6 Addresses

@ 6. Do these Privacy Concerns have a Solution?

6.1. RFC3041 - Privacy Extensions for Stateless Address
Autoconfiguration in IPv6

® 7. Conclusions

Chapter 3. Personal data protection

® 1. Introduction

@ 2. What is Data Protection?

2.1. Definition of Data Protection
2.2. Consideration of the IP Address as Personal Data

2.2.1. In all cases, could an IP address based on a Unique Identifier
be considered personal data?

2.2.2. Could the IP addresses based on a Unique Identifier corresponding

to the workplace be considered personal data?

@ 3. Data Protection Legislation

3.1. Convention for the Protection of Individuals with regard

to Automatic Processing of Personal Data, of the European Council,

adopted the 28th January, 1981

37
37
38

41
43

43
44
46
47
48

49

49

49

51
51

51

51
52

54
54

55

55



3.2. Directive 95/46/EC of the European Parliament and of the Council
of 24th October 1995, on the protection of individuals with regard
to the processing of personal data and on the free movement of such data

3.3. Directive 97/66/EC of the European Parliament and of the Council
of 15th December 1997 concerning the processing of personal data
and the protection of privacy in the telecommunications sector

3.4. Directive 2002/58/EC of the European Parliament and of the Council of 12th
July 2002, concerning the processing of personal data and the protection
of privacy in the electronic communications sector

3.5. Domestic Legal Systems on Data Protection Adopted by the Member States

@ 4. Data Protection Legislation with Regard to the Use of IPv6

4.1. Directive 95/46/EC

4.1.1. Collection of IP addresses data

4.1.2. IP data processing

4.1.3. Cancellation or conservation of the information of IP address

4.1.4. Must Directive 95/46 be modified because of the implementation of IPv6?

4.2. Directive 2002/58/EC
4.2.1. Consideration of IP addresses as Traffic Data
4.2.1.1 General considerations about Traffic Data
4.2.1.2 What is the conservation period for Traffic Data?
4.2.2. When does the Directive require the obtaining of the users/subscribers’
consent for the processing of their personal data?
4.2.3. Presentation and restriction of the calling and connected line identification
4.2.4. Consideration of IP addresses as Location Data
4.2.5. Regulation for the guides of subscribers
4.2.6. Must the Directive 2002/58/EC be modified because of IPv6?

4.3. Normative Developments on Data Protection Adopted by the Member States

4.3.1. Germany
4.3.1.1 Main aspects

4.3.2. Austria
4.3.2.1 Main aspects

56

56

57
57

58

58
58
61
61
62

62

63

63
64

65
65
66
67
68

68

69
69

69
70

three

table of contents

7

)
o
S
=
S
2
a
-
5]
c
c
o
=
=
=
[
=z
v
=
=
—
S
v
=
o
I
a
2]
<
©
=)
2
5
>
a




v
2
c
3]
L
c
S
o
—
S
)
=
g~}
)

8

©
o
S
=
S
2
a
-
5]
=4
c
o
2
=
=
[
=z
v
=
=
—
S
v
=
o
I
a
2]
<
©
=)
2
5
>
a

three

4.3.3. Belgium

4.3.3.1 Main aspects
4.3.4. Denmark

4.3.4.1 Main aspects
4.3.5. Spain

4.3.5.1 Main aspects
4.3.6. Finland

4.3.6.1 Main aspects
4.3.7. France

4.3.7.1 Main aspects
4.3.8. Great Britain

4.3.8.1 Main aspects
4.3.9. Greece

4.3.9.1 Main aspects
4.3.10. Holland

4.3.10.1 Main aspects
4.3.11. Ireland

4.3.11.7 Main aspects
4.3.12. ltaly

4.3.12.1 Main aspects
4.3.13. Luxembourg

4.3.13.1 Main aspects
4.3.14. Portugal

4.3.14.1 Main aspects

4.3.15. Sweden
4.3.15.1 Main aspects

@ 5. Practical Problems

5.1. New Processing of Personal Data as Consequence of the Use of IPv6
5.2. Obtaining Information about IP Addresses by the Processing Agents

5.3. Means to Consider an IP Address as Personal Data
5.3.1. The use of public guides or directories
5.3.1.1 Nature of public directories
5.3.1.2 Incorporation of information in the public directories

70
70

70
71

71
71

72
72

72
73

73
73

74
74

74
74

75
75

75
75

76
76

76
76

77
77

77

77
78
79
79

80
81



5.3.1.3 Some assumptions to be regulated

5.3.1.4 The use of Reverse Directories
5.3.2. Contracting of services
5.4. Possibility of Maintaining IP Addresses based on an Unique Identifier
5.5. Possibility of Tracing the User’s Activities

5.6. What Means can exist to Comply with the Duty of Information
by the Personal Data Processing Agencies?

5.7. Mobility in IPv6
5.8. IPv6 in Home Automation

5.9. Security Measures to be adopted in the Processing of IP Addresses

@ 6. The Use of RFC 3041

6.1. Brief Explanation of how it operates

6.2. What Force does it have?

6.3. Implications of its Adoption from the Data Protection Point of View
6.4. The Use of RFC 3041 by the Manufacturers of Hardware and Software

6.5. Other Relevant Considerations

@ 7. What Steps have been taken to achieve a European Consensus
on IPv6 and Privacy?

7.1. The Role of the European IPv6 Task Force
7.2. Meeting with Article 29 Working Party in Brussels on 25th February 2003
@ 8. The Problem of the Extraterritoriality

8.1. Some Problematic Cases
8.2. General Aspects to be considered

8.3. The Power of Self-Regulation

@ 9. Conclusions

81
82
83
84

84

85
86
89
92

92

92
94
94
95
96

96

96

99

99
100
100

102

three

table of contents

9

)
o
S
=
S
2
a
-
5]
=4
c
o
2
=
=
[
=z
v
=
=
—
S
v
=
o
I
a
2]
<
©
=)
2
5
>
a




[
2
c
3]
L
c
S
o
—
S
)
=
g~}
)

10

©
o
S
=
S
2
a
-
5]
=4
c
o
2
=
=
[
=z
v
=
=
—
S
v
=
o
I
a
2]
<
©
=)
2
5
>
a

foup

Chapter 4. Intellectual property rights and copyrights

@ 1. Introduction

® 2. Intellectual Property

2.1. Concept
2.2. Description of the Protected Objects

2.2.1. Patents

2.2.2. Trademarks
2.2.3. Industrial Designs
2.2.4. Copyright

@ 3. European Union legal framework on Intellectual Property:
Principal References

3.1. EU Directives

3.1.1. Directive 2001/29/EC, on the harmonization of certain aspects
of copyright and related rights in the Information Society

3.1.2. Directive 2004/48/EC, on the enforcement of Intellectual Property Rights

3.2. Council Requlation on the Community Trademark
3.3. Proposal for a Council Regulation on the Community Patent

@ 4. Situation of Intellectual Property Rights in the Electronic Scope
@ 5. Influence of IPv6 in the scope of Intellectual Property Rights

@ 6. Security at the Service of Intellectual Property

6.1. Approach to the Questions Relative to Internet Security

6.2. IPSec: The Element of Security for IPv6

6.3. Description of the Protocol IPSec and its Fundamental Components
6.4. PKI

6.4.1. Description of the principal elements of a PKI
6.4.2. Possibility of Integrating IPSec with a PKI

107

107

108

108
109

109
110
111
111

113

113

113
116

118
119

120

122

123

123
124
126
131

131
133



© 6.5. IPSec as a tool for assisting the protection of Intellectual Property . 134

© 6.6 . IPv6 and Digital Terrestrial Television (ODTT). ... . . 136
@ 7. Conclusions 137
@ Authors 140
® Table of Figures 145
@ Links to IPV6 145

table of contents

11

°
o
S
=
=t
a
—
[}
=4
=
]
=
=
2
[
=z
o
=
=
—
S
v
2
o
I
a
a
<
©
=]
2
5
>
a







Prologue

he extraordinary growth of new technologies and, specifically, the future implementa-

tion of the IP Protocol in version 6 (IPv6) opens an enormous variety of possibilities,
activities and new ways to communicate, work, buy, establish new means of relationships
with other people and, therefore, to carry out most of the activities of our daily life.

For example, the possibility of locating the exact place where a certain mobile device is, to
have a refrigerator able to connect itself to the supermarket and order the products needed
or to be able to decide which addresses are authorized to receive a song downloaded
through the Internet, are examples of situations where IPv6 becomes an almost essential
element that helps, among others factors, these activities to become a reality.

In this sense, IPv6 receives special relevance in this matter since version 4 of protocol IP
(IPv4), at present, has some limitations which prevent a better development of these new
advances and their effective operation. Such limitations include, for example, technical specifi-
cations that do not allow easily its extension, the limited number of available IP addresses, etc.

For that reason, although the main objective of these new technological advances based
on IPvé6 is to improve the quality of life of their users, they also primarily aim to carry out
important works of development and technological investigation that require an interna-
tional implication.

Secondly, it is necessary to consider legal implications that the implantation of IPv6 entails,
in order to assure that its use is carried out in accordance with the applicable legislation and
that its implementation does not harm this legislation nor the rights and liberties deemed
for its users.

The concern about legal implications that IPvé6 could have was shown in the Opinion 2,/2002
relative to the use of unique identifiers: The example of IPv6, 30 of May, of the Article 29
Working Party.

In particular, their apprehension was based on the existence of ‘Unique Identifiers” in
certain types of IPv6 addresses. These identifiers are able to leave signs as a ‘track’, for
example, in those cases when a person access a web page, it could be possible to obtain
a detailed study of his profile, preferences, etc, and to track all the activities he is doing
through the Net.

Questions began to surface, like ‘What legal consequences can exist?’, ‘Would the privacy
of the users be affected with IPv6?’, ‘Are there any implications on data protection?’, ‘What
could be done with the obtained information regarding the surfing habits of a user?’ etc,
therefore, a clear answer is required.

prologue
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Nevertheless, although these doubts were related to different issues, the main preoccupa-
tion was centred in the existence of possible infringements that IPv6 could entail with
respect to the right to privacy.

Also some doubts arose about the legal consequences of the consideration of an IP address
as personal data.

Soon, some initiatives were fostered that began to address these legal questions, since it
became a general conviction that the good development of IPv6 was directly linked to the
confidence of this Protocol that the users deemed. In this sense, it was agreed that it was
necessary to acknowledge not only its technical implications (what it is; how it works, what
are the advantages of its use; what does its use entail, etc) but the legal aspects as well
(its legality; possible rights infringements; obligations of IPv6 providers, etc).

Within the initiatives commencing as a result of the investigation, architectural design and
deployment of IPv6, the Euro6IX (European IPvé6 Internet Exchanges Backbone) Project was
born. Its main task was, on one hand, to promote the investigative activities on this new
version and, on the other hand, to make possible its rapid implementation throughout Europe.

Among all the people that formed part of the Euro6IX Project, the clear priority of requiring
a legal study on this Protocol was concurred and, therefore, this study was carried out on
the matter of privacy, data protection and intellectual property rights (copyrights). In this
sense, some parts of this book contain the results of these studies prepared during the
above mentioned Project.

This book aims to contribute some basic knowledge about the technical specifications of
IPv6 (what is IPv6, how it operates and the current worldwide situation of its implemen-
tation). It also aspires to analyse, from a legal point of view, the problems and possible
solutions that could exist regarding the following scopes:

- Right to privacy
- Data Protection
- Intellectual Property Rights (copyrights)

These legal considerations will not only be observed in relation to the infrastructures and
networks developing activities, but they will be taken into account regarding the services
provided through these infrastructures and networks, for example, VoIP services, inter-
change of files, instantaneous mail, access to audio-visual contents, etc.



Once these legal problems derived from IPv6 are analysed, this book will propose some
possible solutions of diverse nature: technical solutions included in IPv6; new legislative
changes in order to reqularize these problems or, in other occasions, searching for feasible
ways to fulfil the existing legal obligations.

In this sense, acquiring knowledge about IPvé, its functionalities, advantages and disadvan-
tages as well as the existing technical and legal solutions constitutes the first step in order
to help its successful deployment.

Hence, IPv6 already gathers the backing of important organizations that support its defini-
tive deployment, for example, universities, technological companies, telecoms as well as
important companies dedicated to mobile telephony. These companies understand that,
since the number of mobile phones presently surpasses the number of fixed telephones,
IPv6 becomes the unique architecture able to support this number of mobile phones that can
be connected to Internet and the services demanded by the users of this type of telephony.

In addition, at the present time, most of the service providers in research and big commercial
networks, already provide IPv6 services.

All these initiatives show that IPv6 is not viewed so much as a project, but is being considered
as a reality that is affecting all the spheres of daily life, improving the capacity of commu-
nications between its users and moving forward to the New Era of Internet.

IR gkl
I»(
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® 1. The IPvé6 Protocol

® 1.1. What is IPv6?

IPv6 is an upgrade to the Internet Protocol, which is central to the working of the Internet.
The Internet Engineering Task Force (IETF) developed the basic specifications of IPv6 during
the 1990s after a competitive design phase used to select the best overall solution. The primary
motivation for the design and deployment of IPvé6 is to expand the available address space
of the Internet, thereby enabling internetworking of billions of new devices (PDAs, cellular
phones, appliances, etc.) and new users (countries such as China, India, etc.). Broadband
for all and ‘always-on” technologies, such as xDSL, cable, Ethernet-to-the-home, fibre-to-the-
home, Power Line Communications (PLC), etc., are a key driver for the demand of IPvé.

While the existing protocol, IPv4, has a 32-bit address space that provides for a theoretical
232 (approximately 4 billion) unique globally addressable hosts, in practice, the number of
global IPv4 addresses that can be used is far less, due to inefficiencies in address allocation
and use. IPv4 has inherently a limited addressing capacity to provide for Internet scaling and
potential to enable billions of devices to be globally connected where appropriate. Network
Address Translation (NAT) has extended IPv4’s life in conjunction with private IPv4
addresses. However, NAT adds complexity to the deployment of new end to end models
inhibiting Internet growth and innovation including ‘always-on’ and ‘peer-to-peer’ services
that require secure and constant access to devices for instance in home networks. IPv6 is
here to ease out these two issues by providing a virtually unlimited address capacity that
can uniquely address 2128 (about 340 undecillion'")) hosts.

IPv6 plays a fundamental role in the deployment of 3G cellular networks, together with new
multimedia services and applications, and its importance has been recognized by the
European Commission and the European Council, back in early 2002 alongside broadband
and 3G. Consequently, the eEurope 2005 action plan on ‘the widespread availability and use
of broadband networks throughout the Union by 2005 and the development of Internet
protocol IPvé6.... and the security of networks and information, eGovernment, elearning,
eHealth and eBusiness’.

Today, IPv6, 3G and broadband (including PLC) are already starting to take off, and a new
plethora of services and applications will soon no longer just be a dream. These technolo-
gies enable the Ambient Intelligence vision, with smart scenarios, which may start with
digital IPv6-enabled homes, eSafety in vehicles, and better network operation and manage-
ment to allow the ISPs to offer all the related services.

(1) Actually 340, 282, 366, 920, 938, 463, 463, 374, 607, 431, 768, 211, 456 addresses
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® 1.2. Main differences between IPv6 and IPv4

As indicated above, IPv6 was initially designed with a compelling reason in mind: The need
for more addresses.

0f course, there may be alternative technical solutions, such as NAT (Network Address
Translation), but they won't work as easily to allow growth, new enhanced applications and
services, and in general the new innovation taking place. Furthermore, those techniques
make the Internet, the applications and even the devices more complex and this means
a cost increase, while IPv6 can make, in the medium/long-term, every IP device cheaper,
more powerful, and even consume less power (which is not only important for ecologic
conservation, but also to have longer battery life in portable devices, such as cell phones).

Just to understand, in a non-technical way, what NAT is, lets use an example. Suppose that
two people which can speak the same idiom, for example, English, need to use a commu-
nication channel which does not allow the usa of English. Then they need to use translators
next to each of the speakers, on each side of the communication channel. It is obvious that
some details of the communication could be lost with the translations. This is what happens
today with the deployment of NAT in IPv4 internet: The lack of end-to-end communication
disables the capabilities for services and applications to take complete advantage of the
network, making it much more complicated and costly for management.

It is also true that NAT has been key for the Internet penetration in our daily life, due to the lack
of enough public IPv4 addresses and while IPv6 was still reaching maturity. Today this is
no longer the case, and NAT can now be considered as a kind of evil preventing innovation.

Consequently the design of IPv6 was an opportunistic way to improve the Internet, with
new benefits, in addition to the expanded addressing capabilities. These include:

- Server-less autoconfiguration (“plug-n-play”) and reconfiguration. With this feature
the Internet becomes simpler, in the sense that is easier to automatically connect any
device to the network. There is no reason to ask the users to configure the devices
anymore, specially considering that new devices will not be just PCs with a screen
and keyboard, but white goods, appliances, sensors, etc., that don’t have this type
of interface to allow configuration. In IPv4 this can’t be done unless a server (for the
DHCP protocol) is installed on the network, which means a higher cost for the server
itself and for its maintenance.

- More efficient and robust mobility mechanisms. IPv6 has been designed under the
perspective of a new nomadic world. Users and devices tend to move more than ever.
The connectivity is important even when moving in order to provide enhanced services,
especially in wireless environments. IPv4 also supports mobility, but is very ineffi-
cient compared with mobility in IPvé6.



- End-to-end security, with built-in, strong IP-layer encryption and authentication. IPsec
is the security protocol, the same as in IPv4. The main difference is that IPv4 doesn’t
mandate the support for IPsec, which means that it’s not always is available. Further-
more, in IPv4, because of NATs it is often not possible to use IPsec end-to-end, unless
you have the knowledge to configure a tunnel or VPN among the two end stations
and traverse the NAT. This is described further later on, in this chapter.

- Streamlined header format and flow identification. IPv6 protocol designers took
advantage of the knowledge gained from the IPv4 usage expertise during the last
years in order to improve the way the data is encoded to form the IPv6 protocol
header, and consequently enhance the operation of the network. At the same time
that the header was being simplified new functionalities were added one being the
flow identification header, which will allow in the future a better operation of quality
of service (QoS) mechanisms within the Internet in the future.

Enhanced support for multicast. IPv6 includes an enhanced support for multicasting,
as well as an embedded feature of the protocol, which is key for the usage of broad-
band networks for multimedia contents distribution.

Extensibility: Improved support for options / extensions. Last, but not least, IPv6
has been designed with the ability to grow in mind. In a few years time we don't
want to discover that we are in the same situation as with IPv4 with the design
IPv6 being such that we handicap the extension of the Internet. IPv6 was designed
to provide a means to incorporate new features in a flexible and unlimited way. We
are able to incorporate new pieces to the protocol (the so called extension
headers), without requiring the upgrade of all the devices on the network. Only
those devices using the new extensions need to be updated, the same way that all
the operating systems and applications get upgraded from time to time, in an auto-
matic way, transparent to the user.

® 1.3. The Transition to IPv6

A very important aspect, since the earlier stages of the design of IPv6, has been recognizing
that IPv4 will be coexisting in the network for a long time. This is due to the fact that there
are already millions of devices, applications and services, which can’t be disconnected even
for a moment. Internet has become a critical infrastructure, and there is no way we can stop
it, for example, even just for a single night, to upgrade it and get IPv6 working everywhere.
It is also easy to understand that even if we could do that, there will be devices which can't
be upgraded to support IPv6, for example because the manufacturer no longer exists, and
most probably will not provide access to the code inside the device to upgrade it ourselves.
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For this reason, IPv6 has been designed along a set of transition mechanisms, which allow
the coexistence of both protocols, IPv4 and IPvé, for a long time, which will depend on
a number of factors, scenarios, business sectors, etc. Moreover, those transitions mecha-
nisms facilitate the integration of IPvé6 in the existing IPv4 Internet.

Technically speaking we can say that IPv6 is mature: Today is possible to do with IPvé6 all
what we can do with IPv4 and much more. The clearly we can foresee a bigger develop-
ment of new services and applications thanks to the deployment of IPv6. IPv6 will bring
back innovation to Internet, which was killed with the deployment of NAT with IPv4.

A couple of years ago most of the networks supported only IPv4 and very few networks
supported IPv6. Today the situation has radically changed and more and more commercial
networks support IPv6. In the near future, we will see the entire Internet supporting IPv6 and
IPv4 and we may even reach the point where some of the networks no longer support IPv4.
0f course, end-to-end communication with IPv4 will always be possible, because we will still
use transition mechanisms, but the other way around to how we use it today.

Is also remarkable that most of the research and education networks in the world already
support IPv6 for more a year now. Several private and public institutions are heavily engaged
in fostering IPv6 deployment, including the European Commission, the US Department of
Defense, etc. For further information on the deployment status and worldwide support
towards IPvé, refer to the IPv6 Cluster publications ‘Moving to IPv6 in Europe’?) and ‘IPv6
and Broadband’(®). Updated status and information of the worldwide deployment situation
is always available at The IPv6 Portal

® 1.4. European IPv6 R&D Activities

The European Commission Information Society Technologies Program has funded a number of
projects with a very important focus on IPv6 research and development activities. These proj-
ects represented a huge investment on behalf of the EC (over € 90M) and the project partners.

These projects can be divided into 2 groups. The projects of the first group, referred to as
IPv6 Projects, have a particular emphasis on IPv6, with the main goal being the research
and development related to the protocol itself. Projects of the second group, referred to as
IPv6 Related Projects, are employing IPv6 as part of their broader goals.

The projects are addressing several complementary areas. Two large very scale experimen-
tation platforms are investigating the real deployment of IPv6, Euro6IX being one of them.
Some other projects are devoted to the promotion of IPv6. The political dimension is also
addressed and a large set of projects are addressing different technical aspects related
to IPv6 (e.g. IPv4 to IPv6 transition, Quality of Service, etc...).

(2) http://www.ipvétf.org/news/newsroom.php?id=169 | (3) http://www.ipvétf.org/news/newsroom.php?id=988 | (4) http://www.ipvétf.org
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http://www.ipv6tf.org/news/newsroom.php?id=988
http://www.ipv6tf.org

The IPv6 projects as well as the IPv6 related projects have been collaborating in the frame
of the IPv6 Cluster since June 2001. A specific project, 6LINK, is supporting the activity
of the IPvé6 Cluster.

® 2. The Euro6IX Project
(European IPv6 Internet Exchanges Backbone)

®@ 2.1. What is the Euro6IX Project?

Euro6IX is the larger research project up to now funded by the European IST Program. The
goal of the Euro6IX project is to support the rapid introduction of IPv6 in Europe. Towards
this target, the project has defined a work plan. This describes the Pan-European network
design (native IPv6), network deployment, research on advanced network services, deve-
lopment of applications (validated through the involvement of user groups and international
trials), and active dissemination activities, including events and conferences, contributions
to standards and policy (IETF and RIPE among others), publication of papers and active
promotion of all the publicly available project results through the project web site.

Euro6lX, started in January 2002, building dedicated, native, IPv6 networks, involving
National Research and Education Networks, telcos and ISPs, in @ complementary approach,
and considering other aspects like applications, Internet Exchanges and legal aspects.

The project researched, designed and deployed a native Pan-European IPv6 network, called
the Euro6IX test-bed. It included the most advanced services obtainable from present tech-
nology and followed the architecture of the current Internet (based on IPv4). It considered
all the levels needed for the worldwide deployment of the next generation Internet. The
infrastructure of Euro6IX consisted of the following different network levels:

- IX-level: Regional native IPv6 exchanges.

- Backbone-level: Pan-European core network that interconnects the regional exchanges
and creates the highest level in the network hierarchy.

- Node-level: Service providers, ISPs and other providers accessing the core network
to provide IPv6 services and end user access. The users will be connected by means
of a variety of access technologies, including legacy IPv4 networks and services
whenever no IPv6 native links are available or feasible. This level includes a set of
academic, research and non-commercial trial users who will use native IPv6 services
and generate IPv6 native traffic.
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A high abstract level scheme of the Euro6IX test-bed concept is pictured as follows.

@

Abstract Scheme of Euro6lX Test-bed

Euro6IX offered advanced network services, and a repository of IPv6 enabled applications,
which have been ported, adapted or enhanced, and made available for trials both within
Euro6IX and to third parties.

The native IPv6 traffic has been the result of both specific and generic applications tuned for
IPv6 (e.g., IPv6 enabled Web browsers).

The validation has been performed in a realistic context where the different actors and roles,
which exist in the present Internet, are extrapolated to the IPvé based next generation
Internet. This validation has been made through the involvement of existing and new user
groups created by the project with the daily use of the network by project partners and
through both, internal and public trials and other events.



Additional dissemination, liaison and coordination activities have been performed in clusters,
standards organizations and with interested third parties in order to give to the results
of the project the highest visibility and to achieve the largest impact.

The success of the Euro6IX project has been measured against the achievement of:

- Provision of efficient interconnectivity and advanced network services, for the com-
plete IPv6 European level Internet.

- Involvement of research entities and non-commercial trial users (user groups) in order
to validate the network, advanced services and applications.

- Promotion of the IPv6 interests by ISPs and users, standardization bodies and other
related projects.

® 2.2. Goals pursued

The of the Euro6IX project has been to research an appropriate architecture
to design and deploy the first Pan-European non-commercial IPv6 Internet Exchange (1X)
Network. It has connected several regional neutral IPv6 Internet Exchange points across
Europe, and achieved the same level of robustness and service quality as currently offered
by IPv4 Internet Exchange Networks. That is:

- To research and design a native IPv6 network which follows the hierarchical archi-
tecture of the global Internet by including:
A set of regional native IPv6 Internet Exchanges;
A core network to interconnect the exchanges;
A second/access level of nodes, for ISPs, sites, corporations and users.

- To deploy the native IPv6 network based on the proposed architecture.

- To test, tune and improve the main protocols, algorithms and techniques needed to
deploy and operate the network and the advanced services.

The involvement of the major/incumbent European Telcos in this project, covering also the
bigger areas that have a higher Internet user growth rate, reflects the strategic importance
of the fast and timely introduction of IPvé6 in Europe.

The has been to use the deployed IPv6 IX infrastructure to research, test
and validate IPv6-based applications and services, such as:
- Investigations on the maturity of advanced IPv6 network services, as well as the
feasibility of their inclusion in the Euro6IX test-bed, for example CoS/QoS, Mobility,
Anycast and multicast, security, multihoming, renumbering, and policy languages.
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- The development, porting, adaptation, or enhancement of IPv6 enabled applications,
which have been made available for project trials and to third parties.

- The research of the legal implications of the project related to users, networks, and
service providers addressing, personal data protection, and privacy concerns about
IPv6 addressing.

As a the network built within the Euro6IX project has been open to specific
user groups (existing and to be created), who will be connecting to the Euro6IX network by
means of a variety of access technologies - mobile, xDSL, cable - and internetworking with
legacy IPv4 networks and services, to test the performance of future IPv6 networks, and
non-commercial native IPv6 advanced services and applications. The network’s Acceptable
Use Policy (AUP) excludes the possibility of carrying commercial traffic.

The network has been used and tested by the user groups to validate and assess the feasi-
bility, features and potential of the Next Generation Internet through daily, routine use of
the services, internal trials and also in highly visible events and public trials.

The of the project has been dissemination, liaison and coordination with
clusters, fora, standards organizations (e.g. the IETF and RIPE) and third parties, with partic-
ular consideration for interworking and coordination with peer projects, such as GEANT,
6WINIT, LONG, MIND, 6NET and any other projects related to our work, that might be avail-
able during the Euro6IX project lifetime.

® 2.3. Main activities developed

Euro61X has worked in many scientific aspects related to IPvé6, involving a high degree
of innovation. We can enumerate some of the key activities:

Interoperability and performance testing.

Deployment of IPv6 mobility in ISP networks.

Address aggregation and delegation in ISP/IX networks.
Advancing routing aspects in IXs.

Deployment of IPv6 in broadband networks.
Deployment of IPv6 multicast.

Deployment of QoS in broadband.

Evaluation of Authentication, Authorization and Accounting mechanism with IPvé.
Deployment of transition mechanisms.

Deployment of IPv6 VPNSs.

Policy Based Management Networks with IPvé.
Distributed security with IPvé6.



We can conclude indicating that Euro6IX has been key in order to build realistic large-scale
IPv6 networks, which provided the necessary expertise in order to allow the next step:
The integration of IPv6 in commercial networks in order to provide new business chances
for ISPs on the way to a new generation of service and applications which can reestablish
the innovation in Internet.

®@ 2.4. Partners of the Project

The Euro6IX project has involved the cooperation of the following partners:
- Telefénica 1+D
- Consulintel
« Telecom Italia Lab
- Technical University of Madrid
- Telscom
- University of Southampton
+ 6WIND
- Vodafone
- T-Systems
- BTexact Technologies
- Ecija & Asociados
- Ericsson Telebit
- Eurocontrol
- France Telecom RD
- novaGnet systems
+ PT Inovacao
- University of Murcia

More information about the project partners available at
http://www.euro6ix.org/partners/e_partners.php

In addition, two sponsors had also participated in the project:

- Hitachi
+ Swisscom Innovations

More information from the sponsors available at
http://www.euro6ix.org/sponsors/e_sponsors.php
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® 3. Security in IPv6 Networks:
Introduction, State of the Art and New Challenges

® 3.1. Introduction

The continuous growth of the Internet requires that its overall architecture evolve to accommo-
date the new technologies that support the growing number of users, devices, services and
applications. IPv6 has been designed as the network protocol to meet with these requirements.

Security has been always mentioned as one of the most interesting added-value services
introduced by IPv6, at least in theory. In fact, the deployment of secure communication
networks based on IPv6 presents new issues that need to be addressed in labs, but also in
real operational IPv6 networks as the one developed as part of the Euro6IX (European IPv6
Internet Exchanges Backbone) EU IST project, where most of the analysis and research work
presented here has been carried out.

When speaking about network security in IPv6é communication systems, the main techno-
logy that should be mentioned is IPsec. In fact, this is the protocol designed and proposed
by the IETF and accepted by the international community as de facto standard to provide
security at the IP (i.e., both IPv4 and IPv6) layer. The fact of being at the network layer
makes it a good solution for several reasons; some of the most relevant are:

- It helps to block many of the low-level traditional attacks as, for example, IP address
spoofing or packet sniffing. This represents an important step towards the provision
of security in IP networks, as these attacks are usually very easy to implement and
at the same time quite effective when performed against unprotected networks.

It provides a certain set of basic security mechanisms that can be available to all higher-
level services and applications. This may help to solve some of the current problems
occurring nowadays when different services and applications define and implement
their own security solutions that are usually not interoperable and require a certain level
of intervention (and training in terms of security) of end users. In this sense, IPsec avoids
the duplication of basic security services, such as access control and the provision of confi-
dentiality to a given communication channel. However, it is also important to mention
that as IPsec is based on the network layer, it is not a complete solution when the services
or applications to be protected are more user-oriented than network-oriented; this can be
the case of an e-mail service or an e-/m-commerce application, for example.

In fact, IPsec adds integrity checking, authentication, encryption and replay protection to IP
communications. It is used for end-to-end security and also for creating secure tunnels



between IP gateways. It was also designed for interoperability and it does not affect
networks and hosts that do not support it. IPsec is also independent of the current crypto-
graphic algorithms, being able to accommodate new ones as they become available.

Security features in IPsec have been introduced mainly by means of two dedicated compo-
nents: the Authentication Header (AH) and the Encrypted Security Payload (ESP). On the
one hand, the AH header is used to provide integrity and authentication to IP packets. Reply
protection is also possible, although its usage is optional. Its presence protects against two
main threads: packet spoofing and the modification of certain fields. On the other hand, the
ESP header is used to provide integrity check, authentication, and encryption to IP packets.
In this case, optional replay protection is also possible.

The AH and ESP headers can be used in different ways to protect IP communications, as it
is the case of VPNs (Virtual Private Networks). The main motivation behind them is the fact
that the Internet has become a popular, low-cost backbone communications infrastructure,
which leads many companies to consider building an extension of their private network
through the Internet to communicate different branches or establishing a secure communi-
cation channel with their suppliers and clients.

® 3.2. IPsec and IPv6

As commented before IPsec and its two components (AH and ESP) works with both IPv4 and
IPv6. The next question that needs to be clarified is what within IPsec which is directly
related with IPv6? Several of the most relevant answers are given here:

« The design of IPsec was part of the deployment of the new IPv6 protocol; in fact,
taking a look to IPv4-based communication networks in early 90’s they were designed
and implemented to work in a friendly environment, which is a hypothesis that is no
longer valid as of a few years ago, when these networks started to be used in the
commercial domain. As such, IPsec works both with IPv4 and IPv6, but it is defined as
a mandatory component to be implemented as part of IPv6 stacks.

The security features have been defined to be an integrated part of the set of services
offered by IPv6 as, for example, QoS or mobility, although this is mostly in theory, as
reality shows that integration between these different networking services is still far
from being a reality, and much more research work in both the design and imple-
mentation parts is required. As an example, the secure management of mobile devices
in IPv6 networks is nowadays a very interesting research topic, and still in the
phase of identifying scenarios and providing partial solutions to them.
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- The flexibility of the IPv6 address schema provides the support for private addresses
but will surely reduce the use of NAT (Network Address Translation) boxes because
global addresses are widely available. In this sense, IPv6 seems to fully enable end-
to-end security that is not always available throughout current IPv4 computer
networks that use NAT and other techniques for address conversion or temporally
allocation. This functionality is considered as very important for emerging services
and applications requiring security such as mobile devices, integrated telephony
systems, Internet-connected cars, home devices, etc.

IPv6 security features are implemented using extension headers so they can be easily
turned off when security aspects are not relevant or network performance is of a big
importance, as it is the case with certain mobile scenarios with a low bandwidth or
small devices with certain computing or battery limitations (such as sensor networks).

- IPsec can provide direct protection to other IPv6-related protocols, as ICMPv6
(Internet Control Message Protocol for IPv6).

@ 3.3. Issues to Consider when Enabling Security in IPv6

All these aspects bring several interesting advantages to networking systems. However,
there are several issues that should be considered, especially by network designers when
enabling security into their IPv6 native or IPv4/IPv6 dual-stack networks. The main reason
for this is that the notion of current networks as having a static topology, a certain number
of controlled access points (which are usually implemented with firewalls) and that traffic
is mainly in the clear (and just a few packets will be encrypted, but just at the transport
and application layers) is no longer a valid assumption.

In fact, enabling IPv6 security means allowing end-to-end network authentication and
encryption between devices and then limiting very much the capacity of different systems
implementing and controlling security policies or doing monitoring functionalities in benefit
of the security of the network, such as firewalls or IDS (Intrusion Detection Systems). These
tasks can be even more complicated when dealing with secure IPv6é mobility at the same
time, as the topology of the network can be changing over time, with mobility requiring
host addresses and routing to be (re-)assigned dynamically in time.

This has an important implication over the traditional way of defining security in networks,
which is usually based on a first design phase trying to identify the boundaries of the infor-
mation system (i.e., security domain) and the security policies that should be applied,
usually in the security systems placed at the boundary of the network. In this phase, which
is very much related with applying network- and transport-level security measures in the



boundary devices, end nodes and users are not usually considered. They are mostly addressed
in a later phase with the definition of the application-level measures to take, i.e. the antivirus
software to be used or the software updating policy that should be implemented.

However, in IPv6 networks this will most probably change also taking into consideration the
enforcement of security measures and policies in the end devices as part of a complete secu-
rity strategy; this will lead to the distributed management of security inside security domains.

Network security designers will also need to take into account the dynamicity of topology,
which is nowadays considered as the basic context to define and evaluate network risks
and vulnerabilities, and intrusion detection alarms.

Moreover, the concept of firewalls will need to be updated from their current role of a device
implementing filtering, NAT, proxies and port translation for a static network topology, to a new
device (or a set of them) able to deal with dynamic host addressing and routing, encrypted
payloads and not predictable ways to associate a source or destination IP address with a given
user. Also IDS systems will need to update the current set of attack signatures to IPvé6 and
adapt, when possible, to dynamic addressing and limited visibility in the packet data content.
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@ 1. Introduction

Dealing with the issue of privacy is fundamental in order to generate consumer confidence
and ensure the successful widespread development of IPv6 in Europe. Irrespective of how
well IPv6 is designed and how many additional possibilities it provides such as autoconfigu-
ration, more IP addresses, optimized mobility, extensibily, means for better quality of service
and security, among others, if people do not have confidence that it will protect their privacy
(i.e. think it is unsafe), this will hinder its widespread deployment in Europe. Bad news
rather than good news grabs the headlines and therefore if unchallenged stories are
published about how IPvé6 could allow every aspect of a citizen’s life on the Internet to be
tracked, it could be easy for this perception to develop in Europe. If this public perception is
allowed to take hold, this could cause untold damage to IPv6’s deployment.

The bad publicity started in the US during the late 1990°s when press reports began to
appear about privacy concerns relating to the use of unique serial numbers in IPv6
addresses. The concerns mainly focused on the possibility of monitoring individuals on an
unprecedented nature based on tracking their activities through their IPv6 address embed-
ded in every packet of information transmitted.

This debate crossed the Atlantic and both the European Council and the Article 29 Data
Protection Working Party of the European Commission have recognized the possibility of
similar privacy concerns. This chapter’s role is to analyze what the concerns are, how they
fit into the current European legal framework, whether these concerns are justified and if
so, identify what needs to be done.

® 2. IPv6 and Privacy

IPv6 has been called the New Internet or the Internet for the New Generation. The problem
with the rapid growth in the ‘0ld” Internet over the last years is that it is running out of
addresses. The Internet’s basic communications are made possible by a system called IP
(which stands for Internet Protocol) which requires every Net connected computer or device
to have a digital address called an IP address. The current version of the Internet protocol is
called IP version 4 (or IPv4) and this has been used for about 20 years.

Additionally the distribution of the addresses in IPv4 is unbalanced as a third of the world’s
addresses are reserved for the US where in fact two US universities have more allocated
addresses than the whole of China.

The computer scientists who developed the Internet and preside over its basic structure
foresaw the address shortage problem and about 10 years ago developed a basic new
version of the Internet Protocol called IPv6. This has enough capacity to provide a billion
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billion addresses for each square metre of the earth’s surface. Mathematically speaking, this
has been done by moving from a 32-bit IPv4 address to a 128-bit IPv6 address, which will
allow for the predicted future growth of the Internet and Internet related technologies.

A smooth move from IPv4 to IPv6 is a huge task and needs a substantial investment in
research and technology so that a large-scale trial for the continuing development and
architecture can be conducted on an international level.

Apart from addressing the shortage problem, the development and introduction of IPv6 will
allow a general overhaul of the architecture and design of the Internet to create a faster,
better quality, more secure service. IPv6 solves the scaling issues of today’s Internet and
supports new features while enhancing others, including end-to-end connectivity, plug & play
autoconfiguration, built-in security, mobility, multicast and support of larger data packets.

Whilst the introduction of the New Internet is both necessary and inevitable, concerns about
the design of one type of IPv6 address using unique identifiers may give rise to privacy
issues that need to be considered.

® 2.1. What is Privacy?

Privacy is and has always been one of the most important and comprehensive of all human
rights. It is also one of the hardest to protect. Without privacy, other rights like freedom
of speech or assembly would be less meaningful.

Privacy has many important aspects. In part, it is what you choose to let other people know
about you and in part it is the ability to remain anonymous. Privacy is about who controls
the information you choose to share with other people. For example, you might decide
to share your address with an on-line bookseller you are buying a book from but you would
not want them to publish your address to all visitors to the web page and they would be
breaching your privacy if they did so.

In general when we talk about our right to privacy, we mean the right to:

- Keep our personal information to ourselves.

+ Have the choice to remain anonymous or unidentified with respect to certain personal
and public activities. These activities would include the exercise of public rights like
freedom of assembly, or private choices like our spending habits or our manner of worship.

« Live our lives without being under surveillance (or watched) by other people.
+ Conduct private communications.

+ Have physical privacy and personal space.

- To be left alone, both as consumers and as citizens.



The only way for an individual to guarantee to protect his privacy is to stop interacting with
the world. Obviously this is impossible and undesirable for ordinary citizens and therefore
general principles needs to be developed to make sure that when interaction took place,
some protection was available.

@ 2.2. What is the Foundation for the Right to Privacy?

The modern day basis for European privacy is the European Convention for the Protection
of Human Rights and Fundamental Freedoms 1950. The Convention, established by a now
defunct body called the Council of Europe and open to any European Country to ratify, was
intended to put the protection of human rights and fundamental freedoms on a ‘legal’
footing following the Second World War. It encompasses a number of fundamental rights
such as the right to life, the right to a fair trail, the right against torture and amongst these
fundamental rights we also find the right to privacy.

The Convention’s definition of the right to privacy (contained in Article 8) extended to four
separate areas where an individual has the right to have his privacy respected:

« Private life.

« Family life.

+ Home life.

- Correspondence.
This Convention was adopted before the European Community or Union (as we know it
today) was formed. However as human rights were one of the founding principles of the EU
and an indispensable condition for its legitimacy, the Heads of State or Government decided
in @ meeting at the Cologne European Council (June 1999) that there was a need to formalize

these rights and to ensure that they were more visible within the Union. This led to the
proclamation of the EU Charter on Fundamental Rights adopted on 8th pecember 2000.

The right to privacy as set out in the 1950 Convention was mirrored in Article 7 of the EU
Charter that stated:

‘Everyone has the right to respect for his or her private and family life, home and
communications’.

@ 2.3. What is the Link between Privacy and Data Protection?

Since the 1950 Convention a new facet of privacy had developed, directly linked to techno-
logical advances and in particular the increase in the automated processing of information.
This new facet of privacy became known as data protection. Data protection is the sword
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used to protect privacy in the technological age. Whilst Article 7 of EU Charter 2000 reflected
the fundamental right to privacy as enshrined in the 1950 Convention, it also contained
a new fundamental right not dealt with in 1950, the right to data protection.

Article 8 of the 2000 EU Charter states that:
1. ‘Everyone has the right to the protection of personal data concerning him or her.

2. Such data must be processed fairly for specified purposes and on the basis of the
consent of the person concerned or some other legitimate basis laid down by law.
Everyone has the right of access to data, which has been collected concerning him or
her, and the right to have it rectified.

3. Compliance with these rules shall be subject to control by an independent authority’.

This chapter does not pretend to include an exhaustive study about data protection, but it is
important to bear in mind that the implementation of IPv6 entails implications on data
protection. Notwithstanding the foregoing some of these implications will be analyzed
briefly in the present chapter. However, the main study on this subject will be treated in the
following chapter of this book.

® 2.4. What Rules Govern Data Protection?

Although this legislation will be analyzed in detail through section 3 of the next Chapter,
it could be convenient to state that the genesis of modern data protection legislation can
be traced to the first data protection law in the world enacted in the Land of Hesse in
Germany in 1970. National laws in Sweden (1973), the United States (1974), Germany
(1977), and France (1978) followed.

The first major European legislation was the Council of Europe’s 1981 Convention for the
Protection of Individuals with regard to the Automatic Processing of Personal Data that
set out specific rules covering the handling of electronic data. These rules defined
personal data and established the necessary protection at every step from collection
to storage and dissemination.

The 1981 Convention effectively forms the basis of modern European thinking on data
protection and explicitly created the link between data protection and privacy, basing the
protection of personal data on protecting the fundamental human right to privacy (Article 1).
The Convention’s object was to strengthen data protection, i.e. the legal protection of indi-
viduals with regard to automatic processing of personal information relating to them.
It aimed to create some rules about how personal information should be treated and how
individuals could have control over personal information collected and used by others.



The basic data protection principles established in the 1981 Convention were developed in
three subsequent EC Directives.

- Directive 95/46,/EC of the European Parliament and the Council of 24th October 1995
on the protection of individuals with regard to the processing of personal data and
the free movement of such data.

- Directive 97/66,/EC of the European Parliament and the Council of 15t December
1997 concerning the processing of personal data and the protection of privacy in the
telecommunications sector.

- Directive 2002,/58,/EC of the European Parliament and the Council of 12th July 2002
concerning the processing of personal data and the protection of privacy in the elec-
tronic communications Sector.

The first Directive established a framework to allow the free movement of data, but at the
same time ensure that the fundamental right of privacy was protected. It recognized that
continuing advances in technology developed new ways to capture, transmit, manipulate,
record and store personal data and therefore was expressly drafted in such a way as to be
adaptable and applicable to technological advances.

The legal definition of ‘personal data’ was expanded from the Convention to encompass ‘any
information relating to an identified or identifiable natural person (‘data subject’); an iden-
tifiable person is one who can be identified, directly or indirectly, in particular by reference
to an identification number or to one or more factors specific to his physical, physiological,
mental, economic, cultural or social identity.’ It is important in this definition to highlight the
possibility to consider a number as a mean of identification, under some circumstances.

The Directive established general rules on the lawfulness of the processing of personal
data and deals specifically with issues such as the principles relating to data quality, the
criteria for making data processing legitimate, special categories of processing, informa-
tion to be given to the data subject, the data subject’s right of access to data, exemptions
and restrictions, the data subject’s right to object, confidentiality and security of processing,
notifications, judicial remedies, liabilities and sanctions, transfers of personal data to third
countries, codes of conduct and supervisory authorities.

Article 29 of Directive 95/46/EC also established an independent Working Party whose
ambit was inter alia to examine, opine, advise and recommend on how the processing of
personal data impacted on the rights and freedoms of natural persons.

Directive 97/66/EC (telecommunications sector) sought to extend the principles of Directive
95/46/EC to the telecommunications networks as the Commission stated that ‘new advanced
digital technologies are introduced in public telecommunications networks, which give rise
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to specific requirements concerning the protection of personal data and privacy of the user
and the development of the information society is characterized by the introduction of new
telecommunications services’. The use of public telecommunications networks created new
‘forms’ of data, which did not necessarily fit neatly into the existing data protection defini-
tions and therefore this Directive was a way of ensuring that the legislation dealt adequately
with these technological advances.

The Directive above in turn needed to be adapted to take into consideration developments
in the Markets and Technologies for Electronic Communications Services in order to provide
an equal level of protection of personal data and privacy for users of publicly available elec-
tronic communications services, regardless of the technologies used. Therefore Directive
2002/58/EC was adopted as a response to new advanced digital technologies being
introduced (e.g., widespread access to digital mobile networks). These advanced digital
technologies entailed new possibilities for users but also new risks for their data protection
and privacy. The Directive 2002/58/EC sought to provide confidence to users that their
privacy will not be at risk with these new developments.

Directive 2002/58/EC did not create major changes to the substance of Directive 97/66/EC.
It merely adapted and updated the existing provisions to new developments in electronic
communications services and technologies. Therefore, the majority of provisions of the
existing Directive were simply carried over in the new proposal. The new regulatory
framework was intended to recognize the convergence of telecommunications, media and
information technology. It covered all communications infrastructure and associated services
and was intended to be technology-neutral. The intention was that the same service is requ-
lated in the same way, regardless of how it is delivered.

Recital 6 of Directive 2002/58/EC states that: ‘The Internet is overturning traditional market
structures by providing a common global infrastructure for the delivery of a wide range of elec-
tronic communications services. Publicly available electronic communications services over the
Internet open new possibilities for users but also new risks for their personal data and privacy.”

The three Directives above taken in conjunction were intended to ensure that there was
sufficient protection for any form of automated processing in any technological form. The
Internet, and therefore IPv6, will be subject to the Directives and the rules that this imposes

The fundamental principles of data protection extracted all require that personal informa-
tion must be:

- Obtained fairly and lawfully.

- Used only for the original specified purpose.

+ Adequate, relevant and not excessive to purpose.

(1) Article 29 Working Party document on the Processing of Personal Data on the Internet adopted on 231d February 2003 (WP16).



+ Accurate and up to date.

« Accessible to the subject.

« Kept secure.

« Destroyed after its purpose is completed.

As we shall see, those involved in the design and implementation of IPv6 need to bear
these principles in mind to ensure that the New Protocol complies with these requirements.

® 3. What are some of the General Privacy Concerns
Regarding the Internet?

@ 3.1. Where are the Inherent Dangers in the Internet Protocol?

To understand the reason for the privacy concerns in the Internet (and IPv6) it is necessary
to understand how the Internet works. The Internet is a network of computers communi-
cating with each other on the basis of the Transport Control Protocol/Internet Protocol
(TCP/IP). For the Internet Protocol to function and computers to be able to communicate
with each other, every computer is identified by a single numerical IP address (in IPv4 this
is a 32 bit address and in IPv6 a 128 bit address).

The fact that turns IPv6 into possible problem in terms of privacy and data protection raises
from the necessity to know if an IP address could be considered as personal data. This issue
will be analyzed in section 2.2. of Chapter Ill of this book.

In particular, if a direction IP is considered as personal data, then the processing of these
personal data will be protected by the norms that requlate the right to privacy and data
protection which have been analyzed previously.

@ 3.2. Actors in the Internet

The various participants in the Internet are:

+ The software, computer and telecommunications industries that design the network
and services available.

+ Telecommunications operators who provide the network for data transfer.

« Internet Access provider responsible for the Internet transport system.

- Internet Service Providers, which provide services such as HTTP (often the same as the ISP).
* The user.
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Each of these actors has its own data protection and privacy responsibilities and ought to
look at their role and the service that they provide to ensure that their actions are privacy
and data protection compliant.

A Report and Guidance published by the International Working Group on Data Protection
in Telecommunications (‘Budapest - Berlin Memorandum on Data Protection and Privacy
on the Internet’) in 1996 provided a useful overview of Internet privacy concerns for the
Internet in general.

The document explained that the vast growth of the Internet had created what can be
regarded as the first level of the emerging Global Information Infrastructure (GlI) that poten-
tially created numerous problems in relation to privacy. There are various participants in the
Internet and each of these has different tasks, interests and opportunities and the principles
of privacy and data protection needed to be maintained at all these different stages.

‘Given that the Internet does not have one governing body to oversee privacy and data
protection issues on a global scale, the ‘user is forced to put trust into the security of the
entire network, that is every single component of the network, no matter where located or
managed by whom'.

The paper stated that there are certain bodies (international, regional or national) that
manage various functions on the Net and given the fact that there is no Internet Governing
body, the role of these bodies is important, in particular when developing the protocols and
standards for the Internet, fixing rules for the identification of servers connected and even-
tually for the identification of users. This is directly applicable in the context of IPv6.

‘A balance has to be struck between a person who does not want to leave his fingerprints
on the Net and the fact that providers will want identification and authentication to help
with charging and marketing tasks’.

® 3.3. Privacy Guidelines

The International Working Group on Data Protection in Telecommunications published a 10-
point plan as an overview of the principles to be borne in mind regarding this issue.

The 10-point plan stated:

‘There can be no doubt that the legal and technical protection of Internet users’ privacy is
at present insufficient.

On the one hand the right of every individual to use the Information Superhighway without
being observed and identified should be guaranteed. On the other hand there have to be limits
(crash-barriers) with regard to the use of personal data (e.g. of third persons) on the highway.



A solution to this basic dilemma will have to be found on the following levels:

1.

Service providers should inform each potential user of the Net unequivocally about
the risks to his privacy. He will then have to balance these risks against the expected
benefits.

.In many instances the decision to enter the Internet and how to use it is subject

to legal conditions under national data protection law.

. Initiatives to arrive at closer international cooperation, even an international conven-

tion governing data protection in the context of trans-border networks and services
are to be supported.

. An international oversight mechanism should be established which could build on the

existing structures such as the Internet Society and other bodies. Responsibility for
privacy protection will have to be institutionalized to a certain extent.

. National and international law should state unequivocally that the process of communi-

cating (e.g. via electronic mail) is also protected by the secrecy of telecommunications
and correspondence.

. Furthermore it is necessary to develop technical means to improve the user’s privacy

on the Net. It is mandatory to develop design principles for information and commu-
nications technology and multimedia hard and software, which will enable the indi-
vidual user to control and give him feedback with regard to his personal data. In
general users should have the opportunity to access the Internet without having to
reveal their identity where personal data are not needed to provide a certain service.

. Technical means should also be used for the purpose of protecting confidentiality. The

use of secure encryption methods must become and remain a legitimate option for
any user of the Internet. The Working Group supports new developments of the
Internet Protocol (IPv6), which offer means to improve confidentiality by encryption,
classification of messages and better authentication procedures. The software manu-
facturers should implement the new Internet Protocol security standard in their
products and providers should support the use of these products as quickly as possible.

. The Working Group would endorse a study of the feasibility to set up a new proce-

dure of certification issuing ‘quality stamps’ for providers and products as to their
privacy-friendliness. This could lead to an improved transparency for users of the
Information Superhighway.

. Anonymity is an essential additional asset for privacy protection on the Internet.

Restrictions on the principle of anonymity should be strictly limited to what is neces-
sary in a democratic society without questioning the principle as such.
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10. Finally it will be decisive to find out how self-requlation by way of an expanded
‘Netiquette’ and privacy-friendly technology might improve the implementation of
national and international regulations on privacy protection. It will not suffice to rely
on any one of these courses of action: They will have to be combined effectively to
arrive at a Global Information Infrastructure that respects the human rights to privacy
and to unobserved communications.’

The Article 29 Working Party as well as looking at specific issues regarding the Internet
provided some general guidelines. It stated that:

- ‘The Internet was conceived as an open network at world level (www) through which
information could be shared. It is however necessary to find a balance between the
‘open nature’ of the Internet and the protection of the personal data of the Internet
users (proportionality).

- Enormous amounts of data on Internet users are collected on the Internet while often
users are not aware of this fact. This lack of transparency towards the Internet users
needs to be addressed in order to achieve a good level of personal data and consu-
mers’ protection.

« Protocols are technical means that in fact determine how data are to be collected and
processed. Browsers and software applications also play an important role. In some
cases they include an identifier that makes it possible to link the Internet user to
his/her activities in the Net. It is therefore the responsibility of those involved in the
design and development of these products to offer users privacy-compliant products.’

The question of anonymity was specifically dealt with in Recommendation 3/97 Anonymity
on Internet dated 374 December 1997. This stated that:

‘Over the past 25 years it has become apparent that one of the greatest threats to this
fundamental right to privacy is the ability for organizations to accumulate large amounts of
information about individuals, in a digital form which lends itself to high-speed (and now
very low-cost) manipulation, alteration and communication to others. Concerns about this
development and the potential misuse of such personal data has led all European Member
States (and now the Community with Directive 95/46/EC) to adopt specific data protection
laws which set down a framework of rules governing the processing of personal information.

A feature of telecommunications networks and of the Internet in particular is their potential
to generate a huge quantity of transactional data (the data generated in order to ensure the
correct connections). The possibilities for interactive use of the networks (a defining charac-
teristic of many Internet services) increases the amount of transactional data yet further.



As on-line services develop in terms of their sophistication and their popularity, the problem
of transactional data will grow. Everywhere we go on the Internet, we leave a digital trace.
As more and more aspects of our daily activities are conducted on-line, more and more
of what we do, our choices, our preferences, will be recorded.

Transactional data are only a threat to individual privacy if the data relate to an identifiable
person. Clearly one way of addressing privacy concerns would therefore be to seek to ensure
that wherever feasible the data traces created by using the Internet do not permit the
identification of the user. With anonymity guaranteed, individuals would be able to partici-
pate in the Internet revolution without fear that their every move was being recorded
and information about them accumulated which might be used at a later date for
purposes to which they object.’

However the principle of anonymity must be balanced with the ‘principle of proportionality’.
The Recommendation is that on the key issue of anonymity, the same rules as regard offline
behavior should be followed on line.

Finally the Recommendation concludes that:

‘The ability to choose to remain anonymous is essential if individuals are to preserve the
same protection for their privacy on-line as they currently enjoy off-line.” However this should
always be balanced, taking into account other considerations such as prevention of crimes.

More importantly with regard to the Internet Protocols, which has a bearing on IPv6,
the Recommendation stated that:

‘User access and activity on the Internet is very rarely anonymous..., the technical configu-
ration on Internet protocols does not easily allow true anonymity..."

The Internet posed a problem because ‘the use of the infrastructure is often directly based
on the processing of personal data, such as certain Internet Protocol addresses’.

® 4. What are the Specific Privacy Concerns for IPv6?

As mentioned in the introduction, commentators raised concerns about the privacy issues
surrounding IPv6 in the United States in the late 90's and these concerns have been officially
raised in Europe.

The first official paper was released when the European Commission published COM (2002)
96 dated 215t February 2002. This publication was a communication from the Commission
to the Council and the European Parliament entitled ‘Next Generation Internet - priorities for
action in migrating to the new Internet protocol IPv6’. The aim of this document was to set
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out the European Commission’s views on issues concerning the deployment of IPv6 in
Europe and one of the issues specifically dealt with was privacy.

The European Commission’s thinking is highlighted in the following paragraph:

‘However for new Internet enabled services to be deployed in a timely manner, it is of key
importance to structure, consolidate and integrate European efforts on IPv6, and notably to
develop the necessary base of skilled human resources, to fully harmonize, where needed,
the policy approaches, to sustain the research effort, to promote the standards and specifi-
cations work and to ensure that all sectors of the new economy likely to be impacted by
IPv6 are fully aware of potential benefits accruing from its adoption.

Also, the Commission proposes a set of actions to ensure that the European Union maintains
the initiative and leadership in these global developments. These actions require a concerted
action aiming at the structuring, consolidation and integration of European efforts on IPv6,
notably through:

1. An increased support towards IPv6 in public networks and services.

2. The establishment and launch of educational programmes on IPvé.

3. The adoption of IPv6 through awareness raising campaigns.

4. The continued stimulation of the Internet take-up across the European Union.
5. An increased support to IPv6 activities in the 6th Framework Programme.

6

. The strengthening of the support towards the IPv6 enabling of national and European
Research Networks.

. An active contribution towards the promotion of IPv6 standards work.

8. The integration of IPvé6 in all strategic plans concerning the use of new Internet
Services.’

~

Having set out the background, the Communication specifically deals with the potential
privacy issues for IPv6.

‘Due to the fact that the Internet has, from the very beginning, been considered as an open
network, there are many characteristics of its communication protocols, which, more by acci-
dent than design can lead to an invasion of the privacy of Internet users. Concerns are
expressed on a regular basis regarding the need to find a balance between the ‘open nature’
of the Internet and the conflicting needs to effectively maintaining and debugging a network
and the protection of the personal data of the Internet users. The fundamental right to privacy
and data protection is enshrined in the EU Charter on fundamental rights and developed in
detail in the EU data protection directives 95/46/EC and 97/66/EC which both apply to
processing of personal data on the Internet. In its Communication on the Organization and



Management of the Internet Domain Name System of April 2000, the Commission stated
already that an IP address can be personal data in the sense of the legal framework (for
example dynamic IP addresses). Also the Article 29 Data Protection Working Party, the inde-
pendent EU advisory body on data protection and privacy established by Directive 95/46/EC,
draws the attention at several occasions to privacy issues raised by the use of the Internet.
The Article 29 Data Protection Working Party as well as the International Working Group on
Data Protection in Telecommunications (the ‘Berlin Group”) work specifically on IPvé.

It is therefore of indispensable that the European Commission and the European Union as
a whole consider privacy issues in the further development of Internet. While privacy issues
are currently being taken into account in the development of IPv6, it is essential that the
trust and confidence of Internet users in the whole system, including in the respect of their
fundamental rights, is ensured’.

In its conclusions the European Commission asked for the parties to:

‘Study the impact of the further evolution of the Internet including the new generation IPv6
protocol, on the fundamental right to privacy and data protection, so as to ensure that the
required standards and specifications take these aspects into full consideration’.

Having called for a general study into the privacy issues, a few months later in May 2002,
the Article 29 Working Party published a document entitled ‘Opinion 2/2002 on the use
of unique identifiers in telecommunications terminal equipment: The example of IPv6’.

This paper highlights the danger to privacy in respect of ‘the possibility of the integration of
an unique identifier number in the IP address as designed according to the new protocol’.

The thrust of this paper is that IP addresses attributed to Internet Users are personal data
and therefore they are subject to the guidelines provided in the EU Directives.

® 5. What is the Basis for these Privacy Concerns?

The privacy concerns highlighted in section 4 above are based on one design of the address-
ing format in IPv6 as approved by the Internet Engineering Task Force. This is the technical
body advising on how the Internet should be developed and it provides standards for the
Internet through the publication of various technical standards known as RFCs.

@ 5.1. Request for Comments (RFC)
The Requests for Comments (RFC) document series originated as a set of technical and orga-

nizational notes about the Internet. Memos in the RFC series discussed many aspects of
computer networking, including protocols, procedures, programs and concepts. These official
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specification documents of the Internet Protocol defined by the Internet Engineering Task
Force (IETF) and the Internet Engineering Steering Group (IESG) gained increasing impor-
tance and were recorded and published as standards track RFCs. This meant that RFCs
became unofficial standards about how the Internet should be developed. As a result, the
RFC publication process plays an important role in the Internet standards process. RFCs must
first be published as Internet Drafts so that experts in the relevant areas have an opportunity
to comment on the issue at hand before a consensus on the way forward is reached and
the RFC becomes a standard.

The simple procedure is that in practice the specification undergoes a period of development
and several iterations of a review by the Internet community and eventually is adopted
as a standard by the appropriate body.

There are three maturity levels for RFC:
« Proposed Standard.
« Draft Standard.
- Standard.

® 5.2. Does an IPv6 Address have a Unique Identifier?

There are various different types of addresses in IPv6 but the privacy issue relates to the
address generated by stateless address autoconfiguration. The technical detail, which
explains how this works, can be found in the following documents - RFC2373 relating to the
IPv6 addressing architecture, RFC2642 entitled ‘IPv6 Stateless Address Autoconfiguration’
and RF(C2374 titled ‘IPv6 Aggregatable Global Unicast Address Format’ and subsequent docu-
ments (draft-ietf-ipv6-unicast-aggr-v2-02.txt). We do not propose dealing with the technical
intricacies of addressing but explain in simplistic terms how this type of address is created
and whether the privacy concerns about unique identifiers are justified.

The rationale behind stateless address autoconfiguration is to generate a global unique
address without the need for a DHCP (Dynamic Host Configuration Protocol) server. DHCP is
the protocol, which allows a network administrator to supervise, manage centrally and auto-
mate the assignment of IP addresses. Using the analogy of postal address, the common
standard is to put the name of the recipient, followed by the street (including number), city,
state, post or zip code and country.

This standard is now globally accepted and used in traditional postal correspondence. There is
a similar standard or formula for the new IPv6 addresses in order to allocate the 128-bit address.



3 13 8 24 16 64 bits
FP TLAID RES NLA ID SLA ID Interface ID
PUBLIC TOPOLOGY SITE TOPOLOGY

IPv6 Aggregatable Global Unicast Address Format

The numbers in the first line of the table refer to the ‘bits’. Each of the bits relates to a diffe-
rent layer to enable communication on the network. The address is split into two parts the
public topology and the site topology. Therefore the site would be ‘private’ depending on
each individual network and the public topology relates to the ‘public’ network to allow
Internet communication.

Each of the relevant parts are explained below

FP

TLA ID

Res

NLA ID

SLA ID

Interface ID

Format Prefix (001)

Top-Level Aggregation Identifiers (TLA ID) are the top level in the routing
hierarchy. The routing topology at all levels must be designed to minimize the
number of routes into the routing tables. Each organization assigned a TLA ID
receives 24 bits of NLA ID space. This space can be delegated to approximately
as many organizations as the current IPv4 Internet. Organizations assigned a TLA
ID can provide service to organizations providing public transit service and to
organizations, which do not provide public transit service. The organizations
receiving an NLA ID may also choose to delegate their space to another NLA ID’s.

The Reserved field is reserved for future use and must be set to zero.

Next Level Aggregation Identifier is used by organizations assigned a TLA ID to
create an addressing hierarchy and to identify sites. The organization can assign
the top part of the NLA ID in a manner to create an addressing hierarchy appro-
priate to its network.

Site-Level Aggregation Identifier The SLA ID field is used by an individual orga-
nization to create its own local addressing hierarchy and to identify subnets. It
is a 16-bit field, so it supports 65,535 subnets. The approach chosen for struc-
turing an SLA ID field is the responsibility of the individual organization.

Interface identifiers are unique serial numbers or addresses that are link depen-
dent and therefore used to identify interfaces on a link. They are required to
be unique on that link. It is this part of the address which caused the privacy
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concerns as we shall see below. An interface is defined as a node’s attachment
to a link. Interface Identifiers are unique serial numbers or addresses, which are
link dependent. An identifier for an interface is (at least) unique per link.

In the last IETF documents, this has been simplified as:

Global Routing Prefix Subnet ID Interface ID
n bits 64-n bits 64 bits
Updated IPv6 Aggregatable Global Unicast Address Format

IPv6 uses the 128 bits to provide addressing, routing, and identification information on
a computer interface or network card. Some IPv6 systems use the right 64 bits to store an
IEEE defined global identifier (EUI64). This identifier is composed of company id value
assigned to a manufacturer by the IEEE Registration Authority. The 64-bit identifier is
a concatenation of the 24-bit company identification value and a 40-bit extension identifier
assigned by the organization with that company identification assignment. The 48-bit MAC
address of a network interface card may also be used to make up the EUI64.

The problems relating to privacy were grounded on the basis that the Interface ID, which
would be based on the ID of the hardware interface as described above, would identify each
machine individually. Therefore every time one went on the Internet to send and receive
packets of information, this would effectively leave a fingerprint which can be traced back
to the individual.

® 5.3. How is an IPv6 Address Configured?

RFC2642 explains how stateless address autoconfiguration combines an interface identifier
with a prefix to form an address.

The RFC states:

‘This document specifies the steps a host takes in deciding how to autoconfigure its inter-
faces in IP version 6. The autoconfiguration process includes creating a link-local address and
verifying its uniqueness on a link, determining what information should be autoconfigured
(addresses, other information, or both), and in the case of addresses, whether they should
be obtained through the stateless mechanism, the stateful mechanism, or both. This docu-
ment defines the process for generating a link-local address, the process for generating site-
local and global addresses via stateless address autoconfiguration, and the Duplicate
Address Detection (DAD) procedure’.



‘One of the design goals for stateless autoconfiguration is that:

+ Manual configuration of individual machines before connecting them to the network
should not be required. Consequently, a mechanism is needed that allows a host to
obtain or create unique addresses for each of its interfaces. Address autoconfigura-
tion assumes that each interface can provide a unique identifier for that interface
(i.e., an ‘interface identifier’). In the simplest case, an interface identifier consists
of the interface’s link-layer address. An interface identifier can be combined with
a prefix to form an address.’

In layman’s terms this RFC outlines further how this type of addresses under IPv6 is self-
generating rather than allocated and based on the unique identifiers in the hardware.

@ 5.4. What is the Problem with Stateless Address Autoconfiguration?

The potential privacy problem with this type of IPv6 addresses is described in detail
in RFC3041. The document highlights the fact that any communication system which has
a constant address or identifier for incoming and outgoing communication has potential
privacy concerns (this is the same for IPv4 or IPv6).

‘Stateless address autoconfiguration defines how an IPv6 node generates addresses without
the need for a DHCP server. Some types of network interfaces come with an embedded IEEE
Identifier (i.e., a link-layer MAC address), and in those cases stateless address autoconfigura-
tion uses the IEEE identifier to generate a 64-bit interface identifier. By design, the interface
identifier is likely to be globally unique when generated in this fashion. The interface iden-
tifier is in turn appended to a prefix to form a 128-bit IPv6 address.

All nodes combine interface identifiers (whether derived from an IEEE identifier or generated
through some other technique) with the reserved link-local prefix to generate link-local
addresses for their attached interfaces. Additional addresses, including site-local and global-
scope addresses, are then created by combining prefixes advertised in Router Advertisements
via Neighbour Discovery with the interface identifier.

Not all nodes and interfaces contain IEEE identifiers. In such cases, an interface identifier is
generated through some other means (e.g., at random), and the resultant interface identi-
fier is not globally unique and may also change over time. The focus of this document
(RFC3041) is on addresses derived from IEEE identifiers, as the concern being addressed exists
only in those cases where the interface identifier is globally unique and non-changing’.

RFC3041 spells out the potential privacy problem with the use of the unique identifier
as a constant part of the address in the following manner.
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The use of a non-changing interface identifier to form addresses is a specific instance of the
more general case where a constant identifier is reused over an extended period of time
and in multiple independent activities. Anytime the same identifier is used in multiple
contexts, it becomes possible for that identifier to be used to correlate seemingly unrelated
activity. For example, a network sniffer placed strategically on a link across which all traffic
to/from a particular host crosses could keep track of which destinations a node communi-
cated with and at what times. Such information can in some cases be used to infer things,
such as what hours an employee was active, when someone is at home, etc.

Web browsers and servers typically exchange ‘cookies’ with each other. Cookies allow web
servers to correlate a current activity with a previous activity. One common usage is to send
back targeted advertising to a user by using the cookie supplied by the browser to identify
what earlier queries had been made (e.g., for what type of information). Based on the earlier
queries, advertisements can be targeted to match the (assumed) interests of the end-user.

The use of a constant identifier within an address is of special concern because addresses are
a fundamental requirement of communication and cannot easily be hidden from eavesdroppers
and other parties. Even when higher layers encrypt their payloads, addresses in packet
headers appear in the clear. Consequently, if a mobile host (e.g., laptop) accessed the
network from several different locations, an eavesdropper might be able to track the move-
ment of that mobile host from place to place, even if the upper layer payloads were encrypted.

5.4.1. The Concern With IPv6 Addresses

The division of IPv6 addresses into distinct topology and interface identifier portions raises
an issue new to IPv6, which is that a fixed portion of an IPv6 address (i.e., the interface iden-
tifier) can contain an identifier that remains constant even when the topology portion of an
address changes (e.qg., as the result of connecting to a different part of the Internet). In IPv4,
when an address changes, the entire address (including the local part of the address)
usually changes.

If addresses are generated from an interface identifier, a home user’s address could contain
an interface identifier that remains the same from one dialup session to the next, even if
the rest of the address changes.

A more troubling case concerns mobile devices (e.g., laptops, PDAs, etc.) that move topo-
logically within the Internet. Whenever they move (in the absence of technology such as
mobile IP), they form new addresses for their current topological point of attachment. The
‘road warrior’ who has Internet connectivity both at home and at the office typifies this
today. While the node’s address changes as it moves, however, the interface identifier
contained within the address remains the same (when derived from an IEEE Identifier).
In such cases, the interface identifier can be used to track the movement and usage of



a particular machine. For example, a server that logs usage information together with a source
address is also recording the interface identifier since it is embedded within an address.
Consequently, any data-mining technique that correlates activity based on addresses could
easily be extended to do the same using the interface identifier.

® 6. Do these Privacy Concerns have a Solution?
@ 6.1. RFC3041- Privacy Extensions for Stateless Address Autoconfiguration

RFC3041 ‘Privacy Extensions for Stateless Address Autoconfiguration in IPvé’ is a technical
proposed standard that is considered to be, at present, a technical solution to the possible
risks that, with regard to the privacy and data protection, might exist as consequence of the
use of the new Protocol IPv6.

This RFC establishes a system of two addresses used by the terminal equipment: An address
which is used for entering communications, so the terminal interface is always reachable
using its permanent address; and another one, generated on a pseudo random basis, used
by the terminal for outgoing communications. Hereby, through RFC3041, in general terms,
when the communications are generated by the user who is responsible for the connection,
his IP address would not be traceable by a non authorized third party (eavesdropper).

In this sense, RFC3041, its operation and utilities will be analyzed in Chapter Il of this book.

® 7. Conclusions

This section sets out the principal conclusions of this study regarding the implications
on privacy of the implementation and use of the new Protocol IPv6:

1. The implementation of IPv6 is important to the technological competitiveness of
Europe. However whilst the rapid deployment of IPv6 should be encouraged, this
should not be at the expense of safeguarding certain important principles.

2. The right to privacy and the right to data protection are two fundamental rights
enshrined in the EU Charter and legislation. The protection of these rights is of para-
mount importance. Technology moves at a fast rate but the European data protection
legislation in place is intended to provide checks and balances to protect privacy
whilst allowing the development and deployment of new technology.

3. 0n a general level, designers of new protocols are under a duty to bear the privacy
and data protection principles in mind and to ensure that new protocols are privacy
compliant. One aspect of privacy and data protection is to allow anonymity for citi-
zens, although this principle of anonymity is balanced with the ability to identify
people in order to prevent illegal activity.
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@ 1. Introduction

The main reason for the study on data protection contained in this Chapter, is the fact that
the current data protection legislation is being consolidated and it is becoming known by
companies, organizations and citizens who are acquiring a wide knowledge about their
rights and obligations according to this data protection legal framework.

This fact, undoubtedly, is one of the principal reasons to closely study any aspect concerning
the implementation and use of IPv6 so that this Protocol can be promoted as a safe option
which guarantees the confidentiality of its potential user’s personal information, the only
way for its implementation to be deemed successful.

The purpose of this Chapter, though it is closely linked to right to privacy, is to analyze the
possible implications that IPv6 might have on data protection, as consequence of the possi-
ble consideration of IP addresses as personal data on certain occasions, as it has been stated
in previous Chapters.

In this respect, it is necessary to explain that although data protection is normally included
inside the wider sphere that constitutes the right to privacy, it is a specific legal branch of this
area that focuses on ensuring that the processing or use of personal data in respect of a natural
person (called data subject) should be carried out in conformity with the existing laws.

Therefore, this Chapter centres, first of all, on analyzing the current European legislation on
data protection with the purpose of deciding if it contemplates and regulates the possible
problems from the implementation of IPv6 or if, on the contrary, some modification
or adjustment to the data protection legislation is necessary.

Secondly, another purpose of this Chapter is to identify some possible problems caused by
the introduction of IPv6 in relation to data protection legislation, as well as the adoption
of certain technical solutions that have been developed in order to preserve the privacy
of the users of this Protocol, specially, based on the RFC3041.

Finally, a brief reference will be presented concerning the problem of the extraterritoriality
and the difficulty of adopting a unique legislation that solves the problems that arise in the
Internet, requlates certain ‘offences’ and unifies useful criteria on data protection legislation.

® 2. What is a Data Protection?

@ 2.1. Definition of Data Protection

Nowadays, the concept ‘Data Protection’ is a fundamental right of every natural person, also
known as the ‘right to self-determination of information’.
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This right refers to the protection that must be offered and guaranteed to the citizens (natural
persons) as consequence of the processing of their personal information (personal data) carried
out by a third party in an unauthorized way. This concept is also defined as ‘the legal protection
offered to a natural person regarding the automatic processing of his personal information’.

The need for the adoption of some measures to guarantee this protection has been
promoted as a consequence of the advance of new technologies that allow the processing
of any kind of personal data, by different agents and in a multitude of different situations,
thus creating certain insecurity for the data subjects.

The right to data protection allows data subjects to decide what can be done with their
personal information and to obtain the sufficient guarantees that the processing of their
personal data will be carried out under the data protection legal framework.

In this respect, article 8 of the EU Charter on Fundamental Rights, adopted on December 8th,
2000, recognizes the right of all citizens to the protection of their personal information so
that processing this information must be done stating specified motives and always based
on the previous consent of the data subject or in compliance with data protection legality.

® 2.2. Consideration of the IP Address as Personal Data

The purpose of this section, as it has been determined through other Chapters of this publi-
cation, is to determine if an IP address can be considered as personal data. In order to do
this, various basic concepts need to be observed.

The Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Data, adopted on 28t January, 1981 of the Council of Europe (known as the
Convention 108) defines ‘personal data’ as follows: ‘any information relating to an identi-
fied or identifiable individual (data subject)’.

In the same way, article 2 (a) of the Directive 95/46/EC of the European Parliament and
of the Council adopted October 24th, 1995, on the protection of individuals with regard to
the processing of personal data and on the free movement of such data, considers ‘personal
data’ as ‘any information relating to an identified or identifiable natural person (data
subject); an identifiable person is one who can be identified, directly or indirectly, in particular
by reference to an identification number or to one or more factors specific to his physical,
physiological, mental, economic, cultural or social identity’.

Therefore, there are two essential elements that must exist in order to consider certain infor-
mation as personal data:
« The data subject must be a natural person, not a legal person.

- The possibility of associating the information with the natural person who is the owner
of that information, directly or indirectly.



Next, it is necessary to deduce if it is possible to link this provided information with a natural
person who is already identified or who could be identified in the future (by reasonable
means). Then, it could be understood that the above mentioned information is personal
data and, therefore, its processing has to be carried out in conformity with the requirements
determined by the current legislation on data protection.

Recital 26 of Directive 95/46/EC states that to determine whether a person is identifiable,
account should be taken of all means likely reasonably to be used either by the controller
or by any other person to identify the said person.

Likewise, another essential concept which helps to understand this requlation is the concept
of ‘processing of personal data’. It is important to highlight that what is being requlated
by this legislation is the processing of personal information. The mere fact of being a data
subject, in principle, does not oblige the subject in any way but rather grants a series of rights
relating to his personal data. Nevertheless, when a third party processes this kind of infor-
mation belonging to a data subject, it becomes a situation relevant for requlation by the
previously mentioned legislation.

In that case, Directive 95/46/EC explains in article 2 b), the meaning of the concept
‘processing of personal data’ as ‘any operation or set of operations which is performed upon
personal data, whether or not by automatic means, such as collection, recording, organi-
zation, storage, adaptation or alteration, retrieval consultation, use, disclosure by trans-
mission, dissemination or otherwise making available, alignment or combination, blocking,
erasure or destruction.’

Bearing these considerations in mind, an IP address might be considered personal data
because of its numerical nature, which the entity or person who is processing might poten-
tially relate it to a certain user who might be a natural person. For example, an Internet
access provider might relate an IP address to one of its users receiving one of its services.

Article 29 Working Party’s has stated that as ‘recital 26 of Directive 95/46 specifies, data is
qualified as personal data as soon as a link can be established with the identity of the data
subject (in this case, the user of the IP address) by the controller or any person using reasonable
means. In the case of IP addresses the ISP is always able to make a link between the user
identity and the IP addresses and so may other parties, for instance by making use of available
registers of allocated IP addresses or by using other existing technical means.’

The possibility of associating personal data and a concrete person is increased, in principle,
with the use of IPv6 due to the following situation. Some IP addresses created on the basis
of this version 6 of the Protocol possibly including an identifying part (Interface ID or Unique
Identifier: 64 bits) would identify unequivocally an interface on its terminal (PC, portable
computer, PDA’s, etc) which, at the same time, might end up being associated with a certain
user using different mechanisms (i.e. public guides, public databases like the Whois Database).
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It is important to highlight that the implications on data protection that might exist from
using IPv6 do not arise exclusively because of the fact that the IP address could be associated
with an individual but because it can also be considered as a ‘record of personal identifi-
cation’ of the individual and the work or activities that he carries out. In this respect, there
might exist a large quantity of information that could be associated to an IP address, for
example, information about: A user’s purchases, conduct, personal information, etc.

® 2.2.1. In all cases, could an IP address based on a Unique Identifier be considered
personal data?

In general terms, if IP addresses are based on the new version 6 of the Protocol and contain
in their configuration a Unique Identifier, it is important to highlight that not in all cases do
they have to be considered as personal data. In order to verify this possibility, it is necessary
to associate the IP address with a certain natural person. This option will be explained later
in this publication.

The following situation is an example of a likely connection between IP address and user. A
personal computer is connected to the Internet using the Protocol IPvé6. In this respect, the
user, using his terminal, would access the Net only with his IP address and its Unique
Identifier, which forms part of that address. In this case, the IP address would be directly
linked to his terminal and could possibly be linked, indirectly, to the user.

Given that the Internet Service Provider has the possibility of associating the IP address with
the holder of this address due to his contract with this services provider, there exists the
probable connection of service to user, by fault of the provider, and thus the IP address of
the user would be clearly considered as personal data.

On the contrary, the same example shows a situation where the computer used to access to
the Net belongs to a Cybercafe, thus the user, who accesses using the above mentioned IP
address, changes frequently. In this second situation, the Internet Service Provider might not
be able to associate the IP address with the concrete user who is surfing the Net. Therefore,
the IP address would not be regarded as personal data.

@ 2.2.2. Could the IP addresses based on a Unique Identifier corresponding
to the workplace be considered personal data?

There exists the doubt to whether an IP address that identifies a certain working device or
computer in a company might be categorized as personal data or not. This doubt is based
on the supposition that the activities undertaken whilst using this IP address will not be
included in the private sphere of it’s user. In other words, it is assumed that an IP address
which belongs to a person and is used for private purposes must be considered as personal
data. On the other hand, the IP of a workplace is not included in this category of data
because it does not belong to the private sphere of the user.



This assessment is not adequate from the point of view of the data protection legislation
since the only valid criteria to determine if an IP address is personal data or not is its connec-
tion with the natural person who directs the node or the terminal that is accessing the Net.

With regard to the likelihood of relating an IP address to a concrete natural person, it is
necessary to examine the further limitations to this aspect of IP addresses, presented in later
sections of this publication. This is because certain providers (in forward, agents, providers
or actors) could be making this relation of IP address and user directly, whereas other
providers would not have this option or would have to come to alternative means of achiev-
ing this association.

@ 3. Data Protection Legislation

The aim of this section is to give a brief analysis of the Directives and more important European
agreements and conventions on data protection which might be applied initially to IPvé.

However, it appears repetitive to address this analysis and others regarding the progression
of the different existing legal frameworks on this matter and previous studies on data
protection conducted in different States, since this information was already provided in
Chapter Il of this publication.

That being said, the principal purpose put forth in the following sections, is to analyze
the current legislation on data protection, examining the three following elements:

« To study the current processing and regulation of personal data in Europe by the
analysis of the most important legislation on this matter.

+ To observe how the Member States have included this framework in their legal
systems, highlighting those which should be considered most important.

« To conclude if IPvé6 is perfectly reqularized by the current legislation or if there are
some specifics that would have to be considered by this legislation.

@ 3.1. Convention for the Protection of Individuals with regard
to Automatic Processing of Personal Data, of the European
Council, adopted the 28th January, 1981

This Convention, also known as Convention 108, is a representation of one of the first efforts
carried out for the creation and expansion of the legislations on data protection, inclined to
regularize the processing of personal information. According to this Convention, the signatory
States were required to include in their legal systems the necessary measures and guaran-
tees to concrete the basic principles on data protection.
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In few words, the purpose of this Convention is ‘to secure in the territory of each Party for
every individual, whatever his nationality or residence, respect for his rights and funda-
mental freedoms, and in particular his right to privacy with regard to automatic processing
of personal data relating to him’.

®@ 3.2. Directive 95/46/EC of the European Parliament
and of the Council of 24th October 1995, on the protection
of individuals with regard to the processing of personal
data and on the free movement of such data

Directive 95/46/EC was enforced in 1995, some years after the signature of Convention 108,
with the aim to establish the basic principles on data protection which each Member State
must incorporate into their domestic legal system. Thereby, it was created as a common
and homogeneous legal framework for the European Union relating to this matter. As it states
in the Preliminary Consideration Number 25, its purpose is to guarantee the protection of all
the personal data, automatic processed by public or private entities and organizations.

As its principle goal, it establishes the following: ‘the principles of protection must be
reflected, on the one hand, in the obligations imposed on persons, public authorities, enter-
prises, agencies or other bodies responsible for processing, in particular regarding data
quality, technical security, notification to the supervisory authority, and the circumstances
under which processing can be carried out, and, on the other hand, in the right conferred
on individuals, the data on whom the subject of processing are, to be informed that
processing in taking place, to consult the data, to request corrections and even to object
to processing, in certain circumstances’.

@ 3.3. Directive 97/66/EC of the European Parliament and of the Council
of 15th December 1997 concerning the processing of personal data
data and the protection of privacy in the telecommunications sector

Keeping in mind the multitude of new digital public telecommunications networks and the
important processing of personal data carried out by these telecommunications companies,
this Directive was published in order to define the basic principles that should govern the
specific data processing taking place in this sector.
In effect, some of these aspects include the following:

» The processing of traffic and billing data.

« Itemized billing.

- Presentation and limitation of the identification of the calling and connected line.

« Public directories.



As can be seen, Directive 97/66’s main objective is detailed more specific in comparison
to that of Directive 95/46/EC, which puts forth a more general legal framework. Directive
97/66 aims to solve concrete problems of this sector which, in numerous occasions, might
serve as criteria to resolve possible problems detected in relation to IPv6. An example may
be reqgulating the limitation of the identification of the calling line or the requlation of public
directories in general.

Nevertheless, this Directive has been repealed by the recent Directive 2002/58/EC. In spite
of this latter Directive extending its legislation to the whole frame of data protection
in relation with new technologies (telecommunications and electronic communications,
in general), it supports part of the legislation already established in the Directive 97/66/EC.

@ 3.4. Directive 2002/58/EC of the European Parliament and of the Council
of 12th july 2002, concerning the processing of personal data
and the protection of privacy in the electronic communications sector

As previously mentioned, Directive 2002/58/EC repealed Directive 97/66, further intending
to specify the legislation given by the Directive 95/46/EC for the particular sector of the
electronic communications according to its articles.

This legal framework aims to protect and safequard the privacy of the subscribers and users of
services of electronic communications. Principally, this Directive requlates the following aspects:

- Technical and organizational safety measures that must be adopted by the providers
of electronic communications services.

« Confidentiality of the communications.

« Processing of traffic data.

- Itemized billing.

« Presentation and restriction of calling and connected line identification.
« Processing of location data.

- Directories of subscribers, etc.

@ 3.5. Domestic Legal Systems on Data Protection Adopted
by the Member States

As a result of the Preliminary Consideration Number 22 and article 32 of the Directive
95/46/EC, the Member States were bound to adapt their domestic legislations to the prin-
ciples and obligations regarding the processing of personal data, taken under this Directive.
In compliance of this duty, the different Member States have been adopting their own
domestic regulations tending to regulate these aspects. Some of these domestic legislations
will be analyzed in Section 4.3 of this publication.
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@ 4. Data Protection Legislation with Regard to the Use of IPv6

This section focuses on analyzing the adequacy of the previously mentioned Directives
(which already have been analyzed in Chapter II) at the moment of using IPv6 to determine
the effectiveness of these Directives in terms of detecting new aspects that may develop as
a consequence of implementing IPvé6 or, if lacking effectiveness, there should be modifica-
tions to the Directives.

In particular, this analysis will focus on two specific Directives: 1) Directive 95/46/EC as it is
considered the principal legislation on data protection and 2) Directive 2002/58/EC because
of its significant contribution to the electronic communications sector, precisely where the
new Internet Protocol, version 6, can be categorized. Finally, some brief considerations will
be gathered about the adequacy of the domestic requlations on data protection adopted by
the different Member States.

® 4.1. Directive 95/46/EC

The analysis of this Directive will centre on three fundamental existing aspects on the
processing of personal data and, thus, on the processing of IP addresses data:

- Obtaining the IP address data.

« Processing of this data by the agents being capable of associating IP address data
with a machine and even a user.

« Cancellation and suppression of the IP address information.

Regarding each of these steps for the general act of processing personal information, the
legislation for such an act requires certain principles and obligations that any processing
agent would have to fulfill.

That being said, this section examines whether the processing of the information of IP
addresses could be done in conformity with the legislation provided by the Directive, keep-
ing in mind the above three aspects, and if so, whether it is possible to achieve such an aim
under the existing IPvé.

® 4.1.1. Collection of IP addresses data

The following are the three main principles stated in the legislation which have to be considered
when someone (the agent or the collector) proceeds to obtain personal information from
any other person: Quality of the information; duty of information and obtaining the appro-
priate data subject’s consent.



Regarding the principle of data quality, article 6 establishes the obligation that personal
data must be collected and processed as follows:

+ Processed fairly and lawfully
« Collected for specified, explicit and legitimate purposes
+ Not to be further processed in an incompatible way with those purposes

- Data must be adequate, relevant and not excessive in relation to the purposes
for which they are collected and/or further processed

- Data must be accurate and kept current
+ Data must be kept in a form which permits the identification of data subjects

for no longer than is needed for which the data were collected or for which
they are further processed

This article obligates that all processing of the IP data itself (when it is considered as
personal data) and of other personal data which could be related to an IP address, have
to be activities that must conform to these basic principles.

Regarding the information to be given to the data subject, article 10 enumerates different
aspects which the data subject must be informed about, by way of the data collector:

- The identity of the controller and of his representative, if any

- The purposes of the processing of the personal data

« Recipients or categories of recipients of the data

- If the reply to the questions is obligatory or voluntary, as well as the possible
consequences of failure to reply

« The existence of the right of access to the data and the right to rectify

The moment when the collector obtains the information of the IP address itself and the
information that potentially could be associated with this IP address, the collector will have
to inform the data subject about these aspects.

The main problem is that this article is applied when the data subject gives his personal
information to the collector personally, but there also exists the possibility, in certain cases,
that the data subject gives his IP address while surfing the Net and, therefore, without being
fully conscious of sharing this information. In this case, it is questioned who is obliged to
inform the parties about the situation and in which appropriate way.

Though the answer to this problem should be analyzed case by case, a general answer
would suppose that every natural or legal person while surfing the Net, sending emails or
receiving communications, for example, becomes familiar with his IP address, processes it,
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stores it and is able to associate this IP to its owner, thus being held to the legislation
as well as by the rest of the requirements of the Directive.

On the other hand, article 11 refers to the suppositions in which it is necessary to observe
this legislation though the personal data is not obtained directly from the user. A case
in point example is one in which the collection of the IP address, as well as the information
associated with it, is given by an Internet Access Provider to a company dedicated to
the elaboration of consumers profiles.

As can be seen, these articles establish obligations that could be difficult to observe accord-
ing to the different agents that process personal data. In this respect, section 5 examines
how an IP address may, at first, be associated with its holder by an Internet Access Provider.
Nevertheless, there might exist other series of agents (i.e. a provider of services of virtual
shop) that by reasonable means (public guides, databases, etc) have the possibility of asso-
ciating the IP with its holder. In these cases, the problem is deciding who will have to
comply with this duty of information: the access provider; the provider of the services
of virtual shop or both of them.

Finally, regarding the necessity of obtaining the consent of the data subject to process his
personal data (in this case, his IP address and the data related to that IP address), article 7
of the Directive states that personal data only could be processed when:

« The data subject has unambiguously given his consent (explicit consent,
in a few cases and tacit, in others)

« Processing is necessary for the performance of a contract to which the data
subject is considered as a party

« Processing is necessary for compliance with a legal obligation
- Processing is necessary in order to protect the vital interest of the data subject

» Processing is necessary for the purposes of the legitimate interests pursued
by the controller or by the third party to whom the data are disclosed

In short, the processing of this kind of information will have to be carried out with the data
subject’s consent or when at least one of the pointed circumstances takes place. In any case,
these circumstances could be increased by the different national requlations adopted by the
Member States.

Also, article 8 of this Directive determines special requirements for the processing of some
categories of data. These categories are racial or ethnic origin, political opinions, religious or
philosophical beliefs, trade-union membership, health or sexual orientation. For example,
these types of special data could be contained in the information that could potentially be
related to a concrete IP address.



In that sense, this Directive bans the processing of these categories of data unless it is based
on one of the exceptions described in this article. Some of these exceptions are: Obtaining the
explicit consent of the data subject, the processing being necessary for the purposes of carrying
out the obligations and specific rights of the controller in the field of employment law, the
processing being necessary to protect vital interests of the data subject or another person, etc.

These considerations are relevant from the point of view of certain suppositions in which,
for example, a service provider could have access to this type of information. An example
could be a provider of erotic contents who has a web page which the users can access. If
a user is accessing with an IP based on a Unique Identifier, this provider could have infor-
mation about the sexual contents that this user is accessing and, moreover, he could have
the possibility of associating this IP with the machine and, potentially, with the user. In this
case, the processing of sexual orientation information associated with an IP and with a user
would take place and, therefore, would be bound to the obligations within this article.

@ 4.1.2. IP data processing

Once the personal data are obtained (the IP address itself and, in some cases, another
personal information that could be associated with this IP address), the Directive foresees
another series of articles intending to reqularize these same situations of data processing.

These articles establish the obligation for the agents to adopt some legal, technical and
organizational measures to assure the confidentiality, integrity and safety of the personal
information. However, the Directive does not establish the type of technical measures to
implement, so the domestic legislation of the Member States should determine them.
Furthermore, this Directive establishes how the processing of personal data should be
executed by third parties.

® 4.1.3. Cancellation or conservation of the information of IP address

The Directive does not clearly declare which are the requirements that must be highlighted
to proceed to the cancellation or to the conservation of personal data. Therefore, it is not
possible to know how much time the information regarding IP addresses must remain in the
different agents’ files and systems or in what cases they would have to be cancelled.

Therefore, it would be necessary to analyze the considerations made by each of the different
domestic legislations in order to be able to determine, with certain accuracy, the mentioned
time period of conservation of data in light of the remaining parts to the legislation that will
be applicable to every supposition of conservation of information.
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@ 4.1.4. Must Directive 95/46/EC be modified because of the implementation of IPv6?

It is indisputable that one of the principal debates generated as a consequence of the future
utilization of IPv6 remains the probable necessity of modifying this Directive to adapt it
to new problems that could be caused by implementing this Protocol or, on the contrary,
the probability that this regulation is suitable for IPv6 and its implications.

As stated previously, the articles of the Directive might be considered applicable to the
processing of information derived from the use of IPv6 and, therefore, since the consequences
of its use do not differ nor contradict the Directive’s principles, obligations, and rights, it would
be necessary to determine that there would be no need to modify the Directive.

In this sense, Preliminary Consideration Number 68 of the Directive states that: ‘Whereas
the principles set out in this Directive regarding the protection of the rights and freedoms
of individuals, notably their right to privacy, with regard to the processing of personal data
may be supplemented or clarified, in particular, as far as certain sectors are concerned,
by specific rules based on those principles’.

Likewise, the duty of adequacy of these principles to more specific sectors will have to
be carried out, for example, by specific legislation or codes of conduct which help, in
a dynamical and flexible way, to adapt these principles to every sector involved in the
processing of personal data.

Article 27 of the Directive distinguishes between national Codes of Conduct, which will have
to be promoted by the Member States and checked by the national authorities on data
protection and community Codes of Conduct, which will be submitted to the review of the
Article 29 Working Party.

® 4.2. Directive 2002,/58/EC

This Directive is more closely connected with the supposition that is the object of analysis
of this publication (implementation of IPv6), since it requlates the specific requirements for
processing personal data in relation to the new services of electronic communications. Some
of the aspects requlated might be the services of location of terminals, the supply of infor-
mation, traffic data processing and, in general, any service that could be provided through
public electronic communications networks.

In any case, it is important to highlight that what is not requlated by this Directive, will never-
theless be covered by Directive 95/46/EC. For this reason, this section only will consider
the specific matters covered by this Directive 2002/58/EC.



® 4.2.1. Consideration of IP addresses as Traffic Data

One of the most important concepts in this Directive is ‘Traffic Data’ which is defined in para-
graph b) of its article 2.

‘Traffic Data’ must be understood to mean ‘any data processed for the purpose of the conveyance
of @ communication on an electronic communications network or for the billing thereof".

And ‘communication” must be understood to mean ‘any information exchanged or
conveyed between a finite number of parties by means of a publicly available electronic
communications service’.

In this regard, the Preliminary Consideration Number 15 clarifies that ‘traffic data may, inter
alia, consist of data referring to the routing, duration, time or volume of a communication,
to the protocol used, to the location of the terminal equipment of the sender or recipient,
to the network on which the communication originates or terminates, to the beginning,
end or duration of a connection .

As a result, it is possible to consider an IP address as traffic data because it helps to conduct
the communications along the network.

In this respect, the Directive introduces some parameters which must be considered in the
processing of this kind of personal data.

® 4.2.1.1. General considerations about Traffic Data

Article 5 of the Directive establishes the need to assure the confidentiality, not only of the
information which is transmitted, but also of the traffic data related to this information.

This kind of information should only be intercepted, recorded, stored, listened to or moni-
tored when:

« The user has consented.
« Those who carry out these actions are legally authorized to do so.

Nevertheless, the Directive allows for the technical storage of traffic data when it is neces-
sary for the conveyance of a communication. Therefore, if the storage of this kind of data by
the Internet access providers, telecommunications companies, etc, is only for this purpose,
it would be allowed by the Directive.

Extrapolating these considerations to IPv6, IP addresses, as traffic data, must be confiden-
tial. The fulfilment of this obligation is more important in relation to an IP generated with
a Unique Identifier since it would be simpler for a non authorized third party, to associate
the communication, with the IP, with the machine and with the user that generates it.
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For this reason, it is possible to process this kind of traffic data for the following purposes:
The conveyance of the communications, subscriber billing and the interconnection of
payments. For processing of this type of information for any other reason (i.e. commercial
promotion or provision of value added services), as a general rule, the consent of the data
subject will be needed (tacit or explicit).

Finally, it is important that every provider or agent that processes this personal information,
in any case, will have to comply with their duties in relation to the information and obtain
the required consent, as has been outlined in the previous paragraph.

® 4.2.1.2. What is the conservation period for Traffic Data?

The Directive allows for the storage of traffic data by certain providers, but it must be done
in conformity with a series of criteria that guarantee that the data is stored only for the period
of time necessary. In addition, this kind of data must be erased when it has stopped being
necessary for the purposes that motivated the processing (the conveyance of the communi-
cation). Also, its processing is allowed for some purposes such as subscriber billing and for
the interconnection of payments, so it can be concluded that traffic data would have to be
erased when its continued storage is not necessary for the fulfilment of these purposes.

Preliminary Consideration Number 27 clarifies that ‘the exact moment of the completion of
the transmission of a communication, after which traffic data should be erased except for
billing purposes, may depend on the type of electronic communications service provided.
For instance, for a voice telephony call, the transmission will be completed as soon as either
of the users terminates the connection. For electronic mail, the transmission is completed as
soon as the addressee collects the message, typically from the server of his service provider’.

Also, it is significant that one of the alternatives offered by the Directive instead of the
erasure of traffic data is to make it anonymous. This possibility raises certain practical
difficulties for the providers, in case of the IP addresses generated by a Unique Identifier.
These providers would need to adopt some type of measures which make it impossible for
them to associate the IP with the user.

Although, these are the main points of the Directive, it is important to highlight a new
legislative trend that was being forged within the EU during the preparation of this publica-
tion. This trend is based, among other reasons, on the need to fight and prosecute the
crimes of terrorism, which could result in series of modifications or amendments regarding
the processing and conservation of traffic data.

Specifically, through the press release 7555/04 (Presse 94) of the Extraordinary Session of
the Council of Justice and Matters of Interior, held in Brussels on March 19, 2004 as conse-
quence of the terrorist attempts perpetrated in Madrid and presided over by D. Michael



McDowell, the European Commission has demonstrated its intention to present in June 2004,
a proposal to force Internet providers and the telecommunication companies to store, (for a
minimal period of between 2 and 3 years), the traffic data of the users, with the principal
aim to attack, using the Internet as @ method to assist the commission of terrorist acts.

This future requlation would not be contradictory with what is established in the present
Directive since its article 15 allows the adoption of measures to restrict the scope of the
rights and obligations of the users and subscribers, when these restrictions are necessary
to protect safety, the investigation and prosecution for the commission of criminal acts.

Nevertheless, it would be necessary to regulate the limitations in the use of this type
of information during the term allowed for its conservation.

@ 4.2.2. When does the Directive require the obtaining of the users/subscribers’ consent
for the processing of their personal data?

Generally speaking, the scope of the Directive states that any activity related to he provi-
sion of services of electronic communications which goes beyond the mere conveyance of
a communication or billing the service (i.e. the provision of value added services), will have
to be based on anonymous information and, in case this is not possible, it will be necessary
to obtain the data subject’s consent.

@ 4.2.3. Presentation and restriction of the calling and connected line identification

Another main article that could be applied to IPvé6 is article 8, which deals with the presen-
tation and restriction of calling and connected line identification. In this respect, although
this article might seem to be more focused on the requlation of the services of telephony
(mobile or landline), it may be understood that it could be applied to the different cases of
electronic communications carried out by using IPv6.

This article demonstrates the intention of the legislator to preserve the privacy of the user who
carries out the call, obliging the service provider to offer him technical possibilities that avoid
the identification of the calling line, when there exist the possibility that this could be visualized.

In the same way, the legislator wishes to protect the interests of the user allowing him,
when receiving calls, to reject the incoming calls when the identification of the incoming
caller has been prevented by the calling user.

Following the criteria established in this article, it could be said that, regarding the IP
addresses based on a Unique Identifier, users must be able to demand of their providers
the adoption of certain preventative mechanisms:

- The identification of the IP address of the user, in the cases in which this identifica-
tion is not necessary.
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- The possibility for the recipient to reject communications transmitted with a certain
IP address, when the sender uses the option which allows the restriction of the iden-
tification of his IP.

Nevertheless, the Preliminary Consideration Number 19 states that, in those particular cases
in which the adoption of these measures is technically impossible for the providers or in
which it requires a disproportionate economic effort, the implementation of these measures
will not be mandatory. In any case, the interested parties will have to be informed of this
impossibility and the Member States will have to notify them to the Commission.

In certain ways, at present, some technical measures are being adopted that encourage
these types of activities which are applicable to the IP addresses, some of them based, actu-
ally, on the proposed standard RFC3041.

However, the Directive sets out several cases in which the provider might override the
restriction of the identification of the incoming caller. These cases are:

- When it is necessary to trace malicious or nuisance calls.

- When it is necessary to deal with emergency calls, by organizations recognized by the
Member States such as enforcement agencies, ambulance services, fire brigades, etc.

® 4.2.4. Consideration of IP addresses as Location Data

‘Location Data’ must be understood to mean, as it is stated in article 2 ¢) of the Directive ‘any
data processed in an electronic communications network, indicating the geographic position
of the terminal equipment of a user of a publicly available electronic communications service’,

In conformity with the Preliminary Considering Number 14, the location data will be that
referring to ‘the latitude, longitude and altitude of the user’s terminal equipment, to the
direction of travel, to the level of accuracy of the location information, to the identification
of the network cell in which the terminal equipment is located at a certain point in time
or to the time the location information was recorded *.

In mobile digital networks, it is possible to process location data (which are considered
to be traffic data) which can provide the geographic position of the terminal equipment
of the mobile user to enable the transmission of the communications.

This fact takes on significant relevancy in the cases in which a device with mobility (PDA’s,
laptops, mobile telephones, etc.) accesses the Net using an IP, since apart from the existence
of the possibility of tracing its movements and surfing, it would be possible to know its
physical location, both of the terminal and of the owner of that terminal.

This possibility enables different types of new processing of information that will have to be
regularized in conformity with the Directive 95/46/EC and the national legislation of the



Member States, for example, the possibility of acquiring (in most of the cases in an illicit
way) this type of information for providers of services of information about the conditions
of the vehicles traffic, to offer certain services to a user, on occasions without his specific
request (i.e. the state of the traffic in the highway along which he is driving); the control of
the teleworkers or the creation of profiles, habits of a certain person, which, from a merely
commercial aspect, might bring important economic advantages for those who want to take
advantage of these types of technological advances.

In this respect, it is important to highlight that the Directive establishes that this type of
information, will only be able to be processed with the consent of the user and, although
this have been given for a specific moment, there must be established mechanisms that
enable the withdrawal of this consent at any moment.

Likewise, the Directive allows for the processing of this kind of information, by those agents
who act in the name and under the instructions of the electronic communications services
provider, acquired by the user, not allowing to non authorized third parties to process them.

@ 4.2.5. Regulation for the guides of subscribers

As will be considered in later sections, one of the means that would allow the association
of a certain IP with a certain user and, therefore, that would promote the consideration
of the information of IP as personal data, is the adoption of public quides which contain
the description of the user and his IP address.

Taking this into consideration, it might be useful to have in mind the criteria established
by the Directive regarding this type of public guides.

The user can decide if he wants to disclose his personal information to a third party or not,
but, in any case, the incorporation of this data in the abovementioned guides will require
that the entities in charge of their provision or the service providers regarding these guides,
inform the owners of the information kept of the purposes of these guides, as well as of the
rest of the parameters of the duty of information (transfers of information, possibility
of exercising the rights of access, rectification, etc.), and obtain their consent.

In this respect, any use of these guides by an agent based on different purposes as those
for which the consent was obtained initially from the data subject, will require the obtain-
ing of a new consent by this agent.

In short, article 12 establishes a series of parameters that will have to be born in mind
by the Member States at the time that these public quides are created:

« Obligation to inform the owners of the information (subscribers) of its incorporation
in the guide.
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- Possibility that the quides are printed or electronic.
- Subscribers” power to decide, which data are going to appear in the guides.

- Respect for the main principles and obligations of this legislation, in terms
of the quality of information: incorporation of suitable, pertinent and not excessive
information.

« The fact of not being included in this kind of directories or any other activity related
to these must be free of charge.

The analysis of the consequences that the creation of this type of IP guides might bring
is set out in section. 5.3.1. of this chapter.

@ 4.2.6. Must the Directive 2002/58/EC be modified because of IPv6?

At the moment, this Directive is the requlatory framework for privacy and data protection
which comes closest to the regulation that should be offered because of the use of the new
Internet Protocol version 6.

Most of the articles gathered in the Directive requlate some cases that, directly or indirectly,
could be related to IPv6. In certain cases, like the possibility of restricting the identification
of the line of origin or the regulation of the public guides of subscribers, although it seems
to be clear that the above mentioned articles try to requlate different cases, they might be
applied analogically to the use of the Protocol in its new version 6.

In this respect, it could said that this Directive offers the general criteria to be taken into
consideration by the Member States at the time of reqgulating the use of IPvé by each of
their domestic legislations and the way of complying with the obligations imposed by this
Directive and the Directive 95/46/EC.

® 4.3. Normative Developments on Data Protection Adopted
by the Member States

As a consequence of Preliminary Consideration number 22 and of article 32 of the Directive
95/46/EC, the Member States will have to adapt their national legislation in accordance
with the regulations contained in this Directive. For this reason, the different Member States
have passed their own laws in order to regulate these matters.

For information purposes, some of these States that already have regulation, more or less
restrictive, on data protection are Germany, Austria, Belgium, Denmark, Spain, Finland,
France, Great Britain, Greece, Holland, Ireland, Italy, Luxembourg, Portugal and Sweden.



As will be seen below, country by country, there are not many innovations contained
in these regulations, which are usually a mere reflection of the dispositions of the above-
mentioned Directive 95/46/EC.

Since it has been introduced, the main laws approved by the Member States on data protec-
tion replicate faithfully the obligations, rights and principles stated in the Directive
95/46/EC, so it is not common to find ‘new’ applicable articles intended to regulate specific
cases like IPv6. In this respect, it would be necessary to analyze the legislation adopted
by these States, which intend to legislate some specific sectors of activity as, for example,
the telecommunication or Internet sectors.

® 4.3.1. Germany

Germany was a pioneering country in the adoption of data protection regulation, since
the first law was that known as Law of Hesse, of October 7, 1970.

Later, it was passed as the German Federal Law on Data Protection January 27, 1977, which
was subsequently amended by the law called Bundesdatenschutzgesetz (BDSG), which came
into force on June 1, 1991.

The regulation that is currently in force is the named ‘The Federal Data Protection Act’
(Bundesdatenschutzgesetz) of May 18, 2001.

Likewise, it is important to emphasize that several laws have been approved by different
German cities (Berlin, Brandenburgo, Essen, Saarland, etc.) on this matter.

® 4.3.1.1. Main aspects

The objective of the Act is to protect the individual against his right to privacy being violated
through the processing of his personal data (article 1). For this purpose, the norm is a true
reflection of the personal data protection model created by the Directive 95/46/EC and
requlates principles and obligations, such as the quality requirements in the collection
of data; need of obtaining the consent for the processing; safety and audit principle, etc.

Likewise, in Chapter I, functioning of the German Authority of Control (Federal Data
Protection Commissioner) is regulated.

@ 4.3.2. Austria
The first Austrian law on data protection (Datenschutzgesetz) is dated October 18, 1978
and this was amended later by the Decision 609/1989 of the Constitutional Court.

The current Act in force is the Federal Act Concerning the Protection of Personal Data
(Dasenschutzgesetz 2000), which came into force on January 1, 2000.
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Likewise, different regions (Landers) have adopted their own regulation, such as Karnten,
Salzburg or Vienna, among others.

® 4.3.2.1. Main aspects
Some of the most important aspects contained in this Act are the following:

The right to data protection is considered to be a fundamental right (article 1).

The restrictions on the right to secrecy are only permitted to safeguard the overriding legiti-
mate interests of another (article 1).

The controllers of a joint information system (joint data processing system by several
responsible persons with reciprocal access to the data) shall, unless already requlated by
law, appoint a suitable operator for the system, whose name and address shall be included
in the notification for registration in the Data Protection Register (article 50).

In short, apart from adapting the Directive 95/46/EC, the Austrian law regulates, in the
framework of this Directive, some issues that do not appear in other legal systems, like that
mentioned article 50.

@ 4.3.3. Belgium

The first Law on data protection adopted in Belgium is dated December 8, 1992. The current
regulation came into force on September 1, 2001.

® 4.3.3.1. Main aspects

The law states that every individual has the right to the protection of his liberties and funda-
mental rights, particularly to the protection of his private life in relation to the personal data
processing (article 2).

The law applies to automatic processing as well as to non-automatic (article 3). Following this
initial policy, the law determines the requirements established by Directive 95/46/EC and,
therefore, sets out some of the main principles and obligations such as the obligation to register
files; to respect the rights of the data subject; the special processing of the sensitive data, etc.

® 4.3.4. Denmark

In Denmark, the first legislation on data protection was two-fold: One applicable to files in
public ownership, the Law 294 of June 8, 1978 on public records (later modified on several
occasions) and another for files in private ownership, the Law 293 of June 8, 1978 on private
records, also modified on several occasions.

The current legislation in this matter is ‘The Act on Processing of Personal Data’ (Act No 429)
of May 31, 2000.



® 4.3.4.1. Main aspects

The Act applies to data processing, automatic or not, where the data subjects are individuals.
Nevertheless, certain parts apply, as well, to data processing relating to companies (article 1),
s0 a significant change is introduced in comparison to the application and scope contained
in Directive 95/46/EC.

The Act states that Official authorities and private companies may not carry out any auto-
matic registration of the telephone numbers from which calls are made, except with the
prior authorization from the supervisory authority in cases where important private or public
interests permit. This prohibition shall not apply when it is carried out by operators of
telecommunications or in the rendering of services for the identification of the lines.

@ 4.3.5. Spain

In Spain, the first law that came into force was known as LORTAD, Organic Law 5/1992, of
October 29, containing the requlation of the automated personal data processing.

Later, this law was repealed by the Organic Law 15/1999 of December 13, of Protection
of Information of Personal Character (also known as LOPD), currently in force.

Similarly, it is important to understand that article 9 of the LOPD was developed by the Royal
Decree 994/1999, 19th June, the Regulation of Security Measures to be adopted in personal
data processing. This Requlation determines the appropriate technical and organizational
security measures to be adopted in order to maintain security and to prevent any unautho-
rized processing of personal data.

In this sense, this Regulation determines three different personal data categories or security
levels (basic, medium or high security levels). Each level includes different security measures
which must be implemented depending on the type of personal data to be processed.

@ 4.3.5.1. Main aspects

The objective of the law is to guarantee and protect, regarding the personal data process-
ing, the public freedoms and the fundamental rights of the individuals and, especially,
of their honor as well as personal and family privacy. In general terms, the Spanish Law is
a true reflection of the common community regime established by the Directive 95/46/EC.
In this respect, it requlates the principle of quality of data; duty of information; need to
obtain the consent for the processing (in general); special processing of sensitive data;
conditions for data processing carried out by third parties, etc.

Some of the articles that might be related to some of the topics to be studied in this publi-
cation are the ones concerning the phone directories that are considered to be a source
accessible to the public, in the terms contained in their specific requlation.
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® 4.3.6. Finland

The Finnish requlation on personal data has been based on three fundamental laws:

Law of April 30, 1987 on files of personal information.

Law of April 30, 1987 on the Commission and the Ombudsman for the protection of information.
Decree of April 30, 1987 on files of personal information.

Now, the legislation in force is ‘The Finnish Personal Data Protection Act’ (523,/1999) of April
22. Nevertheless, this law has suffered certain modifications made by ‘Act on the amend-
ment of the Personal Data Act’ (986,/2000) that came into force on December 1, 2000.

@ 4.3.6.1. Main aspects

Article 1 establishes that its aim is to implement, in the processing of personal data,
the protection of private life and the other basic rights that safequard the right to privacy,
as well as to promote the development of and compliance with good processing practice.

Some of the general rules for the processing of personal data, which are set out in Chapter
2 of the rule, are: the determination of the purpose of the processing; the obligation to process
personal data exclusively in conformity with the above mentioned purpose; the quality
of the information; the duty of information; the processing of sensitive information, which
is prohibited if there do not happen some of the circumstances pointed out in the article,
such as the obtaining of the express consent of the data subject; international transfers;
the requlation of the rights of access and rectification, etc.

One of the innovations set out on Section 13 relates to the processing of the identity
personal number. This processing needs to be based in the obtaining of the unequivocal
consent of the data subject.

In the same way, Section 17 requlates the creation of public registers. Personal data can only
be included in these public registers if the data subject does not prohibit the collection and
introduction of that data in those registers.

Another innovation found in this rule is in Section 21, which establishes different periods
of keeping of the information by the controllers of the files containing personal data.

Finally, under Section 38 the Authority of Control on data protection in Finland, called
The Data Protection Ombudsman, is created.

® 4.3.7. France

The first French law on this matter was the Law 78-17 of January 6, 1978. Nowadays,
the French Parliament is debating the adoption of a series of modifications to this law.



® 4.3.7.1. Main aspects

Article 1 state that the processing of personal data will not infringe human identity, neither
the rights of the individual, nor privacy, nor individual or public freedoms.

The concept of automatic processing of personal data refers to any series of operations
effected by automatic means, including the collection, recording, preparation, modification,
storage and destruction of personal data, as well as any operations relating to the use of files or
data bases, including interconnections, the consultation or the communication of personal data.

Since the French law predates Directive 95/46/EC, it is necessary to quarantee its evolution
in conformity with the criteria indicated by the Directive and, therefore, these criteria will
have to be born in mind for the new regulation that will be adopted in France.

@ 4.3.8. Great Britain

The British legislation on data protection begins with the Law of July 12, 1984 (Data
Protection Act). Likewise, Great Britain has a Requlation, October 13, 1985 dedicated to
the Data Protection Court.

Later, this legislation has been repealed, being in effect ‘The Data Protection Act of 1998'.

® 4.3.8.1. Main aspects

Through this regulation, different obligations required by Directive 95/46/EC are requlated.
In Chapter I, some of them are set out such as the right of information, obligation to rectify,
block, erase or destroy personal data, prohibition of processing personal data if, previously,
the file has not been notified to the British Authority of Control called ‘Data Protection
Commissioner ’.

Likewise, it is stated that any processing of information that is carried out for the purposes
of prevention or detection of crimes, arrest or prosecution of the persons in charge, will
not be linked to the duty of information. In this sense, the processing of IP address data
according to these purposes will not require the compliance by the controller, with the
information duty.

The principle of obtaining the consent as a main requirement to effect a processing or transfer
of personal data is set out in Section 55.

Part Il of the statute, sets out the interpretation of the principles contained in the statute as
well as the determination of the conditions to be born in mind for the processing of all kinds
of information and, specially, of sensitive information, as well as determine the cases in
which each of these principles would not be applied.
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® 4.3.9. Greece

The Greek Law 2472/1997, on protection of individuals with regard to the processing of
personal data was approved on April 10 of 1997.

® 4.3.9.1. Main aspects

The scope of this law is to determine the conditions regarding the processing of personal
data and the protection of the human rights, fundamental freedoms and private life, as it is
established in article 1.

Following the guidelines of Directive 95/46/EC, this law is outlined with respect to certain
principles such as the quality of the information, the duty of information, the need to obtain
the consent for the processing of personal data, except in those cases considered as excep-
tions in article 2. In any case, it will be necessary to obtain written consent for the process-
ing of sensitive data.

Other principles and obligations relate to the interconnection of files, which will have to be
reported to the Greek Data Protection Authority and, in case they should be based on sensi-
tive information, the controller would have to obtain prior authorization, the regulation of
international data transfers; the exercise of the rights of access and opposition or sanctions
and penal and administrative infringements, among others.

® 4.3.10. Holland

The first Dutch law on data protection was the Law of December 28, 1988, called ‘Wet
Personenregistraties’ and better known as WPR.

Nowadays, the regulation in force is the ‘Personal Data Protection Act of July 6, 2000’

® 4.3.10.1. Main aspects

This law applies to the automatic processing of personal data, as well as to non automatic
processing.

Articles 7 to 11 set out some of the requirements that must exist in any processing of infor-
mation: the obtaining of information for legitimate, specific and explicit purposes; data must
be necessary for the fulfillment of a legal obligation or for the fulfillment of a contract
(among other reasons); conservation of the information during the time necessary for
the fulfillment of the purpose of processing, etc.

On the other hand, articles 16 to 24 regulate the processing of the sensitive information
(religion, philosophy of life, politics, race, health, sexual life, trade union membership
and criminal behavior).



In some cases, for example, for the processing of information regarding race or ethical
origin, amongst the reasons that allow its processing, it is the fact that the data subject had
not refused this processing in writing, which differs from the reqgulations of other Member
States on this matter.

Article 25 sets out the possibility of the adoption Codes of Conduct by different entities, for which
the approval of the Data Protection Commission (Dutch Control Authority) would be needed.

The duty of information is set out in articles 33 and 34 of this law. Likewise, this law also
regulates the rights of data subjects, the international transfers and the breaches and sanc-
tions, among other obligations already imposed by Directive 95/46/EC.

® 4.3.11. Ireland

The first Irish Law on data protection was dated July 13, 1988. Now, a Bill of law is being
debated before the Parliament.

® 4.3.11.1. Main aspects

The Data Protection Act of 1988 is a quite old law. Article 1 defines ‘personal data’ as all
information relating to a living individual who can be identified either from the data or from
the data in conjunction with other information in possession of the data controller.

Articles 4 to 6 regulate the conditions for the exercise of the right of access and rectification
by the data subjects.

The Irish Control Authority (called the Commission) is created by articles 9 and 10.
Other common matters regulated by this law are the international transfers of personal
data; the specific requirements for the notification of files or breaches and sanctions.

@ 4.3.12. Italy

The Italian Law on data protection is the Law 675/96 of December 31 (Tutella delle persone
e di altri soggetti rispetto al trattamento dei dati personali). In addition, a set of laws has been
approved on the basis of this statute, especially, royal decrees such as: n° 123 dated May, 1997;
n°255 dated July, 1997; n°135 dated May, 1998 or the most recent, n® 282 dated July, 1999.

@ 4.3.12.1. Main aspects

As established in its article 1, this law tries to assure that the processing of personal data is
carried out respecting the fundamental rights and freedoms and the dignity of natural
persons, with special regard to their right to privacy.

Similarly, as an innovation, it guarantees the rights of legal bodies, in this respect.
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Following the criteria of Directive 95/46/EC, some of the main principles are: data quality;
the duty of information to be given while collecting personal data; the obtaining of the
consent and exceptions; data processing security, principles that will be implemented by a
royal decree; data disclosure to third parties; the processing of sensitive information or inter-
national transfers, among others.

Specifically, this law sets out what must be done by the controller of the file, as soon as he
finishes the processing of personal data: to destroy them, to transmit them to another
person in charge or to be stored separately.

@ 4.3.13. Luxembourg

The first existing regulation on data protection in Luxembourg were the Law of March 31,
1979 (Act Requlating the Use of National Data in Data Processing), which has undergone
several modifications and the Grand Ducal Requlation of August 2, 1979, on the Council
of State created by article 30 of the law of March 31.

At the moment, the present law in force came into effect in 2002.

® 4.3.13.1. Main aspects

The law protects the fundamental rights and freedoms of individuals, especially in their
private lives, in relation to their personal data processing.

In conformity with the definition of ‘Processing of personal data’ set out article 2, the law
applies to the automatic and non automatic processing of personal data.

As we can see, a clear trend can be observed regarding the faithful transposition of requla-
tion on data protection established by Directive 95/46/EC.

@ 4.3.14. Portugal

The first Portuguese law on data protection is dated April 9th, 1991 (Law 10/91). Currently,
the Law in force is Law 67/98 of October 26 (Lei da Proteccao de Dados Pessoais).

® 4.3.14.1. Main aspects

The general principle of this law is set out in its article 2: personal data processing must be
carried out in an open way and have respect for private life, rights, freedoms and funda-
mental guarantees.

This law does not introduce innovations regarding the principles and obligations imposed by
the Directive 95/46/EC, which are: data quality; the need to obtain, generally, the consent
of the data subject to be able to process his personal data; special conditions for the proces-
sing sensitive data; the regulation of the interconnection of data; the rights of the data



subjects; duty of information; security measures; the processing of personal data by third
entities; international data transfers; codes of conduct; etc.

The controlling authority in Portugal is called the Proteccao’s Comissao Nacional de Dados,
also known as CNPD.

@ 4.3.15. Sweden
The first Swedish law on data protection was the Law 1973/289 that was later modified in 1989.
At present, the law in force is the Personal Data Act (1998,/204).

® 4.3.15.1. Main aspects

The scope of this law is to protect individuals against the violation of their personal integrity
by the processing of personal data.

As with the rest of the national regulations which have been considered, this protection
is ensured by a series of principles and obligations which should be adopted by those who
process personal data.

This Law establishes a few essential requirements to bear in mind regarding any personal
data processing: The legitimacy of the processing; clear determination of the purposes of the
processing; the need for adequate, necessary, pertinent and accurate information; general
obligation to obtain the consent of the data subject (except in some cases considered as
exceptions); special measures to be adopted in the processing of sensitive information; duty
of information; regulation of processing carried out by a third party, etc.

® 5. Practical Problems

Having analyzed the current data protection legislation adopted by the Member States,
there follows in this section, an explanation of some of the practical problems with impli-
cations for data protection regarding the implementation of IPvé.

® 5.1. New Processing of Personal Data as Consequence of the Use of IPv6

The IP address may be considered as personal data if the possibility exists of relating that
IP address (based on the Unique Identifier which may be part of it) to the interface of the
terminal accessing to the Net and, in consequence, if there may also exist the possibility
of relating that data to the user or owner of that IP.

This fact has two consequences that, necessarily, would have to be regulated:

« The consequences derived from the obtaining and processing of the IP address based
on a Unique Identifier, as personal data itself.
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- The new processing of information that could be generated as consequence of the
possibility of associating certain information (which until now it was in general
perceived as anonymous), different from the IP address itself, with a certain indivi-
dual. For example, with IP addresses assigned dynamically by an Internet access
provider and used with the current Protocol, version 4 a user whenever he was acces-
sing the Net was doing it with a different IP each time he was accessing. In each
session, he might access a specific web page where a series of personal data could
be requested to him, with the purpose of knowing what type of users access the
above mentioned web page, for example, his age and sex.

In this case, if the user was not providing his name and surname and if the web page
did not have mechanisms of tracing, cookies, sniffing software, etc., normally, the
above mentioned information would be anonymous. At most, the owner of the web
page would be able to associate this information to a specific IP address, which could
change every time the user changes his connection to the Net.

On the other hand, is important to say that still many access providers provide static
addresses to the users, and in general because the need of lawful interception and
logging of transactions, there is not a real situation of anonymous connection.

On the contrary, with IPv6 this information would be associated with a certain IP based on
a Unique Identifier, which would identify automatically the interface of the terminal and,
potentially, the concrete user of that IP.

For this reason, the implementation of IPv6 means that both cases imply a processing of
new personal data and, therefore, there are new obligations to be complied with by the
involved agents that process those personal data.

Is key to remind the importance on this regards of RFC3041, as earlier explained, which
provides, when used, a further degree of privacy, not available with 1Pv4.

@ 5.2. Obtaining Information about IP Addresses by the Processing Agents

One of the examples in which the IP address is considered to be personal data, is when its
processing is done by the Internet access providers or by the telecommunications companies.

In this way, these agents enter into a contract with the users of their services. In general, as
a consequence of these contracts, these agents could include in their files the IP addresses
of their users, other types of information that could be requested in these contracts, such as
their names, addresses or bank accounts.

Similarly, these agents could be able to register the date of access to the Net, the time and
the duration of the connection.



For this reason, it is important to confirm that, in this case, the contract becomes the link
across which the provider associates the IP address with its holder, which brings in a series
of obligations on data protection for these providers such as: his consideration as the
controller of the files created with this information as consequence of its processing and
storage, the obligation to notify and register those files to his national authority on data
protection, as well as the fulfillment of the rest of obligations that have been outlined
previously in this Book.

@ 5.3. Means to Consider an IP Address as Personal Data

@ 5.3.1. The use of public guides or directories

There are some assumptions for which, potentially, an agent could provide the requested
service without needing to know the identity of the user who is behind a certain IP address.

In these cases, although the agent, provider of the above mentioned service, holds the
information about this IP address, if he does not have the possibility, by any means, of
connecting this information with any other concerning its holder, there would not be
a personal data processing and, therefore, this processing would not be governed by this
regulation, since the mere information of an IP address would not identify the concrete
natural person, holder of the IP address.

Though these arguments are valid enough from a theoretical perspective, let’s imagine that,
as they exist nowadays for landline telephony, for IPv6, public guides or lists have been
created in the style of the Whois Database (accessible to everybody) in which there were
set out the names and surnames of the users together with the part of the Unique Identifier
that would compose their IP addresses and to which there could have access any agent,
for example, holders of web pages or of commercial establishments on the Internet.

The mere fact that there exists the possibility of a third party comparing an IP address with
a list and getting to know who the holder is would, automatically, turn this Unique Identifier
of an IP address into personal data.

In this case, it is important to highlight that this possibility is related to the creation of public
directories containing the Unique Identifier of the different IP Addresses, linked to their
holder and not the whole IP address, because there are cases regarding mobile terminals
or nodes in which their IP addresses will never be totally the same because some parts
of them would change depending on the point at which the connection to the Net is made.
On the other hand, those terminals or nodes without mobility that access the Net always
using the same point of connection will have the same IP address.

Next, we will be set out a series of considerations regarding the creation of public guides,
bearing in mind, among other facts, the considerations established in the Directive 2002/58.
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In this respect, it is important to state that the provisions of this Directive relating to subscriber
guides are directly focused on the directories generated for telephony, by which it is possible
to associate a certain person to his phone number.

In this respect, apart from the differences that this type of public phone directory could have
in comparison with those that could be created for IP addresses based on a Unique Identifier,
in this section a brief analysis will be made of the regulations offered by the abovemen-
tioned Directive regarding this type of public guide.

@ 5.3.1.1. Nature of public directories

One of the first differences that might arise in relation to the type of guides regulated by
this Directive is based on the specific nature of the quides or IP address directories that may
be produced.

Specifically, the extraterritorial character of the Internet would strongly associate these
directories with this extraterritorial nature. Therefore, it could be asked whether there would
be a single directory used world wide or, on the other hand, these guides will have
a European or national nature. In this respect, it would become important to ascertain the
current system of assignment of IP addresses and, initially, it seems likely it will not suffer
substantial changes caused because of the use of IPv6, then perhaps this kind of directory
could have a world wide nature.

For this reason, the IP guides which are created might have similarities to certain types of
currently used guides, which allow us to carry out enquiries using the Internet and to know,
for example, from the domain name of an authority, entity or natural person, who has regis-
tered it or its DNS server, amongst other information.

In other ways, these guides allow a reverse association, that is, through an IP address, it is
possible to recognize what person or entity has registered that identified domain name.

Finally, among the problems derived from the nature of these public directories, another
matter that should be born in mind, is the fact that if the production of these directories
would be carried out under a system of free and open competition or, on the contrary, it
may be decided that their creation should be performed by only one body that would be in
charge of its management, its updating and processing, in compliance with what it is
required under the data protection regulation.

@ 5.3.1.2. Incorporation of information in the public directories

Firstly, Directive 2002/58/EC is the data protection regulation that sets out the regulation of
public guides which, though it does not try to requlate the IP directories who might be
generated in the future, it ought to be taken into consideration in this present analysis.



After analyzing the method of incorporation of information into these guides which is estab-
lished in the Directive, it could be deduced that this simply enables the data subject to
decide if he wishes or not to be included in these directories. For this, there could exist two
different ways to proceed to incorporate his information in the directories:

- Automatic incorporation of the information in the guide, complying with the duty
of information and obtaining of proper consent, so that if the user does not want
to appear in the same one, he must request to be taken out of the directory or,

- Specific request of incorporation in the directory received from the user.

@ 5.3.1.3. Some assumptions to be regulated

The creation of this type of directory would suppose the generation of a series of cases that
have to be regulated according to the data protection legislation. These cases, likewise,
would be influenced by the system of allotment of IP addresses and, therefore, by the enti-
ties empowered to create lists with the users and their respective IP addresses (the Unique
Identifier part of the IP’s).

Another important matter would be the way of adding to and updating these guides that,
in occasions, would be based on the transmission of the information to be included in them,
from the agents with the capacity to allocate IP addresses to the users, to the entity or enti-
ties in charge of their production.

Likewise, there should be regulation of the position of this entity or entities and the owner-
ship of the files generated from the creation of these guides.

Specifically, who would be considered the controller of the data contained in these guides:
The entity or entities that generate them or the operators or providers who obtain such
information and supply it to that entity/entities?. This will be one of the questions for
debate in the event that these guides are adopted. This question is not a trivial one because
depending on what entity or entities would be considered as the controller of such files,
it would be possible to know which of them will have to comply with the duties of informa-
tion, obtaining of the consent for the incorporation of the information in the guides, etc.

Similarly, if it were decided that these managing entities should not be created but the
agents who process this information and allocate IP addresses are enabled to produce their
own directories, it would be them who, in any event, should inform the data subjects about
the incorporation of their personal data in the abovementioned directories, the purposes of
the processing of their data, as well as complying with the remaining matters such as the
obtaining of consent, etc.
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On the other hand, there should also be data protection obligations in existence for other
agents who use and process the information contained in these directories. That is, for
example, those agents that, though they would not take part in the production and/or
updating of the information contained in the quides, may use them to associate IP addresses
based on a Unique Identifier with a certain user, or holder of the concrete IP.

® 5.3.1.4. The use of Reverse Directories

The revolution in new technologies and the digitalization of information has enabled the
development of new possibilities for accessing the information contained in public directo-
ries, which make it easier to associate personal information with other types of information.

In this regard, there are some types of directories which make it possible to search for infor-
mation in a reverse way. In this way, there are reverse directories or multi-criteria directories
that enable us, by means of a phone number, to obtain personal information about its holder
(name and surnames, address, etc.). Another example are the guides, generally consulted in
the Internet, which enable us to obtain certain information about the entity or natural person
who has registered a domain name, by the simple provision of that domain name.

Because of the similarity of this type of quide with the ones that should be created in the
near future regarding IP addresses (through the IP one might obtain information about its
holder), it would be important to bear in mind the following considerations.

These practices of reverse searching have originated and given rise to important concerns,
at least, regarding the use of reverse phone directories, based on the possibility of invading
the right to privacy and data protection which belongs to the data subjects. This concern has
produced that some domestic legislation, especially telecommunications requlations, which
have resulted in the prohibition of their use or have set down a series of requirements for
their creation, on the basis of the recommendations carried out by the Opinion 5/2000 on
the Use of public directories for reverse or Multi-Criteria Searching Services, adopted on July
13, 2000 by the Article 29 Data Protection Working Party.

This Opinion admits that, in many cases, this type of directory can be contrary to the privacy
of the users, because it is understood that use of these public quides based on the purpose
of verifying personal information concerning the holder of the phone number, constitutes
a totally different use from the one which motivated the data subject to give his consent to
provide his personal data for use in a public directory.

Nevertheless, it states that, in other situations, they could be useful and, therefore, they
should not always be prohibited, but it is necessary to adopt all the measures set down in
the Directive 95/46/EC to enable the regulation of: Duty of information and obtaining of
consent from the data subject, among other obligations.



Therefore, it is important to take these points into account and bear in mind the differences
outlined above between reverse phone directories and those which might be created in
relation to IP addresses. Therefore, it is possible to conclude that, although the general rule
is the option of not producing and using these directories, in the cases in which they could
be considered to be really useful, it would be necessary to comply with all the existing prin-
ciples and obligations on data protection, specially, the duty of information and obtaining of
the consent of the data subjects for the inclusion in the guide of their personal data and
their subsequent processing in conformity with the established purposes.

@ 5.3.2. Contracting of services

Although the creation of public guides with lists of IP addresses is one of the methods used
to relate an IP to his holder, there are other ways that could be used to associate this type of
information with its holder and, therefore, that could turn this type of data into personal data.

For certain agents, when the user is contracting a service, it is a fundamental requirement
to obtain the IP address based on the Unique Identifier to be able to provide the service
correctly. For example, let us think about an Internet access provider. In this case, this agent
would associate an IP address with its holder through the contract.

Another example, regards the possibility that household appliances could incorporate IP
addresses based on a Unique Identifier. This raises the possibility that, for example, super-
markets could begin to provide some services based on sending the products which were
demanded by a fridge, as soon as it had detected the lack of the product.

In such cases, it could be the case that the provider of this service could need to associate
the IP address with, at least, the address to which it must send the ordered product and,
therefore, with its holder who will have to pay for the service.

In these cases, the normal method of obtaining this information would be from signing the
contract with the user.

For this reason, in relation to the providers of these services, it could be understood that the
information of the IP address would be considered as personal data since the association of
the IP address with its holder, would be achieved by these providers through the contract
entered into by them.

In this case, the contract is the most suitable means to be used by this kind of service
providers or agents to comply their information duties as well as the obtaining of the data
subject’s consent to process their personal data.
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@ 5.4. Possibility of Maintaining IP Addresses based on an Unique Identifier

Another legal problem that might arise is based on who or what entity will be in charge of
allocating these types of IP addresses and, likewise, in case they are granted by the Internet
access providers or by the telecommunications companies, if those IP addresses are intended
to be the same for every user or they would be changed, instead, when a user changes his
access provider or telecommunications company.

The fact that these addresses would not be considered ‘permanent’ for each of the users
could bring about the need to carry out certain relevant activities, which should be regulated.

For example, the obligation to update the public directories that might be generated and
the requirement that access providers, telecommunications companies and any other agent
that processes this kind of data, communicates any modifications undertaken regarding
these IP addresses.

In these cases, it would be useful to develop some regulations that help to determine
the criteria to be born in mind relating to the processing of this information, in conformity
with the data protection legislation then in force.

@ 5.5. Possibility of Tracing the User’s Activities

One of the main problems that have been detected with regard to the implementation of
the IP addresses based on a Unique Identifier, is the fact that it is possible to trace the activi-
ties being carried out by the user connected to the Net (which already was possible in the
version 4 of the Protocol by using cookies or spy programs), but the innovation is based on
the fact that the results of the tracing can be associated to a given interface in a terminal
and, potentially, to its holder.

Normally, the users are unaware that while they are surfing the Net, typing an URL or down-
loading something, their browser will systematically transmit their IP address based in a Unique
Identifier. In these cases, their personal data could be collected and further processed for
purposes that are unknown to them.

Since one of the principal features of the regulations we have analyzed is that the process-
ing of personal data must be carried out with some guarantees for the data subject, this
possibility allowed by IPv6 favours new types of personal data processing that, till now, did
not need to be regulated.

For example, an eavesdropper would be able to link this information with its holder, being
able to find out, for example, the places or web pages visited by the user, his connection



and disconnection hours, the products or services acquired, the purchases carried out, for
example, through the requests effected to the supermarket by his fridge, and even, the loca-
tion of the terminal from which the corresponding communications are being carried out.

Nevertheless, analyzing these cases from another perspective, may be less alarmist, it is
possible to realize that at the moment in which a user obtains a certain IP address based
on a Unique Identifier, he should begin to be conscious of the possibility that this type of
processing can be carried out with his personal data and, also, he might be informed of this
by the different agents that are going to process his data. As a result, these agents must be
obliged to provide the users with some technical measures that guarantee the preservation
of their privacy while accessing and surfing the Net (i.e. RFC3041).

In this respect, the Common Position regarding Online profiles on the Internet adopted at
the 27t meeting of the Working Group on 4/5 May, 2000 in Rethymnon, Crete, establishes
for Internet service providers the obligation to notify users, in any case, the type, scope,
place, duration of storage and purposes of collection, processing and use of their data for
profiling purposes.

Also, this obligation to inform must be complied with even in the case of data being
collected using pseudonymous.

@ 5.6. What Means can exist to Comply with the Duty of Information
by the Personal Data Processing Agencies?

In some senses, it could be stated that IPv6 does not introduce different problems for the
compliance with the duty of information by the agents, which process personal data that did
not exist with previous versions of the Protocol.

In the cases in which a contract is entered into by the user and the agent or provider which
tries to keep his IP address for certain processing purposes, an informative clause should be
included in the aforementioned contract.

On the other hand, if the above mentioned obtaining and processing of personal data is
affected through the use of any service provided in the Internet, by using any terminal or
device connected to the Net, the agent or provider who processes this data must include
the informative clause in each of the accesses web pages.

In this respect, it is important to highlight that if a certain agent had informed the holder of the
IP address about each one of the aspects determined by the Directive regarding the informa-
tion duties, included the purposes of the processing of his personal data, in case that at a later
date, he decides to process them for different or new purposes, he would have to inform the
data subjects, once again, of this intention as well as to obtain their due consent (tacit in a few
occasions and express in others) for the processing of the data according to these new purposes.
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In short, as regards the fulfilment of this obligation, as well as some of the others contained
in the current legislation on data protection, there are no specifics concerning the way to
comply this obligation. Maybe, the main change derived from the implementation of IPv6
relates to the fact that there will be more agents who must comply their information duties
because, with IPv6, more information might be considered as personal data.

@ 5.7. Mobility in IPv6

The term ‘mobility in IPv6’ refers to all those mobile devices that have the possibility of being
connected to the Net at different points, so it seems that they are ‘moving along the Net’
(i.e. laptops, mobile phones, PDA’s, etc).

It is a question of asking whether any device can be connected at one point or another
of the Net without losing its IP address. Therefore, mobilelPvé allows a mobile node to move
from one link to another without changing the mobile node’s IP address.

Let’s think about an executive’s laptop, which can be connected to the Net from his office,
house, from the hotel where he stays, etc.

For this type of device, it could be questioned whether its IP addresses, based in IPv6,
contains the part of the Unique Identifier and, therefore, the possibility exists of identifying
these devices and, potentially, their holders.

In this case, if it is possible that this type of IP addresses is given to mobile devices, how is
it then possible to identify them if these devices can be connected to the Net from different
physical places, bearing in mind that when these devices move along the Net, they generate
new IP addresses as consequence of their new point of connection?.

At the same time, it is important to highlight that although a part of the IP address is being
modified depending on the connection point, the Unique Identifier contained in the IP address
does not suffer any modifications. Thus, it is possible to identify these devices.

However, this possibility raises problems beyond the mere identification of the user, for exam-
ple, the possibility of knowing his geographical location. An IP address could be considered as
location data as it is stated in section 4.2.4.

In addition, since location data are considered as traffic data, telecommunication operators
and ISPs have the obligation of retaining those data in order to help with the prosecution
of illegal activities. In these cases, although the privacy of the users seems to be affected,
the user may have in mind that this retention of their data is a processing imposed by the
law in force and that their capacity to restrict this processing is clearly reduced.

In this sense, Directive 2002/58/EC allows the Member States to determine what means
will be used for the retention of traffic data. Thus, its article 15 establishes that ‘Member



States may adopt legislative measures to restrict the scope of the rights and obligations
provided for in Article 5 (Confidentiality of the communications) and Article 6 (Traffic Data),
Article 8, section 1, 2, 3, 4 (Presentation and restriction of the calling and connected line
identification) and Article 9 (Location Data), when such restriction constitutes a necessary,
appropriate and proportionate measure within a democratic society to (...) prevention,
investigation, detection and prosecution of criminal offences (...). To this end, Member
States may, inter alia, adopt legislative measures providing for the retention of data
for a limited period justified on the grounds laid down in this paragraph.’

The same article indicates that the adoption of such measures will respect what is stated
in Directive 95/46/EC and, in addition, Article 29 Working Party will assure that these
measures respect the rights, fundamental liberties and legitimate interests of the users
in the electronic communications sector.

Consequently, the use of mobile devices with IPv6 requires taking into account certain legal
aspects which are, in the majority of the cases, similar to the ones that exist with IPv4.

Thus, for example, someone is using a mobile device with IPvé6 that includes, in a single
equipment, typical characteristics of a personal computer, a mobile phone, a PDA and a GPS.
This device is acquired to a telecommunications supplier that also acts like an ISP and that
manages a platform of its own services and other kind of services provided by third parties.

The device supplier would have to obtain the consent of the informed user to be able to process
his personal data, generated as a result of the use of the mobile device.

Therefore, the service provider should have considered, at the moment of the acquisition
of the device and through a contract, the applicable requlation on data protection, referring
to, at a minimum, what type of data is going to be processed, the purpose of that processing,
how long it will be carried out, which other parties would have access to the data, what
purposes (different from the processing of traffic data) cause the processing, which are the
legal obligations for retention of data, how the user will be able to request the temporary
cease of the collection/processing of data or how he will be able to exercise his rights. Of
course, the user will provide his consent only in relation to what he was previously informed
about (collected data and purposes of the processing).

Another situation where there is a processing of location data is when the characteristics to
locate the device from the network in which it is connected are combined with a GPS to create
the route of a trip or the movements of its user in his vehicle.

In this case, Directive 2002/58/EC establishes that location data can only be processed if
the user’s consent has been previously obtained, for the informed purposes and during the
necessary time for that processing, in order to enable the provision of value added services
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(for example, providing information of the places the user is travelling or information
regarding vehicle traffic, alternative routes, etc.).

According to the Directive, the service provider must inform the users of the types of data
which are going to be processed, the duration of such processing and if those data are going
to be transmitted to third parties prior to obtaining their consent. Even in cases where users
have given their consent, they should have a simple means to temporarily deny the processing.

In another example, also using the mobile device but incorporated to the user’s vehicle,
it is possible to question what could happen if the vehicle is stolen. In the first place, compe-
tent authorities could access to the traffic data created by the stolen device in order to obtain
its physical location. Also, having the prior consent of the informed user, it would be possible
to access remotely to the device and, for example, through an incorporated web camera,
discover what is happening in the vehicle.

In this example, the telecommunications service provider would have to assume the respon-
sibility of not informing the user of the generated data from the robbery of the mobile
device until its recovery and simultaneously provide the authorities with all data generated
by the use of the stolen device (services used, costs, duration, recorded images, erasure of
recorded data, etc.).

Finally, it is possible to question the implications of connecting a mobile device to a network
different from the usual one under the viewpoint of personal data processing. For example,
when the device is connected to an airport’s free wireless network in order to buy an
airplane ticket, the wireless network provider will have to decide with the user, by means
of an information and consent clause, all the terms regarding the data to be processed,
purpose, duration, etc., including the fact that the IP address based on IPv6 and the data
that could be associated to it will be processed only with the purpose of enabling access to
the wireless network.

Another example could be when the user has to participate in a videoconference with the
airline company in order to solve an incidence. In this case, the IP address would be used,
simultaneously, for communication originated by the mobile phone and also to access to the
wireless network. In this case, it is important to remember that both processing are sepa-
rated and provided by different service suppliers (telecommunications operator and the
wireless network provider). The most relevant issue in this example is the fact that each
provider must agree, in a contractual and technical way, to only associate the data related
to its own service to the concrete IP. The suppliers will not make data crossings because of
the fact that the user is using two different services simultaneously and using the same IP
or two IPs with only one Unique Identifier.

In conclusion, it can be stated that although the characteristics of data processing could be
different depending on the concrete services that cause them, the use of mobile devices



with IPv6 generates a series of data processing that have to fulfil the principles established
in Directive 95/46/EC and Directive 2002/58/EC, which already have been analysed
through Chapter IlI of this publication.

@ 5.8. IPv6 in Home Automation

One of the areas seeing recent advancements by Home Automation is household appliances.
In this respect, Home Automation has come to be defined as ‘the simultaneous use of the elec-
tricity, electronics and computer science, applied to the technical management of the home"’.

In particular, some of the aims of by these advances are:
- Energetic Saving: Temperature control, lighting, consumption, etc.
- Security: Custody and intrusion alertness, floods, fire, gas leaks, personal safety, etc.

- Communications: Access to Internet, internal communications, computer resources
sharing in a home.

- Comfort: Heating programming, automatic watering, etc.

Home Automation uses a multitude of devices that can be distributed around the entire
home depending on the needs of the owner. Basically, these devices can be sensors with
sufficient capacity to implement a ‘home area network’.

With regard to the present study, it is interesting to be aware of the possible implications
concerning the use of the protocol IPv6 in household appliances.

For example, in the event that each one of the different devices in a house has its own IP
address with a Unique Identifier used to access the Net, the agents who have the possibility
of gaining access to the results of the surfing or access undertaken with those IP’s, might
obtain valuable information such as the profiles of consumption of the house holders, their
routines, their preferences, etc.

Similarly, this possibility could be increased under a probable situation where all the devices
in the house had the same prefix in their IP address, serving as a constant identifier.

Nevertheless, from a data protection point of view, it is important to highlight that:

- The creation of profiles, without obtaining the data subject’s consent, is a problem
that has existed with previous versions of the Internet Protocol and, therefore,
it is not a problem caused by the use of IPv6.

- It is not easy for one agent or provider to access these IP’s or to group all those
in a house in order to obtain profiles.

« The creation of profiles is lawful if it is carried out with the fulfillment of the measures
contained in the Directive and in the domestic legislation adopted by the Member
States regarding data protection.
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- One IP address that is considered as personal data by a particular agent or service
provider may not always be considered personal data by a different one.

Supposing that an IP address can be considered as personal data and regarding a particular
case where, whether a unique prefix for all the elements of the household’s Home
Automation exists or not, it is possible to identify the IP’s user (e.g. by means of public
guides), the requirements that are necessary for data processing can be different, depending
on the use or service provided by the Home Automation element.

We can imagine the case of a device with its own IP number, which is used for a tele-
assistance service for all members of the family, accessible by means of an individualized
identification with a biometric device.

In simple terms, there are three parts implicated in providing the service: the supplier of
the necessary telecommunication, the supplier of the service (that also provides the
device) and the users.

Referring to the telecommunications supplier, the only data that could be associated with
the IP based on IPv6 of the Home Automation device, is that data necessary for manage-
ment, billing and collecting the traffic generated in the use of the device, as well as, in this
case, the other data provided by the device’s holder that could be obtained and processed.

With respect to this second type of data, the telecommunications supplier must have
informed the user as to what kind of data is collected, with what aim, how long will the
data be processed, what other entities are going to access the data and how could the user
exercise his rights. Next, the supplier will have to obtain the consent of the user on each
one of the mentioned issues. The fulfilment of both obligations could be done by means
of agreement clauses regulating the use of telecommunications associated to the use
of tele-assistance device.

The service and device supplier also must comply with the obligations of information and
consent relative to the personal data processed in the use of the tele-assistance service.
Nevertheless, this supplier would also have additional requirements to fulfil.

Thus, for a family using tele-assistance services, it is very probable that health data processing
will be necessary (for example, blood pressure, body temperature, symptoms communica-
tion, medication communication, etc) and, therefore, obtaining an explicit consent would be
required. This consent has to be obtained from each one of family members (except from
minors who are under the authority of their parents), by means of the tele-assistance agree-
ment, or specific agreements or clauses.

As mentioned, one of more frequent legal matters in relation with Home Automation is
the creation of profiles relative to the family as a whole or to each one of its members.



For example, we can think about the legal implications that would be necessary to consider
in creation of customized living quarters environments (for example, state machines that
determine light intensity, temperature, control of blinds, television schedule, etc.) and its
combination with dietary habits associated with the month of the year that corresponds.
Furthermore, we can consider that these services are controlled by an external entity which
manages the correct environment creation, automate supplying of food and the reading of
RFID (Radio-Frequency Identification) labels included in user clothes and in certain foods.

Reflecting on the reference to information and consent, we can focus on the profiles
creation. As it was established, the profiles creation is allowed only when it is in accordance
with Directive 95/46/EC and, logically, in accordance with data protection legal framework
applicable in each Member State.

However, the user will always have the rights, recognized by the Directive, to access, rectify,
cancel or object his profile data obtained until a certain date (data of the person associated
to his IP based on the IPv6 and his household’s Home Automation element). This could be
achieved in order to avoid modifications to the living quarter’s temperature (caused by read-
ing the RFID clothes labels), or to limit the automatic re-supply of certain foods such as
particular dietary foods included in the medical treatment, harvest foods, etc, or even to
avoid the television programming blocking those contents prohibited for minors.

Another important aspect can be considered related to the supplier managing the customized
environment and the automatic food re-supply based on the month. This supplier is usually
going to use other entities’ services, for example, to generate and deliver a virtual delivery
based on reading RFID labels or bar codes, digital photographs of refrigerator, etc.

In the event these third parties have access to the user data associated with the IP of the
refrigerator in order to render services, managing the re-supply for example, they must
regulate such circumstance in agreement with the rules regarding the relationship between
the principal supplier and this subcontracted third party supplier. The agreement must indi-
cate, at a minimum, what IP data, based on the IPv6 user, are going to be obtained because
of the service, how the principal supplier is going to transmit the orders to the subcontracted
supplier, and what is going to happen with the data once the service is rendered (IP and
other associated personal data).

In conclusion, the use of Home Automation by means of devices based on IPv6 continues
to receive similar legal problems and legal solutions that are occurring with 1Pv4.
Nevertheless, the development of the new protocol could be an opportune moment to iden-
tify and requlate the aspects relative to the personal data processing derived from use of
such devices based on IPvé.

Personal Data Protection

91

IPv6: Legal Aspects of the New Internet Protocol



Personal Data Protection

92

IPv6: Legal Aspects of the New Internet Protocol

@ 5.9. Security Measures to be adopted in the Processing of IP Addresses

The various Directives in force on Data Protection oblige the controllers (persons in charge of the
personal data processing) to adopt technical and organizational measures that, besides guaran-
teeing the confidentiality of the information and its correct processing, bring about security.

In this respect, none of those Directives set out an approximate set of safety measures
to be adopted by the Member States, which means that, sometimes, these States have their
own legal requlations but with different contents.

With regard to the implementation of safety measures, it is important to highlight that the
new Protocol IPv6 includes a security protocol called IPSec through which it guarantees,
among other matters, the following:

« Authentication of the origin of the information and, therefore, the possibility of not
receiving communications sent by users which are identified by a certain IP.

- Integrity of the information transmitted.
- Confidentiality of the information.

In conclusion, it is important to say that the matters raised by this security protocol IPSec
will be analyzed in next Chapter of this publication, because of the implications that its
adoption could have in the struggle against piracy and in the defence of intellectual
property rights, copyrights, etc.

® 6. The use of RFC3041

@ 6.1. Brief Explanation of how it operates

As stated above, in respect of the unique number (IP address), IPv6 pioneered a labor saving
way for ‘interface identifiers’ to be formed automatically in devices, as one of the various
methods of setting up addresses. The privacy concern related to the fact that both this and
the interface identifiers in ‘always-on’ environments result in permanent numbers as part
of the addresses and allow the tracking of individuals.

Market researchers use techniques (data-mining) that can track Internet usage and, if addresses
don't change, match them to individuals. This is of particular concern with the expected prolif-
eration of next-generation Internet-connected devices (e.g., PDAs, cell phones, etc.) that could
be associated with individual users. With the growing use of ‘always-on’ links (DSL, cable modems),
users are increasingly subject to data mining that tracks their unchanging Internet address.

Thomas Narten and Richard Draves of Microsoft Research published a procedure to deal with
this issue and ensure privacy of IPv6 users - RFC3041 titled ‘Privacy Extensions for Stateless
Address Autoconfiguration in IPv6’ published in January 2001 by the IETF. The procedure works



on the basis of an algorithm developed jointly by Narten and Draves, which generates
randomized interface identifiers numbers and temporary addressees during a user session for
outgoing communications. Randomly generated numbers would replace the unique interface
identifier and RFC3041 standardized how and when that would be done. The aim of this was
to eliminate the concerns privacy advocates had with IPv6 by generating a random identi-
fier(s) for the same node for outgoing communications making it difficult to determine the
connection between a node and an individual.

The summary at the beginning of the document states:

‘Nodes use IPv6 stateless address autoconfiguration to generate addresses without the
necessity of a Dynamic Host Configuration Protocol (DHCP) server. Addresses are formed by
combining network prefixes with an interface identifier. On interfaces that contain embedded
IEEE Identifiers, the interface identifier is typically derived from it. On other interface types,
the interface identifier is generated through other means, for example, via random number
generation. This document describes an extension to IPv6 stateless address autoconfiguration
for interfaces whose interface identifier is derived from an IEEE identifier. Use of the exten-
sion causes nodes to generate global-scope addresses from interface identifiers that change
over time, even in cases where the interface contains an embedded IEEE identifier. Changing
the interface identifier (and the global-scope addresses generated from it) over time makes
it more difficult for eavesdroppers and other information collectors to identify when different
addresses used in different transactions actually correspond to the same node’.

The Stateless Address Autoconfiguration is @ mechanism to create a 128-bit IPv6 address.
The left hand 64 bit is the ‘prefix” and the rightmost 64-bit is the unique identifier or EUI-64 IID.

* *

EUI-64 11D Random Value

Stateless Address Auto|configuratio
y
Prefix EUI-64 1ID

Leftmost 64 bit Rightmost 64 bit

History Value
Stable Storage

- |

?Sl/v?sal/local bit Random Value
O=locally unique RFC1750

During Boot Time

How Interface ID is Created using RFC3041?
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As seen from the diagram above, a random number would replace the EU1-64IID. The mecha-
nism would attach a 64 bit random value to the EUI-64 1ID for history purposes and a hashing
algorithm would take place. This is a one-way algorithm that cannot reconstruct the original
number. This algorithm would create a new random 128-bit number. The leftmost 64-bit
forms part of the Stateless Address Autoconfiguration (which now has no link to the appli-
ance as it is a randomly generated number not based on the unique identifier) to create an
IPv6 address and right identifier remains as stable storage to prevent duplication.

This address would be used for outgoing communications. The terminal equipment uses two
types of addresses: N address is generated based on the unique MAC address, and is used
for entering communications (e.g. the terminal is always reachable using that permanent
address), and another RFC3041 address generated on a random basis, to be used at the
initiative of the terminal for outgoing connections. Thus, when the terminal (and the user
behind) is responsible for the connection, it could not be identified through its MAC address.

At first, it could be said that if RFC3041 is widely implemented, it could provide a solution
to the privacy issues presented above.

® 6.2. What Force does it have?

RFC3041 is a ‘Standards track’ RFC and it is currently in the category of a ‘proposed standard’
(PS), which is the third of the three levels of maturity set out in above.

Given that it is only a proposed standard, the force of the document may be called into question.

However given the way that the Internet has developed, many things being used in daily
Internet live (PPP, POP3, IPv6, FTP and TCP extensions, etc.) are still in ‘PS’ category due to
the fact that the IETF process is slow. Many of these things have the force of being a stan-
dard through widespread acceptance and implementation, which provide them with the ‘de
facto’ standard status. RFC3041 has been implemented in Microsoft Windows XP/2003 and
Linux operating systems and the force of this speaks for itself.

@ 6.3. Implications of its Adoption from the Data Protection Point of View

If the adoption of this standard could prevent certain agents from discovering the Unique
Identifier of a certain IP address, at first, it could be stated that this address could not be
associated with a certain device by the agent, and, therefore, with a concrete user. Likewise,
it would not be possible for him to trace its movements along the Net.

As a consequence, for this agent, this IP address could not have the consideration of personal
data and, therefore, they would not have to comply with the obligations imposed by data



protection requlation since, in these circumstances, the above mentioned information would
be considered as anonymous information.

These assertions will be valid, in case the above mentioned agent does not have alternative
means to be able to identify the device to which the above mentioned IP address is linked.

0n the other hand, in spite of the use of this measure, by necessity, other agents will have
to still know the real IP address that contains the Unique Identifier, for example, to provide
their services. Therefore, they will continue to be obliged by the obligations imposed by the
data protection regulation.

Though this technical measure would be applicable to the majority of the situations, it has
been determined that RFC3041 is not applicable to mobile IP’s. In these cases, the different
agents would continue to be obliged because of this type of IP’s.

@ 6.4. The Use of RFC3041 by the Manufacturers of Hardware and Software

Following the recommendations made by Article of 29 Working Party, the manufacturers will
have to adopt the necessary technical measures, required at all times, which guarantee
the privacy of the users.

Likewise, Directive 2002/58/EC, in its Preliminary Consideration Number 46 establishes that
‘it may therefore be necessary to adopt measures requiring manufacturers of certain types
of equipments used for electronic communications services to construct their product
in such a way as to incorporate safequards to ensure that the personal data and privacy
of the user and subscriber are protected’.

In this respect, it is recommended that manufacturers (software and hardware manufacturers),
enable users to use this type of device or, on the other hand, of accessing the Net avoiding
them. In this way, they should inform the users, by way of standardized informative clauses,
about the possibilities afforded by these mechanisms and the consequences of their use.

In this sense, in spite of the possible technical difficulties that could exist for their imple-
mentation, there would be several different possibilities for these manufacturers in
adopting them:

+ OPT OUT: According to this system all manufacturers must incorporate in the elements
which form part of the hardware or software elements that they produce, devices of
this nature based on the RFC3041 or on any other standard of this nature. If the user
does not want to use this type of tool, he should request its ‘deactivation’ by his
manufacturer or corresponding provider.
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OPT IN: On the other hand, this new method would suppose that manufacturers
would not include, in a general way, this type of tool in hardware or software
elements that they generate but, on the other hand, they would remain obliged to
give the option to the users to acquire them, informing them about the way to use
them and about the consequences of their use.

- Intermediate System: Through this system, the manufacturers will be able to give the
possibility to the users of their products to activate or deactivate this technical solu-
tion, depending on whether they wish to access anonymously or not.

This third option appears, at first, as the most suitable one since, in certain situations, it will
be necessary for the user to access with a recognizable IP.

® 6.5. Other Relevant Considerations

The implementation of IP addresses based on Unique Identifiers has given rise to certain
opinions regarding the fact that, in addition to the implications of its implementation on the
users’ right to privacy, the use of this kind of IP’s could be contradictory in relation to one of
the principal characteristics of Internet: i.e. its anonymous character.

For this reason, the development of technical measures based on the RFC3041 probably will
have a good reception in certain sectors. Nevertheless, some doubts have appeared regard-
ing its utilization, for example, the fact that these measures may cause the obstruction of
judicial or police investigations relating to the commission of criminal or unlawful activities.

Therefore, it would be appropriate to determine which agents or bodies on the Internet, for
example, access providers, would continue to have the possibility of identifying a certain IP
address from its Unique Identifier, in spite of the use that could be made by a user of the
technical measures mentioned above, in protection of his anonymity. This point is especially
relevant because this possibility would turn this type of agent or body into the main means
of collaborating with the relevant authorities in the pursuit of criminal and unlawful activi-
ties committed while using Internet.

® 7. What steps have been taken to achieve a european
consensus on IPv6 and privacy?

® 7.1. The Role of the European IPv6 Task Force

The European Commission set up an IPv6 Task Force (‘EC IPv6 TF') in 2001 to help with the
widespread deployment of IPv6 in Europe and one of its role’s was to answer queries or criti-
cisms raised about IPv6. Some of the EC IPv6 TF members are also involved in the Euro6IX project
and both parties have a mandate to see the privacy issues dealt with effectively.



The EC IPv6 TF was concerned that the Article 29 Working Party Opinion (WP58) potentially
resulted in an unbalanced view of the benefits of IPv6 and therefore organized a meeting
with the Internet Group of the Article 29 Working Party (‘Article 29 WP’) to try and discuss
this issue in more detail and explain the privacy enhancing features of IPv6. Several part-
ners of Euro6IX and the IPv6 Task Force formed part of the group that attended a meeting
in Brussels on 25th February 2003 on this specific issue.

The EC IPv6 TF published a position paper prior to the meeting, which made the following points:

« The EC IPv6 TF recognizes that the use of unique identifiers in any kind of technology
or communication media (e.g. Ethernet, WLAN, GSM, ID cards, IPv4 and IPv6) repre-
sents a potential threat to privacy.

« But the EC IPv6 TF also notes that the use of stable identifiers is an important practi-
cal requirement in any communication system.

« All communications are subject to privacy issues and IPv6 is no exception.

« IPv6 has provided a mechanism (RFC3041) that goes a long way to solving the problem,
potentially providing a higher degree of protection to the users than is possible in IPv4.

« In addition IP security (IPSec) mechanisms are available in full IPv6 implementations
(RFC2460). Although their use is not mandatory, this offers an improvement over
IPv4, where IPSec support is not present by default.

‘The following key considerations must be taken into account when reviewing the privacy
implications with IP based communications, both for existing IPv4 and the emerging IPvé.

1. IPv4 has privacy issues with static IP addresses being used as identifiers. These can
be tracked just as other devices and items used by a person can be.

2. IPv6 by default where stateless autoconfiguration is used will construct IPv6 addres-
ses that allow the correlation of activity where the same device is connected to
different networks because a constant identifier (based on hardware in devices) is
embedded in the IPv6 address.

3. RFC3041 fixes the problems of correlation by allowing an IPv6 device to generate
a random identifier to embed in the address.

4. Many Internet systems use IP addresses as a (weak) authentication mechanism. Use
of privacy extensions prevent such authentication being used. However, IPv6 includes
IPSec by default, allowing stronger authentication methods to be used.
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5. IPv6’s Privacy Extensions enable a static host (e.g. workstation in the office) to use
different IPv6 source addresses through time (e.g. a different IPv6 source address
daily), allowing greater privacy for such non-mobile devices and users.

6. It is normal practice for IPv6 devices to have multiple addresses, where IPv4 devices
usually have one address. It is thus possible for future IPv6 applications to use multiple
(dynamic) IPv6 addresses, e.g. to reduce traceability in peer-to-peer applications.

7. Further research may introduce new classes of IPv6 addresses, for example crypto-
graphically generated addresses. This is only possible with IPvé.

8. The EC IPv6 TF strongly recommends that vendors implement RFC3041 by default
in all systems. The TF notes that some vendors have already done so.

9. There should be easy user-controllable mechanisms for RFC3041 to be enabled or
disabled, per device/interface or per application. This could also be automatic depen-
ding on the initiated traffic (in bound or outbound), pre-configured by default or
customized. These may require further work or research. Again, such enhancements
are only possible with IPvé6’.

The EC IPv6 TF stated that ‘the privacy issue is one (important) piece of the larger chess-
game of security, transmission, e-business, open government, law enforcement and even
good governance. So in any intergovernmental recommendations on this area it would be
useful to see a more interdisciplinary approach emerging in the future.’

‘The EC IPv6 TF believes that the new built-in properties in IPv6 provide a set of necessary and
unique tools to empower a user’s privacy in ways that are not possible in IPv4. The combina-
tion of the availability of IPSec support in full IPv6 implementations combined with these new
properties makes IPv6 a potentially powerful tool to improve the possibilities for user privacy.

The EC IPv6 TF strongly recommends the implementation of RFC3041 by all IPv6 vendors.
However it is clear that in any communication medium a balance needs to be struck
between usability and privacy. For example, further work would be desirable on allowing
user-controllable enabling of the IPv6 privacy extensions on a per-application basis’.

In view of the above the EC IPv6 TF asked the Article 29 Working Party to reconsider its
statement given the fact that IPv6 had significant improvement in relation to privacy in
comparison to IPv4 and stated that a statement by them would be an important signal
to the IPv6 community who had viewed the paper with some concern.



® 7.2. Meeting with Article 29 Working Party in Brussels on 25th
February 2003

As stated above, after publishing this paper, the EC IPv6 TF went to Brussels to meet with
the Internet Group of the Article 29 Working Party.

The IPV6TF presented its position (http://www.ec.ipvé6tf.org/in/i-documentos.php) and
gave a short overview of RFC3041. The EC IPv6 TF wanted to make clear that the following
key considerations should be borne in mind when looking at the privacy implications of IP
based communications both in IPv4 and IPvé:

IPv4 has privacy issues with static IP addresses being used as identifiers. These can be
tracked just as other devices and items used by a person can be.

IPv6 by default where stateless autoconfiguration is used will construct IPv6 addresses that allow
the correlation of activity where the same device is connected to different networks, because
a constant identifier (based on hardware in the device) is embedded in the IPv6 address.

RFC3041 fixes the problems of correlation by allowing an IPv6 device to generate a random
identifier to be embedded in the address.

It was generally agreed that the meeting of the EC IPv6 TF and the Article 29 Working Party
had been a good step, that it was important to proceed together. The Article 29 Working
Party was in principle willing to enter in a dialogue with the EC IPv6 TF as stated in the
Opinion paper. The Article 29 Working Party offered to do some work in the Euro6IX project.
There are two deliverables later this year and it was agreed that members of the Article 29
Working Party would have the opportunity of reviewing the document to reach a consensus
with the EC IPv6 TF.

® 8. The problem of the extraterritoriality

@ 38.1. Some Problematic Cases

In many cases, it may be difficult to determine what legislation, in this case, on data
protection, would be applicable to certain data processing, principally, when these are
carried out in the Internet.

One example of this problem could be the following: a web page located in a certain
Member State (for example, France) through which, information is obtained by its Internet
users from any country of the world and whose holder and, therefore, person in charge or
controller of such files, is an entity whose nationality belongs to one of the Members States,
for example, Spain.
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The mere storage of information is considered as personal data processing. Therefore, in the
described situation, there would be two agents who are processing personal data, so two
different sets of regulations exist which might be applied to this processing.

Whilst this situation would give rise to problems regarding the determination of the appli-
cable regulation, in any case, the physical and legal safety of the obtained information
would not be in danger, because both States (France and Spain) have their own data protec-
tion legislation based on the Directive 95/46/EC.

Now let’s think about a new situation that could give rise to major complications. The web
page is located or hosted in France but the holder of the web page and person in charge of
such information belongs to a State that has not adopted any reqgulation on data protection.
How could this information be protected?

@ 8.2. General Aspects to be considered

It could be noted that this problem happens not only because of the implementation
of IPv6. On the contrary, it is an intrinsic problem for the Internet.

Although it is clearly tremendously difficult to adopt, around the world, a single set of legisla-
tion which tries to solve this problem, at least from the perspective of the European Union,
it would be necessary to continue with the current plan of action, characterized by the desire
to create and form a common, clear, strict but at the same time flexible set of regulations, that
enables the resolution the major problems that arise from the processing of personal data, as
well as to increase the agreements with different foreign States not included in the EU concern-
ing these matters, focused on the previous education and awareness on data protection.

Thus, Member States and those with recognized levels on data protection, will have to, gradu-
ally, adapt their requlations to the legal initiatives adopted, as an answer to the new problems
which have arisen in relation to personal data processing.

@ 3.3. The Power of Self-Regulation

Nowadays one of the principal methods being adopted on the Internet (among other sectors
of activity) trying to lessen the effect of the lack of specific requlation on certain topics, is the
self-regulation or the adhesion to codes of conduct produced by different sectors, through
which have been generated a series of procedures or ‘good practices’ that govern the activ-
ities of the members of this sector adhering to the code until a specific requlation is provided.



According to this idea, the Preliminary Consideration Number 61 of the Directive 95/46/EC
establishes that: ‘Whereas Member States and the Commission, in their respective spheres
of competence, must encourage the trade associations and other representative organizations
concern to draw up codes of conduct so as to facilitate the application of this Directive,
taking account of the specific characteristics of the processing carried out in certain sectors,
and respecting the national provisions adopted for its implementation’.

As it could be expected, although this option appears useful, there is a problem and it is that
the abovementioned codes do not bind those agents who do not adhere voluntarily to them.

Some of the matters that should be contemplated in the Codes alluded to and whose adop-
tion by the different agents would be suitable, would be, among others, the following:

« Prohibition of processing personal data (including IP addresses) for different purposes
from those which are necessary to provide the services contracted by the users
(i.e. provision of access to the Net; providing of some concrete services, etc.).

« Obtaining the users consent by using some standard clauses set out in the above
mentioned Codes. This consent must be obtained by the agents, which are going to
process personal data with different purposes from those which the user was previously
informed of at the moment of the introduction to the services to be contracted
(i.e. profiling of the user by tracing his movement on the Net).

- Obtaining the users consent to enable the agents to forward their personal infor-
mation to third entities (i.e. to obtain their consent to be able to transmit their IP
address to an entity in charge of the management of public quides or directories or
to send the above mentioned information to companies dedicated to the production
of advanced users profiles, etc).

« The setting out of a series of security measures that should be applied by virtue of the
different types of information that these agents could process in their daily activity,
giving a guarantee in relation to the confidentiality and integrity of this information.

In this respect, the Directive 95/46/EC already establishes this need in its Preliminary
Consideration Number 46 when sets out: ‘Whereas the protection of the rights and free-
doms of data subjects with regard to the processing of personal data requires that appro-
priate technical and organizational measures be taken, both at the time of the design of
the processing system and at the time of the processing itself, particularly in order to main-
tain security and thereby to prevent any unauthorized processing; whereas it is incumbent
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on the Member States to ensure that controllers comply with these measures; whereas
these measures must ensure an appropriate level of security, taking into account the state
of the art and the costs of their implementation in relation to the risks inherent in the
processing and the nature of the data to be protected”.

Finally, it is necessary to emphasize that it would be suitable that these types of codes are
adopted by the providers of technical solutions for hardware and software elements, in
order to assure the confidentiality of the personal data and the privacy of the users. Thus,
the abovementioned providers would remain informed about certain practices that they
should develop with the purpose of protecting the user’s rights to privacy and data protection.

For example, one of the main points to include in such codes, would be the obligation to
inform the users of the existence of these technical measures and of the consequences
of their adoption or of the lack of their adoption in relation to the protection of the above
mentioned rights.

® 9. Conclusions

This section sets out the principal conclusions of this study regarding the implications
on data protection of the implementation and use of the new Protocol IPv6:

1. The standardization of the implications on data protection resulting from the imple-
mentation and use of IPv6 must be a top priority, so that the different entities,
authorities and citizens, increasingly conscious of their rights and obligations on
this matter, can have total confidence in the safety of this Protocol in connection
the processing of personal data.

2. Data protection refers to the legal protection of individuals concerning the automatic
processing of their own personal data. In this respect, personal data is considered as
any information relating to an identified or identifiable natural person. Therefore,
an IP address would be personal data if it is possible to associate it to a certain natural
person, direct or indirectly.

3. Using IPv6, the IP addresses based on a Unique Identifier allow the association of
these IP’s with the nodes or devices that are using them. Then, if it is possible that
an agent associates it with its holder, by any means, for example, through the
contract that a provider has entered into with this holder or by other means like the
use of public guides, these IP’s will be deemed to be personal data and their proces-
sing will remain governed by this requlation.



On the contrary, if the agent does not have the possibility of association open to him,
this IP address would not be considered as personal data.

4. Directive 95/46/EC is the fundamental regulatory framework on data protection,
through which the basic principles and obligations applicable to all personal data
processing have been established. Its provisions may be considered to be directly
applicable to the processing derived from the use of the Protocol IPv6 and, therefore,
since the consequences of the processing of this type of data do not differ or contra-
dict the principles, obligations and rights stipulated in this Directive, it should be
concluded that, at first, it would not be necessary to modify the Directive.

5. Directive 2002/58/EC is the community regulation that tries to standardize the specific
requirements on data protection regarding the new services of electronic communi-
cations. Some of its main considerations are the following:

a.

Consideration of the information related to the IP addresses as traffic data. Any
processing based on different purposes other than the ones which are necessary
for the conducting of communications, the billing of the service or as a proof of
the performance of a commercial transaction, as a general rule, the consent of the
holder (data subject) will be needed to enable this processing.

. The Directive allows the users who originate a communication, to request the

restriction of the identification of the line of origin as well as to the user who recei-
ves them, to reject those which come from non identified lines. Analogically, this
practice might be applicable to IPv6, which is being done by using technical solu-
tions based on the RFC3041.

. An IP address can be considered as location data which enables the finding out of

the geographical location of a concrete terminal or node. In this case, the possibi-
lity similarly exists of identifying the location of the user of this terminal.

. Public quides or directories are one of the means that would allow the association

of a certain IP with a certain user and, therefore, that would promote the consi-
deration of IP addresses as personal data. Nevertheless, it is important to highlight
that the requlation offered by the Directive is not totally adjusted to the nature
of the IP guides which might be created, since its requlation is orientated to tele-
phone directories.
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6. The implementation of IPvé means that some processing of information that,

previously, was not bound by the data protection requlation because the processing
was carried out over anonymous information, now, begins to be covered by this
requlation. Specifically, this processing is carried out in relation to the information
an IP address itself and the one produced by the information associated with those
IP addresses.

. One of the principal problems detected with regard to the implementation of IPv6 is

the possibility of tracing the activities undertaken by the user connected to the Net,
for example, while he is surfing, and associating the results of the above mentioned
tracing with a concrete node or device and, potentially, with its holder or person who
has carried them out.

These activities, at first, would not always be considered as unlawful. On the other
hand, these kinds of processing could be lawful if they are carried out in compliance
of what it is established on the current regulation.

In this sense, the Common Position regarding online profiles on the Internet, adopted
at the 27t meeting of the Working Group on 4/5 May, 2000 in Crete, establishes for
the Internet service providers the obligation to inform the users about this type of
processing and the obligation of obtaining their consent.

. The generation of profiles, without the previous collection of the data subject’s

consent, are a problem that has existed with the previous version of the IP protocol
and, therefore, it could be stated that it is not a problem initiated by the use of IPvé.
With regard to this, the obtaining of a profile is lawful if it is carried out in compliance
to the provisions contained in Directive 95/46/EC and in the legislation adopted by
every Member State.

. If the adoption of the RFC3041 prevents certain agents from knowing the Unique

Identifier of a certain IP address and preventing him from linking to the device and
its holder, the information of an IP address, to the above mentioned agent would not
be considered as personal data and, therefore, this agent would not remain obliged
to fulfill the obligations imposed by the data protection regulation.

It is recommended that an obligation is established for software and hardware manu-
facturers to give users the possibility of using devices based on this standard or,
on the other hand, of accessing the Net through other means. In any case, these



manufactures should inform the users, by means of a standardized informative
clause, of the possibilities afforded by these mechanisms and the consequences
of their utilization.

10. The extraterritorial character of the Internet raises, in many situations, problems rela-
ting to the determination as to what legislation should govern certain processing
of personal information.

11. One of the principal means that are being adopted to relieve the lack of specific requ-
lation on the Internet is self-requlation or the adhesion to codes of conduct produced
by different sectors of activities. In this respect, the Directive 95/46/EC promotes the
creation of these types of codes by the Members State, regarding the protection
of personal data.

In general, it could be stated that IPv6, in regards of this document, is not worst than IPv4,
on the contrary, provides means for increasing the privacy of the users, which can’t be done
using IPv4.

Nevertheless, is also important to track and consider existing and future works regarding the
IPv6 implementation (i.e., draft-dupont-ipv6-rfc3041harmful-04.txt), that could imply future
legislation amendments.
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® 1. Introduction

The technological advances produced during the last decades have given rise to means that
facilitate the transmission of information in electronic format, in enormous volumes, through
telecommunication networks.

One of the principle legislative facets to analyze is that relating to the protection of contents trans-
mitted by telematic networks that are found protected by the Intellectual Property legislation.

Certainly, not all the information transmitted by electronic means, i.e. by Internet, is suscep-
tible to being protected by Intellectual Property, but it is important to emphasize that the
volume of protected contents is considerably significant. Furthermore, the previously
mentioned increase in volume of information transmitted by new and improved technolo-
gies, i.e. IPv6, assumes the corresponding increase in susceptible contents to be protected
by the Intellectual Property legislation.

Regarding this context, the principal aim of the present Chapter is to outline the relations
that possibly commence between the development of IPv6 and the Intellectual Property
legislation, a concrete example, being the characteristics of the new Protocol that can be
utilized to manage or improve the protection of Intellectual Property Rights (IPR).

It is widely known that IPv6 does not have as its own objective for the protection of these
rights nor the creation of formulas for such a task. As such, the analysis put forth of the
Protocol, its applicable legislation, the current problems regarding the transmission of infor-
mation by Internet, etc. must be conducted from the perspective of determining what char-
acteristics of IPv6 could extend their use towards the protection of the IPR and, as a result,
towards the improvement of managing contents of an electronic nature, where IPv6 is going
to have a fundamental role.

It is necessary to highlight that the conclusions extracted from this Chapter, regarding the
protection of the mentioned rights, will be applicable only to that data transmitted over
communication networks, making use of the new Protocol, which would be susceptible to
protection by the Intellectual Property legislation.

To these ends, this Chapter achieves a closer relationship to the concept of Intellectual
Property and adopts the principal characteristics of the susceptible objects of IPR (patents,
trademarks, industrial designs and copyright), always focusing the attention on the most
interesting characteristics in relation to the aims of this book.

Once these concepts are established, this Chapter will continue with a section dedicated to
the principal references to the Intellectual Property legislation in the European Union in
order to articulate the most significant aspects between IPv6 and Intellectual Property found
within the community legal framework.
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Thereafter, the main challenges and problems confronting Intellectual Property within an elec-
tronic scope will be analyzed, followed by the fundamental sources of influence that the new
Protocol IPv6 may experience within the field of IPR, thus intending to show those elements
of the Protocol that could be utilized for the protection of the already mentioned rights.

As a result of this, this Chapter establishes that one of the principal characteristic of IPv6
regarding the protection of the IPR could be seen as the Security IPSec Protocol, currently
used with version 4 of the Protocol (IPv4). With the new Protocol, new characteristics will
be reinforced and will become intrinsic elements, thus making it an aim to establish exactly
how these security characteristics related to the transmission of information can improve the
protection and management of contents susceptible to IPR.

® 2. Intellectual Property
® 2.1. Concept

The study of the legal consequences due to circulating contents protected by IPR through
telematic networks, public or private, makes it not only necessary to manage the features
that can contribute to the transmission and use of the new Protocol IPv6, but also, it is
interesting from the following two different perspectives:

- The new ways of violating the IPR that have generated as a consequence of the tech-
nical possibilities of suppressing technological barriers to protecting rights as well as
the possibilities of transmitting information between the participants in electronic
communication.

- The necessity of a flexible legislation that guarantees assuring protection of the IPR,
intending to create a requlatory framework that not only focuses its attention on the
electronic means of exploitation that currently exist, but also would be capable of assu-
ming the regulation of probable future exploitation as a consequence of the incessant
growth of new technologies.

However, before continuing, the concept ‘Intellectual Property’ must be clarified, seeing as it
is a broad legal concept containing certain elements or parts of interest to the present
Chapter.

Intellectual Property relates ‘to creations of the mind: inventions, literary and artistic works,
symbols, music, images, audiovisual works and drawings and models used in commerce’(2).

The categories dividing Intellectual Property in the community space, independently to the
fact that the legislations of certain member countries (i.e. Spain) are structured in a different
way, follows the outline of the World Intellectual Property Organization (WIPQ), which are:



- ‘Industrial Property, which includes patents, trademarks, industrial designs and
geographic indications of source.

- Copyright, which includes literary works such as novels, poems, plays, movies, musi-
cals, and artistic works such as drawings, paintings, photographs, sculptures and
architectural designs’().

In addition, the related rights are ‘those of performing artists in their performances,
producers of phonograms in their recordings, and those of broadcasters in their radio
and television programs’(4).

Before beginning the section of this Chapter that covers the principal characteristics of
each of the protected objects under Intellectual Property, always highlighting the most rele-
vant elements in regard to IPv6, it should be understood that not all the information, data,
files, etc. that circulate through telematic networks, for example, Internet, are susceptible
to IPR. Because of this, the considerations made in relation to the influence of IPv6 on
the protection of IPR refer only to those contents transmitted by telematic networks
that are susceptible to the application of such rights, for example, music, movies,
photographs, literary work, software, etc.

® 2.2. Description of the Protected Objects

The present subsection establishes, in brief, the descriptive items of each category for the
protected elements, focusing on those that could result most significant regarding the pres-
ent Chapter, those that could be useful in configuring the role of IPv6 in protecting the IPR
within the electronic scope.

2.2.1. Patents

A patent is an exclusive right granted to an invention, which is considered either a product
or a process offering a new way of achieving a product or rendering a service or developing
new ways of achieving or rendering services currently functioning.

A patent provides proportioned protection to the inventor, which is provided during a limited
period of time, normally 20 years.

In addition, the details of the invention should be published. This means that, in spite of
the concession to the inventor’s patent, the technological development diffuses after the
moment in which the patent details have been made public and can be exploited by third
parties after the patent having expired.

It is important to reiterate that only certain types of inventions can be patented. Such examples

(2), (3) and (4) http://www.w'\po.org\
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would be inventions (in other words, products or processes) qualifying as novelties that are
not obvious to a person familiar with the technology or related art field of the new patent.
It is not possible to patent a known invention.

From a legal perspective, the protection of a patent means that the invention cannot be
fabricated, utilized, distributed, commercially sold, etc. without the consent of the patent
holder. In other words, the inventor is the person who has the right to decide who can and
cannot use the patented invention during the period of time the invention is protected.

However, the patent holder can articulate ways of usage by third parties, through licenses,
whose conditions establish a common agreement between the patent holder and the
licensee. Furthermore, the patent holder can transmit his rights to the invention to a third
party, for example, through purchase. In this case, the third party assumes the conditions
as a holder of the patent.

Finally, it is important to mention that once the patent expires, so does the protection, there-
fore extending the invention to the public. Thus, the holder relinquishes his exclusive rights
to the invention, which becomes available for commercial exploitation by third parties.

2.2.2. Trademarks

A trademark is a distinguishing sign susceptible of graphical representation that indicates
that certain goods have been produced or certain services have been rendered by a person
or determined company.

Trademarks can consist of one word or a combination of words, letters and numbers. They
can also consist of drawings, symbols, three-dimensional characters, auditory signals, colors
or other elements that can be used as distinguishing characteristics.

In this way, a trademark offers protection to the holder, quaranteeing exclusive rights to use
the trademark in order to identify its goods or services or to authorize a third party to use
the trademark in exchange for payment.

One of the main objectives to the system of using trademarks is to hinder the efforts of
unfair competitors, for example, counterfeiting, who use similar distinguishing signs in order
to recognize products or services distinct from those protected by a trademark which, in
many cases, are of lesser qualify. In the electronic field, where IPv6 plays such an important
role, the system of using trademarks serves, among other ends, to hinder and track the ille-
gitimate use of distinguishing signs or trademarks by unauthorized third parties thus
committing an infraction of the IPR (i.e. domain names, the use of logos in websites without
authorization, the sale of falsified products on the Internet, etc.).

In addition to the trademarks that identify the commercial origin of goods and services,
there exist other categories of trademarks. For example, collective trademarks are property



of an association whose members use them in order to identify what to account for, refer-
ring to a determined level of quality and other requirements established by the association.
Another type are certification trademarks granted to products that satisfy determined
norms, but do not restrict solely to organization members. These trademarks can be granted
to any member that can certify that the products in question satisfy certain established
standards (i.e. 1SO 9001).

2.2.3. Industrial Designs

An industrial design can be defined as an ornamental or aesthetic aspect to an article. The
industrial design may consist of three-dimensional characters, such as the form or surface
of an article, or two-dimensional characters, such as designs, lines and colors.

An industrial design should hold primarily an aesthetic character rather than a functional
one, as the legislation does not protect any of the technical characters of articles.

The system of protecting industrial designs is proportioning to the holder (the person or
entity that has registered an industrial design), the exclusive right against the unauthorized
copying or imitation of the industrial design by a third party.

2.2.4. Copyright

Copyright is a legal term referring to those rights granted to the creators of artistic and
literary works.

The types of works protected by copyright are the following: literary works such as novels,
poems, plays, reference documents, newspapers, computer programs, databases, movies,
musical compositions, choreographies, artistic works such as paintings, drawings, photo-
graphs and sculptures, architectural works, publicity, maps and technical drawings.

The important evolution of telematic communication and Information Society has started
a plan for new ways to exploit contents protected by copyright, but also has entailed new
and serious problems derived from the ease with which one can violate copyrights within
the electronic field.

As already mentioned, the technological evolution of mediums for transmitting information
in the electronic field permits the sending and receiving of large quantities of information.
In many cases, the data or information transmitted includes contents susceptible to IPR.
Furthermore, the development of Protocols like IPv6 increases the possibilities of facilitating
transmission. It is for this reason that the development of the Protocol should outline which
characteristics can be used for establishing, reinforcing or improving the system of protec-
tion of IPR. Likewise, it should seek a suitable balance between the improvement and the
optimization of the transmission of contents with respect to the IPR.
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Returning to the determined characteristics of copyright, it must be recognized that the
original creators of the protected works, as well as their inheritors, enjoy certain basic
rights. Among these, they hold the exclusive right to use the work or authorize its use
by a third party for commonly agreed upon work. Thus, the creator of a work can prohibit
or authorize the following:

- Reproduction of the work in various forms.

- Its public performance.

- Recordings.

- Broadcasting.

- Translation or adaptation of the work into other languages.

In further detail, copyright is based, principally, in the exclusive exercise of patrimonial rights
or the exploitation in any form of the work. The principal patrimonial rights or those of
exploitation are the following:

- Right of reproduction, situating the work in a mean that permits its communication
and the obtaining of copies in its entirety or in part.

- Right of distribution, referring to the public availability of the original work or its copies
by means of selling, renting, lending or any other legitimate act.

- Right of public communication, under which a group of people may have access to
the work without previous distribution of samples of such communications.

- Right of transformation, understood as the translation of the work, its adaptation
or other means of modifying the work resulting in a different piece.

As it is easily confirmed, each and every one of these rights appears very usually in the field of
electronic communications and, as a prominent example, Internet. In addition, the transmission
of contents susceptible to these rights are going to be increasingly more important and of more
volume due to the advances of the technological developments like IPv6. The transmission of
video and audio in real time, the possibilities of file exchange, Internet video on demand, etc.
are examples that show the necessity to look for which elements, from the technical aspect,
for example IPv6, are opportune for the protection of the rights, i.e. considering the utility that
addressing methods (multicast, unicast and anycast) could provide the Protocol.

On the other hand, the protection of copyright includes moral rights equivalent to the right
to claim for the authorship of a work and the right to oppose modifications that could be
attacking the creator’s reputation.

The basis to copyright protection is that only expressions are protected but not ideas, proce-
dures or methods of operation or mathematic concepts.



Considering works protected by copyright, related rights have been developed. These are
regarded as similar rights, despite being often more limiting and lasting for shorter periods
of duration than copyright. These related rights would be granted to the following:

- Interpreting or performing artists with respect to their performances.

- Recording producers respect to their records.

- Broadcasting organizations in their radio and television programs.
In addition, in the field of copyright it is necessary to make reference to the concept
of Collective Management of copyright and related rights. This comes from the evident
improbability that many of the authors bring to a close their individual management of the
patrimonial rights for the works they possess. For this reason the concept of Collective

Management has surfaced as an exercise of copyright and related rights by means of organ-
izations that act in representation of the right holders, in defense of their interests.

In general, the organizations of Collective Management exercise the following rights:

- The right of public performance.

- The right of broadcasting.

- The mechanical reproduction rights in musical works.

- The performing rights in dramatic works.

- The right of reprographic reproduction of literary and musical works.

- Related rights.
Finally, it must be highlighted that copyright and related rights are essential for the human
creativity by offering the authors incentives in the form of recognition and corresponding
economic compensation. This system of rights guarantees the creators the circulation
of their works without fear of unauthorized copying or pirating acts. At the same time,

this contributes to facilitating the access and intensifying the enjoyment of the culture,
the knowledge, and the entertainment throughout the world.

® 3. European Union legal framework on Intellectual Property:
Principal References
@ 3.1. EU Directives
3.1.1. Directive 2001/29/EC, on the harmonization of certain aspects of copyright
and related rights in the Information Society

With the objective of adapting the related legislation to copyright and related rights
to the technological changes and especially to the mentioned Information Society, the
Directive 2001/29/EC, of the European Parliament and of the Council, of 22 May 2001,

Intellectual Property Rights and Copyrights

113

IPv6: Legal Aspects of the New Internet Protocol



Intellectual Property Rights and Copyrights

114

IPv6: Legal Aspects of the New Internet Protocol

on the harmonization of certain aspects of copyright and related rights in the Information
Society (Directive 2001/29/EC), was published.

Additionally, the Directive 2001/29/EC aims to adapt to the EU context, the principal inter-
national obligations derived from the two copyright and related rights treaties passed by the
World Intellectual Property Organization (WIPO) in 1996:

+ WIPO Copyright Treaty
« WIPO Performances and phonograms Treaty

This objective, to transport or adapt the legislation of EU countries to the cited Treaties
of the WIPQ, finds this chapter skating the most relevant criteria to determine those points
to consider regarding this material and the possible implications with respect to deploying
the new Protocol IPv6.

With regard to the WIPO Copyright Treaty and always stressing the most relevant aspects for
the objective of this Chapter, the following must be highlighted:

- The countries that seek to comply with the Treaty should establish the adequate legal
protection and use the effective legal resources in order to avoid all actions that
intend to escape the technological means used by the authors with respect to their
works, with the aim of offering corresponding protection granted by this Treaty or for
the Berne Convention for the Protection of Literary and Artistic Works.

- Furthermore, legal resources should be distributed to be able to direct against any
person who, with knowledge of the cause, executes determined acts that introduce,
permit, facilitate, or hide an infraction of any of the rights outlined in the Treaty or in
the mentioned Berne Convention. Examples of such acts could be the following:

a. Remove or alter, without authorization, any electronic information regarding the
management of rights. In accordance with the Treaty, this information should be
understood as ‘information regarding the management of rights’, such information
that identifies the work, the author, the holder of any rights to the work, or infor-
mation about the terms and conditions for using the work, all the numbers or
codes that represent such information, when any of these elements are attached
as a sample of a work or form part of its public communication.

b. Distribute, import for its distribution, send or communicate to the public without
authorization simples of works realizing that the electronic information regarding
the management of rights has been removed or altered without authorization.

With respect to the WIPO Performances and Phonograms Treaty, it must be stated that
the fundamental aspects in regard to this present Chapter, coincide almost entirely with



those in relation to the WIPO Copyright Treaty. In specific, the following is established:

In relation to the technological measures that interpreters or performers or phono-
gram producers seek to establish in order to respect their rights, the countries that
desire to comply with the Treaty should distribute the adequate legal protection and
effective legal resources against the elusive actions of such measures.

In addition, distributing of the following is an important aim: adequate and effective
legal resources against any person who, with the knowledge of the cause, executes
acts that infringe upon the rights or, with respect to the same, there exist reasonable
motives to know that induces, permits, facilitates or hides an infraction of any of the
rights mentioned in the Treaty. In short, the infringement acts could be the suppres-
sion or alteration, without authorization, of any electronic information about rights
management or the distribution, emission, communication making available to the
public, without authorization, of interpretations or performances, samples of inter-
pretations or performances fixed or phonograms.

Returning to the Directive 2001/29/EC, the requlated contents of great interest according to
the present Chapter coincide, almost entirely, with those expressed in the WIPO Treaties.

It is interesting to reiterate what is stated in the Preliminary Consideration (55) of the legis-
lation and the relation to the information that aids in rights management:

The greatest efficiency for distributing works that take into account the advanced
Technologies is accompanied to the holders of the distributed works, with the neces-
sity to better identify the work or rendering of such, the author, the right holder, and
distribute information over the conditions and modes of use of the work or rendering
with the aim of simplifying the management of rights.

- In addition, it is suggested that it must be ‘indicated’ to the right holders the use of

‘marks’ which refer, apart from the information about rights management, between
other things, the adequate authorizations, when the protected Works are included
in telematic networks.

- It is necessary to establish legal protection, harmonized at EU level, intending to avoid

actions that may remove or alter the information for the electronic management
of the author’s rights linked to the work.

Considering the articles of Directive 2001/29/EC, article 6 highlights, in summary form, the
following items:

An adequate legal protection will be established against the elusive acts using tech-
nological measures adopted for the protection of the author rights.
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- An adequate legal protection will be established for the fabrication, importation,
distribution, sale, rent, publication for sale or rent, or possession with commercial
aims of any device, product or component or rendering of the following services:

a. Promotion, publicity or commercialization with the aim of eliminating technological
protection measures.
b. Such promotion of technological measures will only hold a limited commercial aim.

c. That it is principally conceived produced, adapted or executed with the aim of
permitting or facilitating the elimination of the technical protection measures.

‘Technological measures’ can be defined as all techniques, devices or components
that, while normally functioning, are destined to interfere or restrict acts referring to
works or protected rendering of services that are not a part of an authorization by the
right holder on the copyright or the related rights. The technological measures are
considered ‘efficient’ when the use of a work or protected rendering of services is
controlled by the right holder by means of the application of an access control or
protection procedure, for example, encoding, randomizing or other transformation of
the work or mechanism for controlling its reproduction, such an aim of this protection.

Considering article 7, it establishes the norms with respect to the ‘Obligations related to the
information for rights management’. In brief, this article comes to articulate the following:

- It should be established an adequate legal protection facing all persons that, knowing
they execute without authorization determined acts, knowing or having reasonable
motives for knowing that upon completing such acts induce, permit, facilitate or
embody a violation of copyright or the related rights. The vulnerable acts would be
similar to those determined in previous sections of this Chapter.

- ‘Information for the management of rights’ is defined as all the information provided
by the right holder that identifies a work or protected rendered service by the author
or any other rightful claimant, or information regarding the conditions for using
the work or protected rendered service, such as any number or code representing
such information.

3.1.2. Directive 2004/48/EC, on the enforcement of Intellectual Property Rights

The Directive 2004/48/EC, of 29 April, on the enforcement of Intellectual Property Rights,
states the following additional objectives within the European Union:

- Obstruct the losses within the market as well as for companies that piracy produces.
These losses can assume a disestablishing factor for the markets due to, for example,
in the case of multimedia products, the usurpation of a trademark and the piracy of
Internet do not cease in increasing and creating, as a consequence, substantial losses.



Fight for the protection of the consumers with regard to the usurpation of the trade-
mark and the piracy that normally accompanies achieving to deliberately deceiving
the consumer with respect to the right to wait and specific level of quality of a product.

From a general point of view, with these objectives, the Preliminary Considerations of the
norm that can result as of interest to the present Chapter would be the following:

The Preliminary Consideration (2) indicating that even though Intellectual Property
should permit that an inventor or creator obtains a legitimate profit from his inven-
tion or creation, as well as permission to disclose as much as possible the work, ideas
and new knowledge, that does not serve as an obstacle for the free circulation of the
information, including in Internet.

It is necessary to obtain a balance between the copyright protection of the contents
transmitted and the right allowing such information to circulate freely. If this balance
seems simple from a theoretical point of view, in practice and with the existence of
potent diffusion means like those found in Internet, serious difficulties arise as to
controlling copyright protection, for example, with the massive exchange of music
and video through P2P applications. In this context, the objectives of this Chapter can
be seen, aiming to establish in which measures IPv6 can aid in ‘fighting’ the acts
against Intellectual Property, for example, piracy.

- The Preliminary Consideration (14) defines the ‘acts executed at a commercial level’

as those acts executed by obtaining economic profits or direct or indirect commercial
negotiations, excluding, normally, those acts executed by the consumers of good faith.

The Preliminary Consideration (20) reflects the importance of evidence as a fundamental
element to test the infractional acts towards the IPR, indicating that it is helpful to guaran-
tee the availability of means of presentation, collection and protection of evidence.

- The Preliminary Consideration (21) describes the Right to information as that which

permits obtaining precise data about the origin of the goods or litigious services, the
distribution circuits and the identity of whatever third person implicated in such acts.

Considering the mentioned norms, it is relevant to state that article 1 indicates the use
of concept IPR to include Industrial Property rights.

For its part, articles 6 and 8, relating to the ‘Evidence’ indicate, in brief, the following:

Without prejudice to the confidential data, in the case that the part presenting
evidence reasonably available and sufficient for the rebuttal of allegations, to base
the allegations that other evidence find under the control of the contrary side, the
judicial authorities can order that the contrary side deliver such evidence.
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- In terms of part that have presented reasonable available evidence for rebutting the
allegations, rapid and efficient means can be outlined to protect pertinent evidence
with respect to the supposed infraction, without prejudice that it is necessary to
guarantee the protection of all confidential information.

In this sense, IPv6, technically, could provide more precise test mediums than those
contributed by the previous version IPv4, for example, in the way of identifying the
participants in a transmission of information.

Considering the right to information, article 8 of the Directive indicates that, in the context
of the procedures relative to an infraction of the IPR and as a response to a justified and
proportionate claimant, the judicial authorities can order to disclose the data regarding the
origin and the distribution networks of the goods or services infringing IPR regarding the
offender or any other person that has been found, on a commercial scale, in possession of
the contentious goods or having used contentious services.

In relation with this point, it becomes frequent that the national legislation of some Member
States consider a retention debt for the traffic of data in the electronic communications field,
for example, the data related to the IP’s participants in communication, logs, data about
transactions, etc., which is possibly the best performance of those demanded by the
mentioned article 8 of the Directive, and as such converts into a medium to effectively
execute the persecution of damages to the IPR’s.

@ 3.2. Council Regulation on the Community Trademark

The fundamental norm in Community trademark with respect to requlation of trademarks is
the Council Requlation (EC) n® 40/94, of 20 December 1993, on the Community trademark,
which seeks to create a trademark applicable to a communal scope.

Within this legislative base, a system is established to permit the granting of community
trademarks by the named Office for Harmonization in the Internal Market. Through a petition
solely presented before the OHIM, the community trademark takes on a unitary character in
the sense that it produces the same effects within the assembly of the European Community.

All signs that can be considered graphic representation objects can constitute as community
trademarks, always when these signs distinguish the products or services from one
company to another.

Community trademarks award holding an exclusive right in such a manner that the right
holder may prohibit a third party from using such trademark for commercial ends such
as the following:



- A sign identical to the EU trademark for identical products or services that were regis-
tered with such a trademark.

« A sign creating confusion for the public in distinguishing it from the trademark.

- A sign identical or similar to the EU trademark for products or services that are not
similar to those holding the EU trademark when the use of the sign thus takes advan-
tage of the prestige or distinctive character of the trademark.

Conversely, the right granted by a community trademark does not permit the right holder
to prohibit a third party to use the following information for commercial ends:

- Name and address.

- Indications relative to its species, quality, destination, value, geographic origin,
moment of the product or rendered service’s fabrication and their characteristics.

- The trademark, when this use necessary to indicate the destiny of the product
or rendered service, in particular, as accessory or spare part.

@ 3.3. Proposal for a Council Regulation on the Community Patent

With the aim of creating a new unitary title for Industrial Property in order to eliminate the
obstacles for free circulation of the products in the internal market, the Commission Proposal
has drafted on the 1st of August 2000, the Council Requlation on the Community patent.

Currently, there exist within the scope of the European Union two methods of guaranteeing
the protection by means of patents: the national systems of patents and the European
system of patents, highlighted in the Assembly, 5th of October 1973, on the Granting of
Patents in Europe patents, better known as the Assembly of Munich.

In spite of this Convention creating a unique system of granting patents, there still does not
exist a community patent that forms part of the series of legal EU norms.

The aim of the Proposal for a Council Requlation on the Community patent is not to substi-
tute the existing national and European systems, but to be added on them. Consequently,
the applicants must choose the option they want to follow.

However, the principal idea of the Proposal is for the Council Requlation to comply with the
Munich Convention. As such, the granting conditions of a patent are obtained, for example,
by means of this Convention.

A community patent grants to its holder the right to prohibit the following acts on behalf
of any third party that lacks his consent:
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- The direct exploitation of the invention, as well as fabricating, offering or introducing
it into the market, importation, etc.

- The indirect exploitation of the invention.

The use of a patent by a person other than the right holder is outlined by a system
of licenses, those that can become obligatory, for example, for a lack of or insufficient use
of the community patent.

® 4. Situation of Intellectual Property Rights
in the Electronic Scope

Upon analyzing the most relevant aspects of the community legislation with respect
to Intellectual Property, this Chapter is centered, in this section, on reflecting which are
the principally problematic elements of this material in the scope of electronic communications
and Internet.

The main development of electronic networks for transmitting information - Internet and
electronic mail being the two most widely-used aspects of this phenomenon - along with
the development of electronic support for data in its various forms has provoked, on one
hand, new methods of using the IPR and, one the other, the destructive effect of the rapid
increase in ways to violate such IPRs.

In responding to these violations of IPR that currently take place within the electronic scope
and to be able to analyze if the use of IPv6 can serve as a medium for eliminating or mini-
mizing of such violations, it must be brought to light two of the most frequently violated
rights: Copyright and Trademark.

Considering Copyright, the violations by means of electronic mediums are well known, but
the following are examples to be reiterated:

- File exchange in P2P networks without authors’ permission and without payment
of the corresponding retributions.

- Promotion, distribution and utilization of techniques to suppress or disable the anti-
copy systems of certain files, incorporated or not into the digital support.

« Piracy of music, software, games, and in general, contents protected by Intellectual
Property, through its purchase, rent, etc., through the Internet.

- To take into possession contents (texts, photographs, audiovisual files, etc.) published
on Internet without an author license or exceeding the granted license.

In relation to Trademark, within the principal examples of violations by means of electronic
means, it makes sense to highlight the following examples:



- Vulnerability in practice, in many cases, supposes disloyal competition, which occurs
in occasions with the contents of certain indiscriminate deliveries of email messages
not wanted, or spam.

Phishing, a technique that consists of attracting a user, by means of deceits, to a frau-
dulent website where the user is open to introduce personal and private data. In both
cases, the fraudulent website utilizes objects susceptible to trademarks, rights held
by companies or entities that seek the same status.

Spoofing, a technique to simulate or usurp the identity of an element in the network
(personal computer, server, router, etc.), whose identity had been previously obtai-
ned in order to gain access to the resources of a third system, access that is based on
confidence in the system accessed that has as an element a substituted network.
Logically, the techniques of ascertainment and impersonating the identity can
include, in many cases, the violation of copyright upon using trademarks or objects
susceptible to protection that are right holders, for example, for the entity whose
system was accessed.

Finally, within the scope of Patent rights, violations of these rights produced by means of
industrial espionage attacks remain important to consider, especially those that are carried
out by Internet (by means of unauthorized access, techniques of sniffing, communication
interception, etc.) as mediums for arriving to patented inventions or patented companies.

Certainly, the technological elements are in constant evolution and progression, which
permits a constant improvement of networks, services, applications, etc. One clear example
is the continuous increase of the ability to transmit large quantities of data at a fast rate.
However, this evolution gives rise to an increase in the risk of transmitting contents suscep-
tible to IPR as well as an increase in the volume of contents transmitted infringing upon the
applicable legislation.

Facing this situation of ‘double use’ of some advanced electronic communication technolo-
gies, articulating what role IPv6 may have seems relevant in order to avoid, or at least,
diminish the number of behaviors that are infringing upon the Intellectual Property legislation.

It is true that the Protocol has not been developed with the aim of promoting the protection
of the IPR, but it is no less true that its aim is a development that secures the adherence
to the legislation and that, given it comes under criteria of optimization, its parts implicated
in its development are in accord, etc., it can group characteristics that avoid or diminish the
contradictory acts towards the Intellectual Property legislation or permit a better evidential
response and legal confrontation to these acts.
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® 5. Influence of IPv6 in the scope of Intellectual Property Rights

It is well known that the Euro6IX Project has the principal objective of supporting the rapid
introduction of IPv6 in Europe. From this, a series of results have been defined that, among
others, become the design and deploy for the network until the complete development of
the end-user services.

The development of the Euro6IX Project includes the disclosure of networks, advanced
network services, applications, etc., that can be tested by the partners of the Project or by
other groups of users or even by third parties interested in intervening as to the results of
the Project, always under academic investigation watch, non resulting in achieving, initially,
in commercial ends.

Definitely, the Project seeks to attain developments and tests for the participants elements
in each one of the necessary levels in order to introduce IPv6, logically coinciding with the
development of services and applications that, normally directed to end-users, are going to
be utilized in some cases for the transmission of contents susceptible to the protection
by IPR. Thus the protection and management of such rights is a factor that should be kept
in consideration during the use of the implemented services and applications.

From this point, it is interesting to highlight a brief summary of the types of communication
addressing that are defined in IPv6 with the aim of carrying out the transmissions of infor-
mation and controlling what and who is doing such transmitting. From this, the types of
addresses that are trying to be established are the following:

- ‘Unicast. This group of addresses is characterized by identifying only one point of final
destination (point-to-point). Any content sent to a unicast address will be delivered
to only one destination point.

+ Multicast. Multicast addresses are made up of a set of final destination points. Any
content sent to a multicast address will be delivered to a set of destination points
that form part of the same group.

- Anycast. This group of addresses, as with multicast, is made up of a set of final desti-
nation points. The principal difference is the delivery system of datagrams. A datagram
sent to an anycast address is delivered only to one destination point (the closest one
of the group at the time of delivery)’().

Under these premises, a series of applications and services are being developed resulting in
a common use or transmission of the contents, data, etc. susceptible to the IPR whose
ownership may not correspond with the participants in the telematic communication.
Concretely, some of the services and applications through which contents susceptible to IPR

(5) “El protocolo IPv6 y sus extensiones de sequridad IPSec’, Verdejo Alvarez, Gabriel. Universitat Autonoma de Barcelona, febrero 2000 \



can be utilized or transmitted are the following examples: P2P, videoconferencing, on-line
games, streaming (audio and video or just audio), VolPv6, Chat/IRC, Messengers, email,
customized services or services on demand, television and digital video, etc.

In such a way, although it is evident that IPv6 does not orient its development specifically
towards the management or protection of IPR, it is without a doubt that the Euro6IX Project
is a clear example showing that the developments made with relation to the Protocol, defining
not only the form of addressing but also the networks, advanced network services, applica-
tions, etc., can come to influence the form of protection of these rights. In the same way
that the definition of IPv6 has strived to keep under consideration the legal aspects related
with privacy and the processing of personal data, it is equally important to consider that
within the elements forming IPv6, there exist some like IPSec that can hold special impor-
tance in the configuring of the mediums in order to obtain control over the management
and use of the IPR applicable to the transmitted contents, provided its conformity with the
legislation analyzed in the previous sections of this Chapter.

® 6. Security at the Service of Intellectual Property

Given the strong business competitiveness in all sectors and levels across the world,
Intellectual Property protection of strategic information and new products, including protec-
tion of the very image of a company, obligates the adoption of a series of measures for
controlling access and the confidentiality. This makes the implementation of reliable secu-
rity systems increasingly essential.

It is for this and other reasons that the information security, in general, receives a fundamental
part in the development of the Euro6IX Project. What is more, the security is considered as
an element integrated into the Project, expressed through the Protocol IPSec, configured
as an intrinsic requirement of IPv6.

@ 6.1. Approach to the Questions Relative to Internet Security

Firstly, the concept of security must be understood as a widely used term with the objective
of covering all the threats, physical and/or logical, that affect each one of the elements such
as transmitters or receptors that, under whatever conditions, intervene in Internet.

With this said, it is crucial to highlight the fact that the Protocols utilized in Internet (to establish
the communication between the participants for the transportation of information, etc.) do not
possess as an intrinsic characteristic the establishment of determined parameters of security.
Because of this, the advancement in the use of Internet and the growth of its social and
economic importance is accompanied by the parallel increase in the vulnerabilities (understood
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as risks that affect the communications, the subjects of such communication or the contents
being transmitted), which search to take advantage of weak zones that produce errors in
the security of traffic in the Internet.

Without covering technical aspects of the methods for stopping attacks or violations of the
vulnerabilities in Internet, it remains to be stated the examples of tests to the Internet, such
as the following:

- Physical or logical intrusions about the elements by means, which the communication
is executed.

- Virus attacks, worms, Trojans, etc.

- Spoofing or hiding the identity of a person, physical or legal, with the aim of regai-
ning information or accessing resources without due authorization, etc.

- Violation of the communication confidentiality.
- DoS (Denial of Service) attacks, manipulation of information by intermediate persons.
+ Violation of IPR(6),

It is confirmed that the security was not an original requirement for Internet, but it comes
as an added element as a result of the necessity for tools of elimination or minimization
of the weaknesses in Internet.

@ 6.2. IPSec: The Element of Security for IPv6

‘IPSec is a standard that seeks to distribute security services to the IP level as well as to all
the superior protocols based on IP (for example, TCP y UDP)".(7)

Regarding the utility of IPSec, from the point of view of the analysis put forth within this
Chapter, it is necessary to mention that IPSec, in sum, authenticates the devices impli-
cated on a transmission of information, and, with the configuration established, can come
to cite such information for its proper transmission between hosts located in the network
(Internet, intranet, extranet, etc.), including those communications established between a
server and a terminal, a client or workstation, and between servers. Security at the IP layer
distributed by IPSec aims to provide protection to the IP packets. The IPSec Protocol is based
in an end-to-end security model, such that only those sender and receiver points of the
network should be compatible with the Protocol and should accept the protection of the trans-
mitted information.

The Protocol IPSec comes being utilized (for example, in the creation of Virtual Private
Networks o VPNs) with the version 4 of the Internet Protocol (IPv4), but as an additional

(6) ‘IPv6 y la respuesta a la muerte de Alice’, Gdmez Skarmeta, Antonio F. Departamento de Ingenieria de la Informacién y las Comunicaciones

de la Universidad de Murcia, febrero 2004

(7) "Andlisis del protocolo IPSec: el estandar de sequridad en IP’; Pérez Iglesias, Santiago. Revista ‘Comunicaciones de Telefénica I1+D’,

noviembre 2001



part. However, in the case of IPv6, the Protocol IPSec has been established as an intrinsic or
mandatory element for development and implementation, with which the version 6 of the
Internet Protocol supplies the greatest level of optimization for security.

In addition, the Protocol IPSec, designed to function in a transparent mode within the existing
networks, accounts, among its other advantages, the fact of ‘having been developed with
support from standards of Internet Engineering Task Force (IETF)(8), an international group
of experts linked to the evolution of Internet architecture and its optimum performance(©).
The results of different expert team activities are reflected through the Request for Comments (RFC).

0n the other hand, besides the advantage of the intervention of IETF in the development of
the Protocol and even without entering into a description of the performance of the
Protocol, it is possible to attribute a series of advantages of the proper Protocol IPSec, which
would be, in brief, the following:

- As already mentioned, it is included in IPv6, whereas in the Protocol IPv4, integration
is a mere optional possibility. The obligation to implement IPSec in all of the IPv6
nodes permits that, upon establishing an IPv6 session, it is always possible to dispose
a safe end-to-end connection.

- Distribute a common and homogenous security level for all of the applications.

- It is independent of all the physical technology employed.

It is compatible with public key infrastructures (PKIs).

It is implemented in a transparent mode within the network infrastructure.

It is an open standard of the sector in order to distribute private and secure commu-
nications. As a result, it is also a standard for achieving privacy, integrity, and authen-
ticity. The authentication and the encoding of the data for their protection from other
terminals make safe transactions over IPv6 possible. As such, for example, the Protocol
IPSec could be used as a tool that would serve not only for identifying the destinations
of the transmission of contents protected by IPR, but also, by means of encoding, the
interception by third parties of contents would be avoided, including the resend to an
illegitimate third party.

It is permitted to assume the increase in ‘named’ devices in other words, those
devices that gather characteristics of mobility and possibility for connecting different
types of networks.

noviembre 2001

(8) ‘Andlisis del protocolo IPSec: el estandar de seguridad en IP’; Pérez Iglesias, Santiago. Revista ‘Comunicaciones de Telefénica 1+D’,
(9) http://www.ietf.org
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@ 6.3. Description of the Protocol IPSec and its Fundamental Components(10)

In this section, the technical aspects most relevant to IPSec will be analyzed in brief in order
to facilitate the comprehension of the possibilities its adoption would conjure from the
perspective of protecting the IPR.

IPSec, as an expression of its open character and its strength in being independent while
confronting concrete encoded algorithms, is a set of standards for integrating in IP security
functions based in cryptography. It distributes confidentiality, integrity and authenticity of
datagrams IP, mixed with public key technology (RSA), encoding algorithms (DES, 3DES,
IDEA, Blowfish), hash algorithms (MD5, SHA-1) and digital certificates X.509 v.3.

The tendency towards neutrality with respect to the algorithms utilized has resulted in IPSec
being designed in modulate form, such that the set of algorithms desired can be selected
without affecting the other parts of the implementation. However, the problems of inter-
operability that could take place in Internet have resulted in defining certain standard
algorithms that should support all the implementations that are performed. In this
manner, the reference-encoded algorithms are DES and 3DES, as well as, MD5 y SHA-1, as
hash functions. It is possible to use other algorithms that are considered safer or more
adequate for the specific situation.

Within IPSec the following fundamental components are distinguished:

- Two Protocols of security: IP Authentication Header (AH) and IP Encapsulating Payload
(ESP), which distribute mechanisms of security for protecting IP traffic.

- A Protocol for managing keys: Internet Key Exchange (IKE), that permits two nodes to
negotiate which keys to use and all the parameters necessary to establish an AH or
ESP connection.

The Protocol AH is used with the aim of guaranteeing the integrity and authenticity of the IP
datagrams. In more detail, it distributes @ medium to the sender of the IP packs in order to
authenticate the origin of the data and to verify that that data have not been altered in their
transmission. However, among its characteristics, there is not one that is directed towards
distributing transmitted data confidentiality. The Protocol AH is a master in authentication that
is inserted between the standard IP header (IPv4 as well as IPv6) and the transported data.

The performance of AH is based on the algorithm HMAC (Hashed Message Authentication
Code), a message authentication code. This algorithm consists of applying a hash function
to the combination of data between the entrance and the key, thus being a small chain of
exits of determined “extract’ character. This extract has the capability of acting as a personal
footprint associated with the data and the person that generated such data, provided that
it is the only person who knows the key.

(10) Based on the article ‘Analisis del protocolo IPSec: el estdndar de sequridad en IP’; Pérez Iglesias, Santiago. Revista ‘Comunicaciones
de Telefénica 1+D’, noviembre 2001.



0n the other hand, the Protocol ESP aims to distribute confidentiality. With such an aim, it
specifies the mode for encoding the information that is wished to be sent and specifies how
this encoded content is included in the IP datagram. In combination with a similar mecha-
nism to that of the Protocol AH, the Protocol ESP seeks to offer services of integrity and
authentication of the origin of data.

The function of the code within the Protocol ESP is redeemed by a symmetric key encoded
algorithm. The transmitter receives the original message, codes it using a determined key,
and includes it in an IP pack, following the header ESP. During the transition to its destina-
tion, if the pack is intercepted by a third party only, it will obtain a set of unintelligible bits.
In this case, the receiver will apply a new algorithm coded with the same key, recuperating
the original data. As it can be easily seen, the security of this Protocol resides in the robust-
ness of the encoding algorithm. In other words, an attacker cannot decode the data without
knowing the key, just as the key ESP is known only by the sender and the receiver.

In terms of determining the utility with respect to the analyzed technical procedures in this
section of this Chapter, it must be kept in mind that a hypothetical assumption could be, for
example, the case of a record company that seeks to send contents of its musical catalogue
by Internet. Through these procedures, it could come to assure that those musical contents,
protected by IPR, are received only by the users, those who have solicited and have paid a
determined amount of money. In this manner, the record company would achieve the following:

- Confidentiality of the transmitted content by means of encoding.
- Precise selection of the destinations that are going to receive the contents.

- Contributing guarantees to the receiver that the contents are derived from the corres-
ponding sender, which is authorized for the diffusion of such information.

- Integrity guarantee of the protected contents, avoiding modifications by a third party.

However, following the mentioned example, independently of the record company’s capac-
ity to achieve the set aims using the protocols set forth in IPSec, it is no less true that these
advantages won't separate from the concrete transmission of the referred contents, in this
case, the transmission of the musical files. IPSec, and consequently IPv6, would not enter into
the definition that the applicable legislation established for what is considered a medium
of technology for the effective execution or protection of the IPR. As such, it is not possible
the restriction of possible retransmission to unauthorized third parties of musical files or its
transmission through a network P2P.

However, in spite of not capturing the concept of customized technology for the protection
of IPR, IPSec would be considered an evidence of great value in many cases of violation
of such customizations made in Internet, if each one of the telematic transmissions that
damages those rights is considered.
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Moreover, the fact that the IPSec is not configured like a customized technology as was
expected does not suppose that, with the appropriate technical and legal plans, it will not
become such a technology. Proposing such a hypothesis would end in the possibility of
incorporating determined information distributed by IPSec to downloadable information files
(i.e. music, video, etc.) by Internet with the authorizations, licenses, etc. that would have
determined the holders of the applicable rights, in such a way that the mentioned infor-
mation would serve as the following:

- Determine which devices, identified by their IPs, could access the transmitted file.

- Determine if other devices, also identified by its IP. can have an authorized use (i.e.
reproduction but not duplication) of the file or if the retransmission is prohibited to
all persons who are not the original sender.

Consequently, the goal would be to articulate the systems managing the rights of contents
through customized technology based in IPv6, and moreover, in IPSec. This hypothesis could
be equally operative in systems of collective management, which could establish tech-
niques of control based on the user identification according to its IP.

However, as a final note on the hypothesis mentioned, it must be considered that, to put it
into practice, it would be necessary the study of technical and legal questions that are not
part of this Chapter and, in the end, it could result in blending or limiting the possibility of
some mentioned operations.

Returning to the description of the Protocols used by IPSec, it is evident that the distribution
of keys in a secure form is an essential requirement for the success of the Protocols ESP and
AH, as previously seen. Likewise, it is fundamental that the sender and the receiver are in
agreement with the encryption algorithm or the hash as well as with the rest of the
common parameters to be used.

This negotiation is carried out by a control protocol, named IKE, to be covered in more detail
in the future, due to the fact that this Chapter remains to provide a brief reference to the
two modes of procedures that permit the Protocol IPSec:

- Transport Mode. Using transport mode, the content which is being transported within
AH or ESP datagrams, is data of the transport layer. Consequently, IPSec header is
inserted immediately after the IP header and before the data of higher levels, which
is desired to be protected. Transport mode has the advantage that it assures the
communication end to end, but requires that both ends understand IPSec Protocol.

- Tunneling Mode. Using tunneling mode, the content of datagram AH or ESP is a
complete IP datagram, including the original IP header. Thus, an IP datagram is taken
and an AH or ESP header is inserted initially. Later, a new IP header is added and this



is the one that is used to route the packages through the network. Normally, tunne-
ling mode is used when the final destiny of the data does not agree with the device
that carries out the IPSec functions.

Once the data for the working methods of the IPSec is established, an essential concept to
IPSec must be analyzed, such as Security Association (SA). This concept references a chan-
nel of unidirectional communication that connects two nodes through which the protected
datagrams flows by means of cryptographic mechanisms previously mentioned. Once
a unidirectional channel is identified, an IPSec connection is composed of two SAs, one for
each of the addresses of the communication.

Until now, it has been assumed that both extremes of a SA should know the keys, as well
as the rest of information necessary for sending and receiving AH o ESP datagrams. As
previously mentioned, it is necessary that both nodes are in agreement with the crypto-
graphic algorithms to be used as well as with the parameters of control. This operation can
take place by means of a manual configuration, or through any Protocol of control that is
in charge of the automatic negotiation of the necessary parameters, naming this operation
like a SAs operation.

The IETF has defined the Protocol IKE (Internet Key Exchange) in order to achieve the automatic
management of keys as well as an establishment of the corresponding SAs. An important
characteristic of IKE is that it is a standard Protocol for key management.

In this respect, IKE is a Protocol hybrid as a result of the integration of two complimentary
Protocols: ISAKMP and Oakley. ISAKMP (Internet Security Association and Key Management
Protocol) define the Protocol of communication and the syntax of the messages that are
used in IKE, while the Oakley specifies the logic of how a secure exchange of keys between
two parties that do not know each other previously is achieved.

The principal objective of IKE consists of establishing a encoded and authenticated connec-
tion between two entities through which the necessary parameters are negotiated in order
to establish an association of security IPSec. This type of negotiation is accomplished in the
following two phases:

a. The phase in which both nodes establish a secure and authenticated channel. This
secure channel is achieved by means of the use of symmetrical encoded algo-
rithms and an algorithm HMAC. The necessary keys derivate from a master key
obtained by means of the key exchange algorithm Diffie-Hellman. This procedure
does not guarantee the identity of the nodes so that it is necessary to take an addi-
tional step in authentication.
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b. There exist various methods of authentication, even though the two most
commonly used are the following:

I. Authentication based on the knowledge of a shared secret. By means of using
the hash function, each side demonstrates its knowledge of the secret without
revealing its value.

Il. Authentication based on using the digital certificates X.509 v3. The use of certifi-
cates permits the secure distribution of the public key of each node, such that it
may test the identity of each by using the private key in possession and other
cryptographic public operations. The use of certificates requires, logically, the
previous establishment of a Public Key Infrastructure (PKI).

c. In the second phase, the secure channel IKE is used to negotiate the specified secu-
rity parameters associated with a determined Protocol, in this case, IPSec.

d. During this phase, the characters of the connection ESP or AH and all of the neces-
sary parameters are negotiated. The device that has initiated the communication
will offer all the possible options configured in its security policy and with the priority
with which they were configured. The receiver system will accept the first that coinci-
des with the security parameters that are named. Likewise, both nodes are informed
of the traffic that is going to interchange through the mentioned information.

As a final comment and conclusion to this present section, the following is an analysis of the
characteristics of the security services that offers IPSec. These services are the following:

- Integrity and authenticity of the original information. The Protocol AH seems to be

the most adequate if it does not require encoding.

- Confidentiality. The service of confidentiality is obtained by means of encoding

included in the Protocol ESP. This Protocol also contains tools for masking the type
of communication that is in process.

Detection of repetitions. The Protocols ESP and AH incorporate a procedure in order to
detect repeated packs. This sequence cannot be modified by the attacker due to it
being found protected by the option of integrity for any of the two Protocols (AH and
ESP) and whatever modification of this number would provoke an error in testing the
integrity of the pack.

Access control: Authentication and authorization. Given that the use of ESP and AH
require the knowledge of keys, and such keys are distributed by means of an IKE
session in which both nodes are authenticated mutually, there exists the guarantee
that only the desired parts participate in the communication. The valid authentication
does not imply a total access to the resources, due to IPSec also provides authorization



functions. During the negotiation IKE the flow of IP traffic, which will circulate through
the IPSec connections is specified.

Not repudiation. The service of not repudiation is technically possible in IPSec, if an
IKE with authentication is used by means of digital certificates. In this case, the
authentication procedure is based in the digital signature of a message that contains,
among other data, the identity of the participant. This digital signature, because of the
existing link between the public key and the identity that guarantees the digital certi-
ficate, is an unequivocal evidence that an IPSec connection has been established with
a concrete device, so this one will not be able to deny it. Actually, this proof is more
complex, since it would require to store the IKE negotiation messages and, in addition,
currently it has not been defined a procedure to link this with a concrete date.

® 6.4. PKI

6.4.1. Description of the principal elements of a PKI

Under the name PKI (Public Key Infrastructure), the technical elements and the administra-
tive processes are grouped, those necessary in order to carry out necessary operations for
sending and revoking certified by an electronic digital signature, and additionally renewing
certificates and whatever other similar operations achieved using PKI. These operations are
carried out for a community of subscribers, that is, the designees in the certificate.

The opportunity to dedicate a section of this Chapter to the typical structure of a PKI is due
not only to the fact that the identification of participating nodes in a communication using
IPSec could be done with digital signature certificates, as it was said. The opportunity arises
because the utilization of these certificates could join characteristics of such certificates with
those of IPSec, either on its own or reinforced.

In this manner, the creation of PKIs based on IPv6, as they currently come tested through
the Euro6IX Project, it is a very interesting possibility, considering this type of structure
posses the aim of creating a reliable system based in the unequivocal identification of the
parts and in the possibility of customizing configurations of the grade of control and the
confidentiality hoped to be granted to the transmission of the contents.

In the case of this chapter, which is determining the proper elements based in IPv6 that
could be utilized for seeking the maximum respect to the Intellectual Property legislation,
the advantages of using a PKI can be explained through a practical example: a company that
would want to distribute contents protected by IPR (movies, music, electronic books, video
on demand, etc.) through the Internet, taking advantage of the improvements to bandwidth
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that IPv6 can produce, an digital signature system could be considered for use according
to the following functions:

- Make possible the identification of the contents receivers by means of a procedure
of identification as well as delivering an electronic certificate that should be executed
by identifying it before using the services for access to the contents.

- Permit guaranteeing that access to contents by third parties is impossible during
distribution (i.e. by means of encoding) as well as beforehand, due to possibility of
establishing that only persons disposing of the certificate can access these contents.

- Creation of a secure and controlled channel of distributing audiovisual contents for
certain social sectors (i.e. minors) seeing as how a strengthened system of identifying
those persons holding certificates can be determined which avoids the possibility
of reaching the members of vetoed sectors.

Once the characteristics of a digital signature system or PKI can be seen, these can be
utilized towards the aims of this chapter as well as for strengthening the characteristics that
IPSec can hold, thus calling for a brief reference to the principal elements that determine a PKI.

The principal organ of the PKI, at a level responsible for the principal operations executed,
is the Certification Authority (CA), which is responsible for the management and distribution
of the certificates. However, it is also possible that the same PKI integrates with various CAs,
structured through a hierarchical system of interdependency, in such a way that a Root CA
is going to exist, under which other various hierarchical scales exist, occupied by the remain-
ing CAs. Thus, there could be relations of hierarchical dependence also between the different
scales. The interconnection and the hierarchical dependency between the CAs are main-
tained during the entire life cycle of the certificate, provided that its use requires validation
of the certificates for all the CAs superior to the issuer CA.

The CA also is responsible for establishing the technical elements and the personnel neces-
sary for executing the PKI. However, the CA can solicit the help of external companies,
usually other CAs, so that they can provide technical elements and the necessary personnel
for the PKI operations. This decision does not undermine importance to the role of the issuer
CA, but only distributes the operations of PKI. The CA aims to establish a technical structure
and of personnel that provides liability to the PKI from the operative point of view as well
as that of security of operations.

Usually, the complex administrative, technical, personnel, and security structures of a CA
are reflected in the Certification Practice Statements or CPS, which is established as basic
documentary support reflected in the efficiency of the CA and the life cycle of the certificates.
On the other hand, the concrete aspects of the CPS can be developed through external



documents or, for example, through details related with security. An important point to state
regarding these complementary developments are the Certification Practice or CP, which
include details of the particular aspects of each type of certificate send by a CA.

In spite of the responsibility and the control of a CA regarding the relative operations of the
certificates, it is possible that there exists an Registration Authority (RA), as responsible
organ to execute the administrative processes related to the soliciting of certificates and
activating the first phases of their delivery. The RAs can be organs of a CA or they can be
independent third entities.

0n the other hand, descending to the most common levels of certificate use, the Applicant
is the first figure to be outlined as an entity that manifests its capacity to endow him with
a certificate sent by a CA in question, and indicates the steps of petitioning established. It is
logical that the CA establishes a series of previous criteria that the certificate applicants
should complete so that their obligations are fully understood.

The following figure or element to consider with PKI comes from the Applicant once
the necessary requirements are checked and the process of solicitation is completed, the
certificate obtains the status of Subscriber, in other words, holder of the issued certificate.
With this status, the certificate Subscriber could use such certificate under the terms estab-
lished in the CPS and the contract that has been drafted with the CA, and it will assume the
corresponding obligations derived from these documents.

Finally, the last figure to outline is the User or Relying party, which would be that entity that,
as destination of the certificate and by its own decision, decides to conform with it. In a way
to assure beforehand the confidence of the received certificate, the User should have accepted
the contract which establishes the terms of use of the certificate and, on the other hand, the
CPS of the sender (A, in order to establish the terms by which the confidence is established
and the roles, obligations and responsibilities of each part (CA, subscribers and users).

6.4.2. Possibility of Integrating IPSec with a PKI

The possibility of using a PKI within the electronic communications used by the Protocol
IPSec is seen as a potential solution to the necessity for a procedure to authenticate a group
of nodes seeking transmission by IPSec, thus being a very numerous groups of nodes.

The PKI is outlined by a hierarchical organization in which the operations of its subscribers
is organized, which certainly positions an advantage to this option, permitting granting
uniformity to the criteria of the decision and avoiding the insecurity that could result from
the dispersion of the decisive elements. In this sense, it should not be overlooks that a PKI
is based on reliable factors in balance with the participants.
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In the case of IPSec, the subjects of certificates, the subscribers, are going to be the proper
IPSec nodes. The function of the certificates, in this case, is to distribute a reliable medium
for authenticating the identity of the IPSec devices. Each one of the IPSec devices will
contain a digital certificate that will possess a public key and sufficient information to iden-
tify the negative without error. This association between public key and identity is endorsed
by the CA signature integrated in the PKI, which gives credibility to the certificate.

Even though the Protocols for the interaction of the IPSec devices with a PKI are not speci-
fied in any of the standards in which the technical aspects relative to IPSec are developed,
it is habitual to use, in the currently operating PKI, the standard X.509 v3 as a common
format for the certificates, as well as the standard of the series PKCS (Public Key
Cryptography Standards) in order to solicit and distribute the certificates.

In general, the IPSec nodes necessary to execute certain basic operations with PKI are the
following: access a certificate of CA, solicit and distribute the certificate, checking the credi-
bility of the certificate received. Usually, the IPSec nodes provide the validation of the
certificates by means of consulting the Certificate Revocation List that is stored in the directory
of the PKI, even though there exist other forms of checking the validity of the certificates, such
as OCSP services (On-line Certificate Status Protocol).

® 6.5. IPSec as a tool for assisting the protection of Intellectual Property

Even though the principal function of IPSec would not be the protection nor the management
of the IPR that can recover the contents, data, etc. that circulates the Internet or, in general,
is transmitted in electronic mediums, it seems possible to extrapolate certain elements of the
Protocol to use it for protection or management of the IPR.

The existence of the public address attributed specifically to each point of the Internet,
together with the modes of addressing used by the Protocol (multicast, unicast and anycast)
permit a beginning level of control over the transmitted contents, seeing as how it is possible
to determine the destinations and the uses of the information transmitted. For example,
considering an end-to-end transmission of contents like a movie, aimed at unicast or multicast
addresses, the following advantages could be obtained:

- Determining, in a precise and unequivocal manner, the IP addresses of the transmit-
ted contents’ destination.

- The identifying characteristics of IPv6 could permit a substantial improvement to the
methods of managing the IPR, independently from the management of, for example,
by the proper owner or, more commonly, by a Collective Management organization.
In this manner, the retributions can be executed toward those right holders regarding
the transmitted contents.



- Furthermore, the identification of the destination addresses permits that, in the case
of contents discarded or captured by electronic means, these could only be utilized
by the holders of the addresses authorized by the sender, for example, only those
destinations that dispose of one of the IP numbers recovered as additional informa-
tion within the protected contents.

- In the cases resulting from the illegitimate use of protected contents, the technical
procedures for identifying the intervenient users could be improved, due to the fact
that is could be improved, considering the case of Internet, each uses, node, or parti-
cipating point would be identified by the IP.

Another additional part to the possibilities referred to is improving the use of IPv6 charac-
teristics for managing and exploiting the IPR is IPSec is utilized, the element of intrinsic
security for such acts.

The IPSec characteristics increase the innate possibilities of IPv6 at the moment of establishing
the most rigid controls over the information flows that take place over Internet and that
include contents susceptible to IPR.

In face of significant problems such as the exchange of files with vulnerability to the IPR
through the P2P networks, or the vulnerabilities of trademarks or the damages in the usage
of Internet as well as the usage of the technology means of companies that may involve
spam, the flexibility that permits IPv6 and even with the functions of IPSec, this allows to
obtain more solid mediums of tests before a hypothetical vulnerability of the Intellectual
Property legislation. For example, in the case of detecting the transmission of music files
without authorization by the IPR holders, it would be helpful to detect the source of the
transmission as well as the receivers of the files they are illegitimately downloading.

Furthermore, it is not ignorable that one of the future uses of IPSec as a possible technique
or electronic system for the protection or management of IPR, in such a way that no only
would it secure and optimize the transmission of information with respect to the IPR, but
also that the new Protocol can allow for the holders of rights to receive the corresponding
retribution for the exploitation. In the case of Collective Management organizations, they
could establish an electronic system of management based on the characteristics for deter-
mining the users that are given by the IPSec Protocol.

Finally, it must be reiterated the use of the Protocol IPSec for protecting the IPR, articulated
through an additional technical step for addressing the transmissions or executed commu-
nications. This path would separate from the possibility of incorporating the addressing
information that the IPv6 establishes and, in a secure mode, IPSec, to the proper data or
files transmitted. In this way, the control over the destinations permitted by the new
Protocol is extended, in this case, to the life cycle of the transmitted information, possibly
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articulating it as control mechanisms for the ‘illegal’ use of information by the transmission
by telematic mediums (i.e. exchanges in a P2P network), by its incorporation to a physical
support. In this last case of incorporation to a physical support, if the information about the
sender is added, it could be checked if, beforehand, this source had the authorizations,
permits or licenses necessary to execute such an action or, for example, it had a previous
illegitimate elimination of the mediums of protection for the files that could have been
established by the holder of the corresponding rights.

® 6.6. IPv6 and Digital Terrestrial Television

Within development of the digital environment, the Digital Terrestrial Television (DTT) is one
of its prominent advancements. The DTT is considered one of the best improvements within
the scope of electronic communications which permits an enormous extension of the capa-
bilities to transmit contents susceptible of IPRs, as under IPvé.

Consequently, it is possible to consider the fact that a technological integration between
IPv6 and DTT could result in important advantages, for example, regarding the protection of
contents under IPRs.

Although the main target of IPv6 is not the protection and management of the IPRs, there
are, however, some characteristic of the protocol that could help to reach a better protection
of the contents susceptible of IPRs.

In addition, the use of IPv6 could also have legal consequences for the parties that take part
in the emission of the DTT, including the user or viewer.

Thus, it would be possible to highlight the use of the QoS or CoS techniques in the creation
of the IPv6 packages used to provide DTT services. Since these techniques make possible the
qualification of the information transmitted through packages generated from the IPv6
protocol, an agreement between the DTT operators would be needed (sectorial agreements,
multiparty agreements, agreements generated by international organizations, etc.), by
which the qualification rules, hierarchies of contents, people authorized to make the quali-
fication, etc shall be determined.

Another example of how IPv6 could be used in the DTT sphere could be the possibility of
establishing the necessary techniques in order to restrict the access by minors to certain
types of contents.

The DTT operator could establish in the contract signed between the operator and the viewer
that certain payable contents (i.e. pornography) will be linked to a concrete IP address which
must belong to the viewer. This could be done basing the emission on the unicast method
of IPv6. In such a way, the DTT operator could affirm that he has adopted all possible



measures in order to guarantee that the pornographic contents are accessed by a concrete
user through a specific equipment identified by its IP. Therefore, there would be more
guaranties that a non-authorized minor has not accessed to those contents.

0n the other hand, other characteristics of IPv6 could be used to manage IPRs, in particular,
to provide audiovisual contents on demand based on the user’s profile. This profile would
be associated to the IP address of the DTT viewer.

In brief, it could be possible to suggest the adoption of a payable audiovisual contents
subscription contract, elaborated according to the following points:

- Contents shall be distributed by a multicast method to all the receivers identified by
a specific Unique Identifier embedded in their IP addresses based on IPv6.

- The payment of the contents shall be made by one of the following formulas:

> Contents without publicity. The bidirectionality of communications in DTT allows
managing payments without using a different channel (i.e. Internet or call-center).

> Contents and publicity. The user does not pay for the visualization of the
contents, but he must accept the insertion of advertisement messages based
on his profile which is associated to his IP address. The profile is created taking
into account the use of the services integrated in the DTT platform that have
been used by the user (thematic channels, electronic banking, trips, online
purchases, leisure services, etc.).

- In this last case, the contract that regulates the access to payable contents shall
contain the necessary obligations regarding the processing of personal data, as for
example, informing the user about the processing of his data associated to his IP
address based on IPv6. Also, obtaining the appropriate consent would be needed and
achieved by either digital signature or a signature in writing.

In conclusion, the technological integration between IPv6 and DTT would allow to raise the
possibility of taking advantage of the inherent characteristics of IPv6 in order to establish
adequate legal relationships in the commercialization and use of the DTT,

® 7. Conclusions

The principal objective of this Chapter has been to study the possible implications and rela-
tions established between the new Protocol IPv6 and the related Intellectual Property legis-
lation. One of the principal motives to assume this perspective derives from the realization
that the electronic communications and Internet have converted into one of the most widely
used means for committing damaging acts towards the IPR.
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Throughout this Chapter, IPv6 has been shown not to possess as its aim the protection
of IPR nor the generation of formulas for such an aim. This is the cause for such an analysis
as a result of the work done in this book in relation to the Protocol, the applicable legis-
lation, the current problems for Intellectual Property in the electronic scope, the security
protocol (IPSec) integrated within IPv6, etc. The focus has been from the point of view
of determining the characteristics of the new Protocol that could be used for the protec-
tion and management of IPR.

It is necessary to reiterate, however, that not all the data, nor information being sent using
IPv6 are going to be susceptible for the protection under the Intellectual Property legisla-
tion. For this reason, this Chapter has established those aspects most relevant to character-
izing the types of data or contents transmissible and protected by the mentioned rights.

Apart from these initial objectives, the principal conclusions in relation to the possibility
of extending the use of IPv6 and its security aspect, IPSec, within the scope of protecting
and managing the IPR and, in general, for complying with the Intellectual Property legisla-
tion in the electronic scope or Internet are the following:

1. The design of IPvé6 is being carried out considering and strictly respecting the legal
framework that could be applicable towards its development as well as executing
into practice. The legal implications must be considered to conclude if the uses of the
networks, services, applications, etc that continuously are being developed, is possible.

2. The improvements in the electronic communications field, in constant evolution and
progression like that destined for IPv6 have improved considerably the capacities to
transmit contents susceptible to IPR. But the creation of new paths, the increase in
cases of violating the IPR, is continuously increasing in volume.

3. The community legislation for Intellectual Property advances the creation of a legal
framework for the elements for protection of the IPR. From this effort, the normative
requirements are established for their implementation or evidence of violation, and
it could be very important what role IPv6 takes with the security aspects of IPSec.
Thus, for example, the measures of the community legislation where the positive
influence of the new protocol can be seen as well as its security aspect being
important to the enforcement of the technological measures that the holders of IPR
can establish in order to protect their legitimate interests and those for the protec-
tion of ‘information about the management of rights’.

4. The use of IPv6 can extend to the protection of the IPR. Even keeping under conside-
ration that the new Protocol does not contain the aim of seeking tools for protecting
and management of these rights, it is true that uniting certain characteristics, it could
make possible its use in this manner. Among others, the function of identifying



the senders and receivers of electronic communication through the use of the IP
number and the function of determining the legitimate destinations of protec-
ted contents, through the addressing typology established within the Protocol
(unicast, multicast and anycast).

5. The use of IPv6 with the aim of seeking an improved management and protection of

the IPR could improve in a substantial manner in the case of configuring the electronic
communication with the utilities of IPSec, security protocols integrated in a necessary
manner with the new protocol. In brief, the results of these conclusions, the use of
IPSec as a tool for the management and protection of the IPR would give rise to the
following advantages:

a. Precise selection of the destinations for the protected contents.

b. Confidentiality of the contents transmitted by means of its encoding.

C. Granting guarantees of destination in relation to the contents sent by an authorized
sender.

d. Guarantee of the integrity of the contents.

6. In the same point of using IPv6 and IPSec as methods of protecting the IPR, it is possi-

ble to outline the possibilities of extending this function to the configuration of IPv6
and IPSec as technological means that the authors or holders of the protected
contents could establish regarding their restriction on third party use.

. The goal would be that IPv6 and IPSec are not used only to protect the contents
during the addressing and execution of the electronic communication, but their use
as a technological medium for protecting rights could arise from the fact of incorpo-
rating information created by the protocols for the proper transmitted contents (i.e. a
music file), in such a manner that it would delimit the field of users and authorized
uses with relation to the determined IPs and would impede, among other things, the
illegitimate transmission of the content to third parties.

. The relation between IPv6 and the protection of the IPR cannot be established in a
direct mode due to the absence of characteristics of the Protocol especially destined
for this aim. However, as seen throughout this Chapter, within those characteristics of
the Protocol and within IPSec as its security aspect, there exists some characteristics
that could improve the important method of management and protection of the IPR
and that, in addition, could evolve to become technical tools specifically dedicated to the
mentioned aims and, in general, to complying with the Intellectual Property legislation.
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Prélogo

| crecimiento extraordinario de las nuevas tecnologias y, en especial, la futura implemen-

tacion del Protocolo IP en su versién 6 (IPv6) abre un enorme abanico de posibilidades,
actividades y nuevas formas de comunicarse, trabajar, comprar, relacionarse con otras
personas Yy, en definitiva, desempenfar las tareas cotidianas de nuestra vida.

Por ejemplo, la posibilidad de localizar el lugar exacto donde se encuentra un determinado
dispositivo mdvil, tener una nevera capaz de conectarse al supermercado y efectuar un
pedido de los productos que faltan o poder decidir los destinatarios autorizados a recibir una
cancion obtenida a través de Internet, son ejemplos de situaciones donde IPv6 se convierte
en un elemento casi esencial que permite, junto con otros factores, que estas actividades
comiencen a ser una realidad.

En este sentido, IPv6 cobra especial relevancia en esta materia ya que la version 4 del proto-
colo IP (IPv4), en la actualidad, cuenta con numerosas limitaciones que impiden un mejor
desarrollo de estos nuevos avances y su eficaz funcionamiento. Algunas de estas limitaciones
son, por ejemplo, que sus especificaciones técnicas no permiten facilmente su extension,
el nimero de direcciones IP se encuentra limitado, etc.

Por eso, si bien estos nuevos avances basados en IPv6 tienen como principal objetivo mejo-
rar la calidad de vida de sus usuarios, por otro lado, obligan, en primer lugar, a efectuar
importantes labores de desarrollo e investigacion tecnoldgica que requieren una importante
implicacién internacional y, en sequndo lugar, tener en cuenta las implicaciones juridicas
que la implantacion de IPv6 conlleva, a los efectos de asegurar que su uso quede dentro del
ambito legislativo aplicable y que, por lo tanto, su implementacion no vulnere Ia legislacion
ni los derechos vy libertades que les son reconocidos a los usuarios.

La alarma acerca de las implicaciones legales que IPv6 podria tener ya fue puesta de manifiesto
por el Grupo del Articulo 29 a través de su Opinién 2,/2002 relativa al uso de identificadores
Gnicos: El ejemplo de IPv6, de 30 de mayo. En concreto, la principal preocupacion se basaba
en la existencia de “Identificadores Unicos” en determinados tipos de direcciones IPvé.
Estos identificadores son capaces de dejar rastros a modo de “huella”, por ejemplo, cada
vez que una persona accede a una pagina web, lo cual permitird que se obtenga un estu-
dio detallado del perfil, qustos, etc, de esta persona y en definitiva, efectuar rastreos de
la navegacion de los usuarios.

Preguntas del tipo “;qué consecuencias legales pueden existir?” o “;se vera la intimidad
de los usuarios afectada por IPv6?”, “;existen implicaciones en materia de proteccion
de datos?”, “;qué estd permitido hacer con la informacién que se tiene acerca de los habitos
de navegaciéon de un usuario?”, etc, comenzaron entonces a producirse y salir a la luz,
exigiéndose, cada vez mads, una respuesta clara a cada una de ellas.
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Sin embargo, si bien estas dudas versaban sobre diferentes dmbitos, la principal preo-
cupacion se centrd en las posibles vulneraciones que IPv6 podria conllevar con respecto
al derecho a la intimidad o privacidad de sus usuarios, como es denominado este derecho
en los paises anglosajones.

Por otro lado, también surgieron dudas acerca de las consecuencias juridicas que podrian
existir, por ejemplo, tras la consideracion de una direccién IP como un dato personal.

Por todo ello, pronto nacieron iniciativas que levemente comenzaban a apuntar estos temas
juridicos, ya que se tomo conciencia de que el buen desarrollo y acogida de IPv6 por sus
futuros usuarios, estaba directamente relacionado con el grado de confianza que los mismos
depositaran en dicho Protocolo. Para ello, los usuarios deberian conocer no sélo sus impli-
caciones técnicas (qué es; como funciona, qué ventajas tiene su uso; qué conlleva su utili-
zacion, etc) sino los aspectos juridicos relacionados con el mismo (su legalidad; la posible
vulneracion de derechos; obligaciones de los proveedores, etc).

Dentro de las iniciativas que han ido surgiendo como consecuencia de las labores de inves-
tigacion, disefio de arquitectura e implantacion de IPv6, nacié el Proyecto Euro6lX (Red
Europea de Intercambiadores de Trafico IPv6) cuya principal misién fue, por un lado, poten-
ciar las labores de investigacion sobre esta nueva versién y, por otro, facilitar su rapida
implementacion en Europa.

Asimismo, dentro del Proyecto Euro61X, se entendié como un pilar fundamental del mismo,
la necesidad de llevar a cabo un estudio juridico de las implicaciones legales de este
Protocolo, llevandose a cabo un profundo analisis en materia de intimidad, datos perso-
nales y proteccion de derechos de propiedad intelectual e industrial. En este sentido,
parte de este libro recoge los estudios realizados sobre esta materia durante el desarrollo
del mencionado Proyecto.

Por todo ello, a través de este libro, se pretende aportar una serie de conocimientos basicos
de cardcter técnico, necesarios para conocer qué es IPv6, su funcionamiento y el estado
actual de su implementacion a nivel mundial para, posteriormente, entrar a conocer los
posibles problemas y soluciones, desde un punto de vista juridico, que pudieran existir
en los siguientes ambitos:

- Derecho a la intimidad o privacidad
- Proteccion de datos personales

- Derechos de propiedad intelectual e industrial



Estas consideraciones juridicas no s6lo se observaran con relacion a las actividades
de desarrollo de infraestructuras, redes, etc, sino que dichas consideraciones se tendran
en cuenta en la requlacion juridica de los servicios que se prestan a través de dichas infraes-
tructuras y redes, por ejemplo, servicios de VolP, intercambio de ficheros, servicios
de mensajeria instantdnea, acceso a contenidos audiovisuales, etc.

Una vez analizados los posibles problemas juridicos derivados de IPv6, se expondrdn
a través de este libro posibles soluciones, las cuales pueden ser de diversa naturaleza: utilizar
herramientas incorporadas a IPv6 como medio de proteccion; posibilidad de nuevos
desarrollos normativos que regularicen dichos problemas o, en otras ocasiones,
busqueda de los modos mds factibles de dar cumplimiento a las obligaciones legales
de la forma mas sencilla posible.

Por todo ello, el conocimiento del fenémeno IPv6, de su funcionamiento, sus ventajas, sus
inconvenientes y las soluciones técnicas y juridicas existentes para los mismos, constituye
un paso obligado para potenciar su implantacion exitosa, asi como su conocimiento por
parte de los usuarios futuros.

Asi, IPv6 ya cuenta con el apoyo de importantes entidades que abogan por su implan-
tacion definitiva, por ejemplo, universidades, empresas tecnoldgicas, grandes empresas
de telecomunicaciones asi como, entre otras, importantes empresas dedicadas a la tele-
fonia movil que entienden que, dado que el nimero de teléfonos méviles supera en la
actualidad al nimero de teléfonos fijos, IPv6 es la Gnica arquitectura posible capaz de dar
soporte a teléfonos mdviles a través de los cuales es posible la conexién a Internet
y a la correcta prestacion de los servicios que vienen demandandose por los usuarios
de este tipo de telefonia.

Ademads, en la actualidad la gran mayoria de proveedores de redes de investigacion, publicas
y comerciales, ya estan funcionando con IPv6.

Todas estas iniciativas ponen de manifiesto que IPv6 cada vez estd mas lejos de continuar
siendo un proyecto para irse configurando como una realidad que pretende afectar a todas
las vertientes de la vida cotidiana, mejorando la capacidad de comunicacién entre sus usua-
rios y dando paso a la Nueva Era de Internet.

)

EuroblX

1Pv6:The New Internet
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@ 1. El Protocolo IPv6

® 1.1. ;Que es IPv6?

IPv6 es una actualizacion del Protocolo de Internet, el cual es clave para el funcionamiento
de la Red. El Grupo de Trabajo de Ingenieria de Internet (Internet Enginnering Task Force,
IETF), desarrollé las especificaciones basicas de IPv6 durante los afios 90, tras una fase
de disefio competitivo empleada para seleccionar la mejor solucién global. La principal
motivacion para el disefio y desarrollo de IPv6 fue la necesidad de ampliar el nimero
de direcciones disponibles en Internet, permitiendo asi la intercomunicaciéon de miles de
millones de nuevos dispositivos (agendas electrénicas, teléfonos moviles, dispositivos, etc.)
y nuevos usuarios (paises como China, India, etc.). El uso de banda ancha para todos,
y tecnologias “siempre conectadas”, como xDSL, cable, ethernet hasta el hogar, fibra hasta
el hogar, comulaciones a través de la red eléctrica (PLC), etc., son también factores deter-
minantes para la demanda de IPvé.

Aln cuando el protocolo existente, IPv4, proporciona un espacio de direcciones de 32 bits,
que tedricamente son 232 direcciones globales Unicas (aproximadamente 4.000 millones),
en la practica, el nimero de direcciones globales IPv4 que pueden ser utilizadas es bastante
inferior, debido a las ineficiencias en la asignacién y uso de las direcciones. IPv4 tiene una
capacidad limitada inherente para permitir la expansion de Internet y por tanto no permite
conectar miles de millones de dispositivos cuando sea apropiado. La traduccion de direcciones
de red (Network Address Translation, NAT), conjuntamente con direcciones IPv4 privadas,
ha permitido la prolongacién de la vida atil de IPv4. Sin embargo, NAT afiade complejidad
al despliegue de nuevos modelos extremo a extremo, inhibiendo el crecimiento de Internet
y la innovacion, incluyendo aquellos servicios como “siempre-conectado” y “peer-to-peer”,
que requieren acceso sequro y constante a dispositivos como por ejemplo en redes domésticas.
IPv6 ha sido concebido para facilitar estos dos objetivos, proporcionando una capacidad
de direccionamiento virtualmente ilimitada que puede direccional hasta 2128 dispositivos
(hasta 340.282.366.920.938.463.463.374.607.431.768.211.456).

IPv6 juega un papel fundamental en el desplieque de redes celulares 3G, aplicado con
nuevos servicios y aplicaciones multimedia, y su importancia fue reconocida por la Comision
y el Consejo Europeos, ya en el afo 2002, conjuntamente con banda ancha y 3G.
Consecuentemente, el plan de accién eEurope 2005 se centr6 en “la amplia difusion de la
disponibilidad y uso de redes de banda ancha a través de la Union en el 2005 y el desarro-
llo del protocolo de Internet IPvé ... y la sequridad de las redes y la informacion, eGobierno,
eEnsenanza, eSalud y eNegocios”.
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Hoy, IPv6, 3G y banda ancha (incluyendo PLC), estdn comenzado a despegar, y un amplio
abanico de servicios y aplicaciones pronto emergeran para dejar de ser un suefo. Estas
tecnologias activan la vision de la Inteligencia Ambiental (Ambient Intelligence), con esce-
narios inteligentes, que podrian comenzar con hogares digitales activados con IPv6,
eSeguridad en vehiculos, y un mejor operacion y administracion de las redes que permitiran
a los ISPs ofrecer todos estos servicios y sin duda, muchos mds.

@ 1.2. Principales diferencias entre IPv6 e IPv4

Como ya se ha indicado anteriormente, IPv6 fue originalmente disefiado con una razoén
de peso en mente: La necesidad de mas direcciones.

Por supuesto, hay soluciones alternativas, como NAT, que ya hemos mencionado, pero no
funcionan tan facilmente de forma que permitan el crecimiento, nuevos servicios y aplica-
ciones mejoradas, y en general la innovacion. Ademas, estas técnicas hacen de Internet,
las aplicaciones, e incluso los dispositivos algo mucho mas complejo, y esto supone también
un incremento del coste, mientras que IPv6 puede hacer que, a medio/largo plazo, cada
dispositivo IP sea mds asequible, mas poderoso e incluso consuma menos energia (lo cual
no es sélo importante para la conservacion ecoldgica, sino también para permitir baterias
de mayor duracion en dispositivos portatiles como teléfonos celulares).

Usemos un sencillo ejemplo para entender, sin tecnicismos, que es NAT. Supongamos que dos
personas que hablan el mismo lenguaje, digamos Castellano, necesitan usar un determinado
medio de comunicacién, que sin embargo no permite el uso de Castellano. Para permitir
dicha conversacion, por tanto, necesitan usar traductores situados junto a cada uno de los dos
participantes en dicha conversacién, a cada lado del canal de comunicacién. Es obvio que
algunos matices de la comunicacion se podrian perder con las traducciones. Esto es muy simi-
lar a lo que hoy ocurre con Internet con IPv4: La falta de comunicaciones extremo a extremo
impide que los servicios y aplicaciones tengan la capacidad de sacar todo el provecho de Ia
red, haciéndolo todo mucho mds complejo e incrementando los costes de administracion.

También es cierto que NAT ha sido fundamental para permitir la penetracién de Internet en
nuestra vida diaria, debido a la falta del espacio de direcciones publicas IPv4 que era requerido
para dicho crecimiento, mientras IPv6 no estaba lo suficientemente maduro. Pero hoy este ya
no es el caso y NAT puede ser considerado como una especie de demonio para la innovacion.

Consecuentemente, el disefio de IPv6 fue una forma oportunistica de mejorar Internet, con
nuevas ventajas, ademas de la capacidad para expandir el espacio de direcciones, tales como:



Auto-configuracion y re-configuracién sin servidores (“enchufar y funcionar”, “plug
and play”). Con esta caracteristica Internet se simplifica, en el sentido de que es mas
facil conectar automdticamente cualquier dispositivo a la red. No hay motivos para
pedir a los usuarios que configuren nunca mas los dispositivos, especialmente consi-
derando que los nuevos dispositivos no serdn “sencillos” ordenadores con teclado
y pantalla, sino electrodomésticos, dispositivos de todo tipo, sensores, etc., los cuales
no tienen este tipo de interfaces para poder ser configurados. En IPv4 esto no se
puede realizar salvo que en la red se haya instalado un servidor (para el protocolo
DHCP), lo que implica un coste superior para el propio servidor y su mantenimiento.

Mecanismos de movilidad mas eficientes y robustos. IPv6 ha sido disefiado bajo la
perspectiva de un nuevo mundo “némada”. Usuarios y dispositivos tienen a movili-
zarse mas que nunca. La conectividad es importante incluso cuando nos desplazamos,
de tal forma que podamos utilizar servicios mejorados, especialmente en entornos
sin cables. IPv4 también permite movilidad, pero es muy ineficiente comparada con
la movilidad en IPv6.

Seguridad extremo a extremo con autenticacion y encriptacion embebidas en la capa
IP. IPsec es el protocolo de seguridad, el mismo que en el caso de IPv4. La principal
diferencia es que IPv4 no obliga al soporte de IPsec, lo que implica que no siempre
esta disponible. Ademas, en IPv4, debido al uso de NAT, a menudo no es posible utili-
zar IPsec extremo a extremo, salvo que se posean los conocimientos necesarios para
configurar un tuinel o VPN (Red Privada Virtual, Virtual Private Network), entre las dos
estaciones que desean establecer dicha comunicacién y se atraviesen los NAT. Este
aspecto se describe con mas profundidad posteriormente en este mismo capitulo.

Cabecera con una formato mejorado e identificacion de flujos. Los disefiadores del
protocolo IPv6 sacaron provecho de los conocimientos adquiridos con la experiencia
por el uso de IPv4 durante los dltimos afios, de forma que pudiera mejorarse la forma
en que los datos se codifican para formar la cabecera del protocolo IPv6 y conse-
cuentemente mejorar la operacion de la red. Al mismo tiempo que la cabecera ha sido
simplificada, hemos agregado nuevas funcionalidades, siendo una de ellas la identifi-
cacion de flujos, lo cual permitird en un futuro préximo una mejor operacion de los
mecanismos de calidad de servicio (QoS) en Internet.

Soporte mejorado de multidifusién. IPv6 incluye soporte mejorado de multidifusion
(multicast), dado que se trata de una caracteristica embebida en el protocolo, la cual es
fundamental para el uso de redes de banda ancha para la distribucién de contenidos.
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- Extensibilidad: Soporte mejorado para opciones/extensiones. Por dltimo, pero no menos
importante, IPv6 ha sido disefiado teniendo en cuenta las posibilidades para su creci-
miento. No deseamos repetir errores y llegar a la situacion de descubrir, en unos
pocos anos, que del mismo modo que disefiamos IPv4 de tal forma que ha llegado
a ser un impedimento para la extensién de Internet, pueda ocurrir con IPv6. La forma
en que IPv6 trabaja permite incorporar nuevas caracteristicas o piezas del protocolo
(las que denominamos cabeceras de extension), sin necesidad de actualizar todos los
dispositivos de la red. S6lo aquellos dispositivos que precisen usar determinadas
extensiones tienen que ser actualizados, del mismo modo que hoy todos los siste-
mas operativos y aplicaciones son frecuentemente actualizados, de una forma auto-
matica, transparente para el usuario.

®@ 1.3. La Transicion a IPvé

Un aspecto muy importante desde que se inici6 el disefio de IPv6 fue el reconocimiento
de que tendria que coexistir en la red con IPv4 durante un largo periodo de tiempo. Esto es
debido al hecho de que ya existen millones de dispositivos, aplicaciones y servicios, los
cuales no pueden ser desconectados ni tan siquiera por un momento. Internet ha Ilegado
a ser una infraestructura critica, y no hay modo alguno de pararla, ni tan siquiera por una
Unica noche, realizar una actualizacion y tener IPv6 funcionando en toda la Red. Es también
facil entender que aun cuando fuéramos capaces de hacerlo asi, todavia habria dispositivos
que no podrian ser actualizados para soportar IPv6, por ejemplo en aquellos casos en los
cuales el fabricante ha desaparecido y posiblemente no tenemos acceso al cddigo existente
en su interior para actualizarlo nosotros mismos.

Por este motivo, IPv6 ha sido disefiado junto a un conjunto de mecanismos de transicion,
los cuales permiten la coexistencia de ambos protocolos, IPv4 e IPv6, tanto tiempo como sea
preciso, lo cual dependera de innumerables factores, escenarios de red, sectores de nego-
cio, etc. Ademads, estos mecanismos de transicion facilitan la integracion de IPv6 en la red
Internet existente hoy con IPv4.

Técnicamente hablando, podemos decir que IPv6 esta maduro: Hoy es posible hacer con IPv6
todo lo que podemos hacer con IPv4 y mucho mas. Claramente podemos prever una mayor
desarrollo de nuevos servicios y aplicaciones gracias a la implantacién de IPv6. IPv6 traerd de
nuevo la innovacion a Internet, la innovacion que el desplieque de NAT con IPv4 llego a detener.

Un par de afos atrds, muchas redes tan sélo soportaban IPv6 y muy pocas IPv6. Hoy la situa-
cion ha cambiado radicalmente y mds y mas redes comerciales ya soportan IPv6. En un
futuro proximo, veremos toda la red Internet soportando tanto IPv4 como IPv6, e incluso
llegaremos al punto en que algunas redes dejaran de soportar IPv4. Por supuesto, la comu-



nicacion extremo-a-extremo con IPv4 sequird siento posible, porque utilizaremos mecanismos
de transicion, pero en sentido inverso al que lo hacemos ahora cuando deseamos utilizar IPv6
en redes que solo soportan IPv4.

Hemos de destacar ademas, que la gran mayoria de Ias redes de investigacion y educacion
del mundo entero soportan IPv6 desde hace mas de un afio.

Diversas instituciones publicas y privadas estan fuertemente vinculadas con el compromiso
de impulsar el desplieque de IPv6, incluyendo la Comision Europea, el Departamento de
Defensa Norteamericano, etc.

Para mds informacion acerca del estado del desplieque y el soporte global hacia IPv6, refié-
rase a las publicaciones del IPv6 Cluster “Moviéndose a IPv6 en Europa”() (“Moving to IPv6
in Europe”) e “IPv6 y banda ancha”(2) (“IPv6 and Broadband”).

El “The IPv6 Portal”(3) también ofrece informacién actualizada acerca de la situacion
del despliegue en todo el mundo.

@ 1.4. Actividades Europeas de 1+D al respeto de IPv6

El programa de Tecnologias de la Sociedad de la Informacion de la Comision Europea ha
financiado gran nimero de proyectos con un importante enfoque al respecto de actividades
de Investigacion y Desarrollo de IPv6. Estos proyectos han representado una inmensa inversion
en nombre de la CE (cerca de 90 Millones de Euros) y los participantes en dichos proyectos.

Estos proyectos pueden clasificarse en dos grupos. Los proyectos del primer grupo, que
podemos denominar “Proyectos de IPv6”, han tenido un énfasis especifico en IPv6, siendo
su principal objetivo la investigacion y desarrollo del protocolo mismo. Los proyectos del
segundo grupo, que podriamos denominar “Proyectos relacionados con IPv6”, utilizan IPv6
como parte de unos objetivos mucho mds amplios.

Los proyectos han estudiado un amplio abanico de dreas complementarias y aspectos técnicos
relacionados con IPv6 (por ejemplo: transicion de IPv4 a IPv6, Calidad de Servicio, etc.). Dos
grandes plataformas de experimentacién han investigado el despliegue real de IPvé6, siendo
Euro6lIX una de ellas. Otros proyectos se han dedicado a la promocién de IPvé6, e incluso ha
habido proyectos especificos para dirigirse a la dimensién politica.

Ademads, todos los proyectos de uno u otro modo relacionados con IPv6, han colaborado en
el marco del IPv6 Cluster desde Junio de 2001, y un proyecto especifico, 6LINK, soporté las
actividades de dicho Cluster.

(1) http://www.ipvétf.org/news/newsroom.php?id=169 | 2 http://www.ipvétf.org/news/newsroom.php?id=988 | 3) http://www.ipvétf.org
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® 2. El Proyecto Euro6IX
(Red Europea de Intercambiadores de Trafico IPv6)

® 2.1. ;Que es el proyecto Euro6IX?

Euro6IX ha sido el mayor proyecto, de su dmbito, hasta ahora financiado por el programa
europeo IST. Su finalidad fue el soporte de la rdpida introduccién de IPv6 en Europa. Para la
consecucion de esta meta, el proyecto definié un plan de trabajo con todos los pasos nece-
sarios incluyendo: el disefio de la red Pan-Europea (con IPv6 nativo) y su implantacion;
la investigacion de los servicios avanzados de dicha red; el desarrollo de aplicaciones que
fueron validadas mediante la vinculacion de grupos de usuarios y pruebas internacionales;
y actividades de divulgacion activa, incluyendo eventos y conferencias, contribuciones a estan-
dares (IETF, RIPE y otros), publicacion de informes, y promocion de todos los resultados
del proyecto a través de la web del mismo.

Euro6IX, comenzé en Enero de 2002, construyendo redes IPv6 nativas y dedicadas, involucrando
operadores, ISPs y redes de investigacion y educacién, en una aproximacion complementaria
y considerando otros aspectos como aplicaciones, Intercambiadores de Trafico y aspectos legales.

El proyecto ha investigado, disefiado y desplegado una red IPv6 nativa Pan-Europea, deno-
minada red de pruebas Euro6IX. Ha incluido los servicios mas avanzados obtenibles de la
tecnologia actual, y ha sequido la arquitectura de la actual Internet (basada en IPv4), consi-
derando todos los niveles precisos para la implantacion mundial de IPv6, la nueva genera-
cién de Internet. La infraestructura de Euro61X ha aunado diversos niveles de red:

« IX: Intercambiadores regionales de trafico IPv6 nativo.

- Troncal: Red troncal Pan-Europea que interconecta los Intercambiadores Regionales
y crea el nivel superior en la jerarquia de la red.

+ Nodos: Proveedores de Servicios, ISP’s y otros tipos de proveedores, accediendo al tron-
cal de la red, para proporcionar servicios IPv6 y acceso a los usuarios. Los usuarios seran
conectados a través de una gran variedad de tecnologias de acceso, incluyendo redes
heredadas IPv4 y otros servicios, cuando no se pueda disponer de enlaces nativos IPvé6.

Este nivel incluye un conjunto de usuarios académicos, de investigacion y no-comerciales,
generando trafico IPv6 nativo.

El siguiente esquema muestra la abstraccion de estos niveles de la red.



Esquema abstracto de la red de pruebas de Euro6IX

Euro6IX ha ofrecido servicios avanzados de red y un repositorio de aplicaciones con soporte
nativo de IPv6, las cuales han sido portadas, adaptadas o mejoradas y puestas a disposicion
para la realizacion de pruebas incluso a actores externos al proyecto.

El trafico nativo IPv6 ha sido resultante tanto de estas aplicaciones especificas, como de
otras genéricas, funcionando con IPv6 (por ejemplo navegadores web).

La validacion ha sido realizada en un contexto realista donde los diferentes actores y roles,
que en la actualidad existen en Internet, se han extrapolado a la nueva generacién basada
en IPv6. Esta validacion se ha realizado a través de la vinculacién de grupos de usuarios exis-
tentes y otros creados por el propio proyecto, tanto por medio de pruebas internas como
publicas y otros eventos.

Ademads, se realizaron innumerables actividades de divulgacion, promocién, relaciones
publicas, y coordinacion, en clusters, organizaciones de estandarizacion y terceras partes
interesadas, con el objetivo de facilitar la maxima visibilidad de los resultados del proyecto
y obtener el mayor impacto posible.
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El éxito del proyecto Euro6IX se ha medido frente al nivel de alcance de:

« La provision de una conectividad eficiente y servicios avanzados de red, para la red
IPv6 Europea.

- Vinculacion de entidades de desarrollo y grupos de usuarios no-comerciales (beta-
testers), para validad dicha red, los servicios avanzados y las aplicaciones.

+ Promocion del interés hacia IPv6 por parte de usuarios e ISP’s, entidades de norma-
lizacion y otros proyectos relacionados.

@ 2.2. Objetivos Perseguidos

El principal objetivo del proyecto Euro6IX ha sido la investigacion de la arquitectura apro-
piada, el disefio y la implantacién de la primera red Pan-Europea, no comercial, de
Intercambiadores de Trafico Internet IPv6. Ha conectado diversos puntos Intercambiadores
regionales de trafico IPv6, a través de Europa, y alcanzard el mismo nivel de robustez y calidad
de servicio que actualmente ofrecen redes similares IPv4. Esto es:

- Investigar y disenar una red nativa IPv6, que sigue la arquitectura jerdrquica existente
en la Internet global, incluyendo:
1. Un conjunto de Intercambiadores regionales nativos IPv6;
2. Una red troncal que conecta los intercambiadores;
3. Un nivel secundario de acceso, nodos, para usuarios, corporaciones, sitios e ISP’s.
- Implantar la red nativa IPvé6, siguiendo dicha arquitectura.

» Probar, ajustar y mejorar los principales protocolos, algoritmos y técnicas necesarias
para implantar la red y los servicios avanzados.

Los mayores suministradores Europeos de Telecomunicaciones (incumbentes), han formado
parte del proyecto. Ello permitié cubrir las dreas geograficas de mayor crecimiento en cuanto
al nimero de usuarios, y refleja la importancia estratégica de este proyecto, para la intro-
duccién de IPv6 en Europa.

Como segundo objetivo, Ia red fue la base para la realizacion de actividades de investiga-
cion relacionadas con diversos aspectos de IPv6 como:

Investigacion de la madurez de los servicios avanzados de red, asi como la posibilidad de su
introduccién en la red Euro6IX, como son QoS/CoS, Movilidad IP, Anycast y multicast, sequ-
ridad, multihoming, renumeracion, y lenguajes de politicas.



El desarrollo, porte, adaptacion o mejora de aplicaciones preparadas para IPv6, las cuales se
han liberado para su uso en las pruebas y por terceras partes ajenas al proyecto.

La investigacion de las implicaciones legales del proyecto relacionadas con el direcciona-
miento de usuarios, red, y proveedores de servicios, y mas concretamente Derechos de
Propiedad Intelectual, proteccién de datos personales, y aspectos de privacidad relativos al
direccionamiento en IPv6.

Como tercer objetivo, la red construida por Euro6IX se abrié al uso por parte de Grupos de
Usuarios (existentes o creados por el propio proyecto), que se conectaron a la misma por
medio de diversas tecnologias de acceso - mdviles, xDSL, cable - e internetworking con
redes heredadas IPv4, asi como otros servicios, para probar las prestaciones de las futuras
redes IPv6, y el uso no comercial nativo de los servicios y aplicaciones avanzadas IPvé6. La
Politica de Uso Aceptable de la red excluyo la posibilidad de trafico comercial.

La red fue ejercitada por los Grupos de Usuarios para validad y verificar el uso, caracteris-
ticas, y potencial, de la Internet de Siguiente Generacion, en eventos de alta visibilidad
y pruebas (tanto internas como publicas).

El cuarto objetivo ha sido la divulgacién, relaciones publicas, promocioén y coordinacién
con clusters, grupos relacionados, organizaciones de normalizacién (como IETF) y terceras
partes, no vinculadas con el proyecto, y muy especialmente con proyectos similares como
GEANT, 6WINIT, LONG, MIND, 6NET y cualesquiera que hayan estado disponibles a lo largo
de la vida de Euro6lIX.

@ 2.3. Principales Actividades Desarrolladas

Euro6IX ha trabajado en muchos aspectos cientificos relacionados con IPv6, involucrando un alto
nivel de innovacién. Podemos enumerar algunas de las principales actividades:

. Pruebas de interoperabilidad y prestaciones.

. Despliegue de movilidad IPvé6 en redes de ISPs.

. Agregacion y delegacion de direcciones en redes de ISPs e IXs.

. Aspectos avanzados de encaminado en IXs.

. Despliegue de IPv6 en redes de banda ancha.

. Despliegue de multidifusion 1Pv6.

. Despliegue de (alidad de Servicio en banda ancha.

. Evaluaciéon de mecanismos de autenticacion, autorizacion y contabilidad con IPvé.

0O N O LT B W N =
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9. Despliegue de mecanismos de transicion.

10. Despliegue de VPNs IPvé.

11. Gestion de redes basada en politicas con IPv6.
12. Seguridad distribuida con IPvé.

Podemos concluir afirmando que Euro6IX ha sido clave para la construccién de redes IPv6
a escala real, las cuales han proporcionado la experiencia requerida para facilitar el siguiente
paso: La integracion de IPv6 en redes comerciales, permitiendo asi la provision de nuevas
oportunidades de negocio para ISPs en el camino hacia una nueva generaciéon de servicios
y aplicaciones que restablezcan la innovacién en Internet.

@ 2.4. Participantes del Proyecto

El proyecto Euro6IX ha involucrado la cooperacién de los siguientes participantes:

» Telefonica 1+D

- Consulintel

« Telecom lItalia Lab

« Universidad Politécnica de Madrid
» Telscom

» Universidad de Southampton
* 6WIND

« Vodafone

« T-Systems

« BTexact Technologies

- Ecija & Asociados

« Ericsson Telebit

« Eurocontrol

« France Telecom RD

* novaGnet systems

 PT Inovacao

« Universidad de Murcia

Informacién mdas completa de los participantes se haya disponible en
http://www.euro6ix.org/partners/e_partners.php


http://www.euro6ix.org/partners/e_partners.php

Ademas, dos patrocinadores han participado también en el proyecto:

- Hitachi
» Swisscom Innovations

Mas informacién acerca de los patrocinadores disponible en
http://www.euro6ix.org/sponsors/e_sponsors.php

@ 3. Seguridad en Redes IPvé:
Introduccion, Estado del Arte y Nuevos Retos

@ 3.1. Introduccion

El continuo crecimiento de Internet estd obligando a que su arquitectura global evolucione
para adaptarse a las nuevas tecnologias, sobre todo a aquellas que puedan dar soporte
al creciente nimero de usuarios, dispositivos, servicios y aplicaciones. En este sentido,
el protocolo IPv6 ha sido disefiado como el protocolo de nivel de red capaz de acomodar
estos requerimientos.

La sequridad ha sido siempre mencionada como una de los servicios de valor afiadido
de mayor interés introducido por IPv6, al menos en teoria. De hecho, el desarrollo de redes
de comunicaciones basadas en IPv6 presenta nuevos retos que necesitan ser abordados
tanto en los laboratorios de investigacién, como en las redes IPv6 operacionales; como
ejemplo de estas Gltima tenemos la que se ha disefiado y puesto en marcha como parte
del proyecto europeo Euro6IX (acrénimo en inglés de European IPv6 Internet Exchanges
Backbone) donde la mayor parte del trabajo de anadlisis y de investigacion que aqui se
presenta se ha llevado a cabo.

En el momento de hablar de seqguridad en los sistemas de comunicaciones IPv6, la principal
tecnologia que debe ser mencionada es IPsec. De hecho, éste es el protocolo que ha sido
disefiado y propuesto por el IETF, y aceptado por la comunidad internacional, como el estan-
dar de facto para aportar sequridad a las redes IP (tanto IPv4 como IPv6). El hecho de estar
en el nivel de red le hace ser una buena solucién por varias razones; entre ellas las mas
significativas son:

+ Permite bloquear la mayoria de los ataques tradicionales de bajo nivel tales como,
por ejemplo, la utilizaciéon malintencionada de direcciones IP (conocido por el término
en inglés de IP address spoofing) o la escucha de datagramas IP (packet sniffing).
Esto representa un paso importante hacia la provision de seguridad en redes IP, ya
que estos ataques son normalmente muy faciles de implementar y al mismo tiempo
suelen ser muy efectivos cuando se llevan a cabo contra redes que no estan protegidas
con unas minimas caracteristicas de seguridad.
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- Aporta un conjunto de mecanismos bdsicos de seguridad que estan disponibles para
los servicios y aplicaciones de mads alto nivel. Esto permite solventar algunos de los
problemas actuales que ocurren cuando diferentes servicios y aplicaciones definen
e implementan sus propias medidas de seguridad que normalmente no son interope-
rables entre ellas y requieren un cierto nivel de intervencion (y destreza en términos
de sequridad) por parte de los usuarios. En este sentido, IPsec evita la duplicacion de los
servicios basicos de sequridad, tales como el control de acceso y la provision de confi-
dencialidad a un canal de comunicaciones concreto. Sin embargo, es importante
mencionar que dado que IPsec estd situado en el nivel de red, no es una solucion
completa cuando los servicios y aplicaciones a ser protegidos estdn mas orientados
a los usuarios que a la propia red; ejemplos de este tipo de servicios y aplicaciones
son el correo electronico y Ias aplicaciones de comercio electrénico tradicional o mévil.

En este sentido, destacar que IPsec afiade chequeo de integridad, autenticacion, cifrado
y proteccién contra reenvio a las comunicaciones IP. Estas propiedades se utilizan para aportar
sequridad extremo-a-extremo y también para establecer tuneles sequros entre routers IP.
IPsec también ha sido disefiado para aportar interoperabilidad y no afecta a las redes y dispo-
sitivos que no lo implementan. Resaltar también que IPsec es independiente de los algoritmos
criptogréficos actuales, y es capaz de adaptarse a nuevos algoritmos sequin éstos vayan
siendo definidos y puestos en marcha.

Las caracteristicas de sequridad de IPsec se basan en la utilizacién de dos componentes prin-
cipales, a saber la cabecera AH (Authentication Header) y la cabecera ESP (Encrypted
Security Payload). La primera de ellas, la cabecera AH, se utiliza para aportar integridad,
autenticacion y opcionalmente proteccion de reenvio a los datagramas IP, mientras que
la cabecera ESP se utiliza para aportar los servicios que se acaban de indicar y adicional-
mente cifrado de las comunicaciones.

Ambas cabeceras se pueden utilizar de diferentes maneras para proteger las comunica-
ciones IP, siendo las redes privadas virtuales (VPNs o Virtual Private Networks) uno de
los escenarios mds representativos y de los que mayor uso se hace. La principal motiva-
cion existente en relacién con las VPNs es el hecho de que Internet se ha convertido en
una infraestructura de comunicaciones popular y de bajo coste, lo cual estd haciendo que
las companias consideren el extender sus propias redes privadas a través de Internet
para comunicar diferentes sucursales o establecer canales de comunicaciéon seguros con
sus proveedores o clientes.



® 3.2. IPsec e IPv6

Tal y como se ha comentado antes, IPsec y sus dos cabeceras asociadas (AH y ESP) se
pueden utilizar tanto con IPv4 como con IPv6. Dada esta afirmacidn, la siguiente cuestion
que se debe de resolver es ;qué tiene IPsec que esté directamente relacionado con IPv6?
Varias son las respuestas a esta pregunta, aunque las que se pueden destacar como mas
representativas son:

El disefio de IPsec se realizé como parte del desarrollo del nuevo protocolo IPvé6; de
hecho, si echamos un vistazo a como funcionaban los sistemas de comunicaciones
en la década de los 90, éstos se basaban en el hecho de que los entornos de comu-
nicaciones eran amigables y sin la existencia de elementos maliciosos; sin embargo,
ésta es una hipdtesis que dejé de ser valida hace unos afos, cuando estas redes
empezaron a ser usadas con un cardcter mucho mas comercial. Como tal, IPsec
funciona tanto con IPv4 como con IPv6, pero ha sido definido como un componente
de obligada implementacién en las pilas que hagan uso del protocolo IPvé.

Las caracteristicas de seguridad ofrecidas por IPv6 han sido definidas para ser una
parte integral de los servicios ofrecidos por IPvé6 tales como la provision de calidad de
servicio o de movilidad, aunque esto es el teoria, ya que la realidad nos muestra que
la integracion entre estos diferentes servicios de red estd aun lejos de ser efectivo,
y mucha mas investigacion es necesaria tanto en las fases de disefio como de imple-
mentacién. Como ejemplo de esta afirmacion indicar que la gestion sequra de dispositivos
moviles en redes IPv6 representa en la actualidad un tema de investigacion muy
interesante que se encuentra aun en la fase de identificar escenarios y proveer solu-
ciones parciales para cada uno de ellos.

La flexibilidad del esquema de direccionamiento de IPv6 provee soporte de direccio-
namiento global para cualquier dispositivo, lo cual sequramente reducira el uso de
dispositivos NAT (acrénimo en inglés de Network Address Translation) debido a que
las direcciones globales estardn ampliamente disponibles. En este sentido, IPv6 permite
establecer de forma global comunicaciones extremo-a-extremo, posibilidad que no
siempre estd disponible en aquellas redes IPv4 que hagan uso de NAT y de tecnologias
similares que permitan la conversion o la reserva temporal de direcciones IP. Esta
funcionalidad es considerada como de gran relevancia para los servicios de red y apli-
caciones de nueva generacion con significativos requerimientos de seqguridad, como es
el caso de dispositivos moviles, sistemas de telefonia integral, vehiculos que ofrecen
servicios de conexidn a Internet, dispositivos conectados a un red doméstica, etc.
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- Las caracteristicas de sequridad han sido disefiadas en IPv6 como cabeceras de exten-
sion de manera que pueden ser facilmente desactivadas cuando los aspectos de
sequridad no son relevantes o el rendimiento de la red es de gran importancia, como
es el caso de ciertos escenarios de movilidad donde hay un ancho de banda reducido
o0 aquellos que se encuentran basados en pequefios dispositivos con ciertas limita-
ciones de computacion o de bateria, como puede ser el caso de las redes de senso-
res, por ejemplo.

+ IPsec puede proveer proteccién directa a otros protocolos relacionados con IPv6, como
es el caso de ICMPv6 (acrénimo en inglés de Internet Control Message Protocol for IPV6).

@ 3.3. Aspectos a considerar cuando se activa la sequridad en redes IPv6

Las caracteristicas que se acaban de mencionar aportan varias ventajas de interés a los siste-
mas de comunicaciones. Sin embargo, existen varios aspectos que deberian ser considerados,
especialmente por parte de los disefiadores de red, antes de activar la sequridad en sus
redes IPv6 ya sean éstas nativas o dual-stack IPv4/IPvé. El principal motivo para afirmar
esto es que ciertas condiciones de las redes actuales dejan de ser vélidas, sobre todo la
hipotesis de que existe una topologia de red estdtica, el considerar que hay un ndmero
determinado de puntos de acceso a la red que estdn bajo control de los administradores
(que normalmente se implementan mediante cortafuegos) y que el tréfico estard principal-
mente en claro y solo estard cifrado para servicios o aplicaciones muy concretos.

De hecho, activar la sequridad en redes IPv6 significa permitir autenticacion y cifrado de
comunicaciones extremo-a-extremo entre diferentes dispositivos y por lo tanto limitar
de forma significativa la capacidad de los diferentes sistemas que implementan y controlan
las politicas de sequridad o que realizan actividades de monitorizacion en pro de la sequri-
dad de la red, tales como los cortafuegos o los sistemas IDS (del inglés Intrusion Detection
System). Estas tareas pueden ser mucho mas complicadas todavia si cabe, al tratar al mismo
tiempo con la seguridad de dispositivos moviles IPv6, ya que la topologia de Ia red puede
cambiar con el tiempo, haciendo que las direcciones de los dispositivos y el encaminamiento
sean (re)asignados dindmicamente con el tiempo.

Este hecho tiene una importante implicacion sobre el modo tradicional de definir la sequri-
dad en las redes, proceso que normalmente se encuentra basado en una primera fase de
disefio que intenta identificar los limites de un sistema de informacion y las politicas de
seguridad que deberian de ser aplicadas, normalmente en los dispositivos de seguridad
localizados en los puntos de acceso a la red. En esta fase, la cual estd normalmente rela-
cionada con la aplicacion de medidas de sequridad a nivel de red y de transporte en los



cortafuegos, los dispositivos finales y los usuarios no son normalmente considerados de
forma prioritaria. De hecho, estos Ultimos son normalmente considerados en una fase poste-
rior mediante la definicion de las medidas de sequridad a nivel de aplicacion de se deben
de tomar, tales como el software antivirus que debe de ser usado o la politica de actualiza-
cion de software que se debe de aplicar.

Sin embargo, en las redes IPv6 estas circunstancias cambiardn con toda probabilidad para
tener en cuenta la aplicacion de medidas y politicas de seqguridad también en los dispositi-
vos finales, y todo ello como parte de una estrategia de sequridad completa. Este cambio
de filosofia estard en directa sintonia con nuevos procesos de gestion distribuida de la sequ-
ridad dentro de los diferentes dominios administrativos.

Por otra parte, los disefiadores de seguridad también deberdn tener en cuenta la dinami-
cidad de Ia topologia, la cual es considerada en la actualidad como el contexto basico para
definir y evaluar los riesgos y vulnerabilidades de la red y las alarmas relacionadas con los
procesos de deteccién de intrusiones.

Ademas, el concepto de cortafuegos tendra que ser actualizado desde su rol actual de dispo-
sitivo capaz de implementar filtrado, NAT, proxies y traduccién de puertos para una topologia
de red concreta y normalmente con caracter estatico, a un nuevo tipo dispositivo (o un
conjunto de ellos) capaces de tratar con el dinamismo asociado con los nuevos esquemas de
asignacion de direcciones o de enrutado, con el cifrado de la parte de datos de los datagra-
mas IP o con |a existencia de esquemas no predecibles para asociar una direccion IP fuente
0 destino con un determinado usuario. De manera adicional, los sistemas de IDS necesitaran
actualizar su definicién actual de firmas asociadas con ataques a los nuevos que puedan
aparecer con IPv6 y adaptarse, cuando ello sea posible, al direccionamiento dindmico y a una
visibilidad limitada del contenido de los paquetes de datos que circulan por la red.
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IPv6 y el derecho a la intimidad

® 1. Introduccion

El buen desarrollo de IPv6 depende en gran medida de que los usuarios tengan confianza
en dicho Protocolo y conozcan sus ventajas: autoconfiguracion, mas direcciones IP, movilidad
optimizada, extensibilidad, posibilidad de mejora de calidad y sequridad, entre otras.

Por ello, si IPv6 comienza a generar dudas acerca del peligro que supondria la posibilidad
de realizar un sequimiento de la navegacion de los sus usuarios y la consecuente vulnera-
cion de su intimidad, la propagacién de noticias sobre este tema a través de cualquier
medio, podria perjudicar gravemente el desarrollo de este Protocolo.

De hecho, ya en los ultimos afios de la década de los 90, comenzaron a aparecer los primeros
titulares acerca de las consecuencias que IPv6 tendria en temas de privacidad, como conse-
cuencia del uso de “Identificadores Gnicos” en las direcciones IP configuradas en base a IPv6.
En concreto, la preocupacion entonces se basaba en la posibilidad de monitorizar a los indi-
viduos mediante el sequimiento de las actividades realizadas por Internet o contenidas
en cada paquete de informacién transmitida.

Este debate cruzé el Atléntico y tanto el Consejo de Europa como el Grupo del Articulo 29
de la Comision Europea reconocieron que es necesario tener en cuenta los aspectos relativos
al derecho a la intimidad y privacidad en el desarrollo e implantacion de IPv6. El objeto
de este capitulo es analizar estas consideraciones, como éstas se encuentran o no reguladas
por la actual normativa europea, si estas consideraciones se encuentran justificadas y, en
su €aso, qué pasos se deben llevar a cabo.

® 2. IPv6 y Privacidad

IPv6 ha sido llamado el Nuevo Internet o el Internet de la Nueva Generacién. El principal
problema que ha tenido la anterior versién del protocolo IP ha sido que Internet ha crecido
tan rapido a lo largo de los dltimos afos que se preveia el préximo agotamiento de las dire-
cciones IP existentes.

Las comunicaciones a través de Internet son posibles gracias a un sistema denominado IP
(Internet Protocol) el cual requiere que cada ordenador, dispositivo o nodo conectado a la
Red tenga una direccion, denominada direccion IP. La actual version de este Protocolo de
Internet es IP en version 4 (IPv4), la cual se ha venido usando durante los Gltimos 20 afos.

Adicionalmente, la distribucién de direcciones IP en IPv4 estaba descompensada ya que
un tercio del nimero de direcciones a distribuir a nivel mundial estaban reservadas,
inicialmente, para Estados Unidos, de hecho, dos universidades estadounidenses disponian
de mas direcciones IP que la propia China.

IPv6 y el derecho a la intimidad

177




o
®
=
E
£
i
~©
©
o
=
o
ol
v
[
o
K
>
)
>
=5

[«
N~
-

Ya los informaticos que crearon Internet vislumbraron este problema de insuficiencia de
direcciones IP con IPv4 y comenzaron a desarrollar una version basica de lo que hoy es
IPv6. Esta nueva version tiene la capacidad suficiente como para facilitar mil millones de
direcciones IP por cada metro cuadrado de la Tierra. En términos matemaéticos, este hecho
se ha consequido cambiando de una direccién IP de 32 bits con IPv4 a otra de 128 bits
con IPvé, lo cual supone claramente un importante desarrollo de Internet y de las tecno-
logias con él relacionadas.

La transicion de IPv4 a IPv6 es un paso enorme que necesita una importante inversion tanto en
investigacion y desarrollo como en tecnologia, lo cual implica que finalmente estas actividades
tengan una gran presencia y requieran una importante colaboracion a nivel internacional.

Aparte del problema de falta de direcciones IP ya solucionado con IPv6, el desarrollo de IPv6
permitird disponer de una arquitectura y disefio de Internet que potenciard servicios mds
rapidos, eficaces, de mejor calidad y mas sequros. IPv6 resuelve ciertos asuntos existentes
en el Internet actual y permite otros relativos a la conectividad extremo a extremo,
autoconfiguracion, sequridad embebida, movilidad, multidifusion y permite la transmision
de paquetes de informacién mas grandes.

Si bien, la introduccion de este nuevo protocolo de Internet es cada vez mds necesaria e inevi-
table, continGa aumentando la necesidad de analizar los riesgos que para la privacidad podrian
existir como consecuencia del disefio de direcciones IP basadas en Identificadores Unicos.

® 2.1. ;Qué se entiende por Privacidad/Intimidad?

La privacidad o intimidad en el mundo europeo es de los principales derechos que corres-
ponden a las personas, pero a su vez es uno de los mas dificiles de proteger. Sin el derecho
a la intimidad, otros derechos como el derecho a la libertad de expresion o de reunion
tendrian mucho menos significado.

El respeto a la intimidad es importante por muchos aspectos. Por un lado, estd relacionada con
la parte de la vida de una persona que ésta permite que sea conocida por otros y, por otra
parte, es la posibilidad de mantener ciertas parcelas de la vida propia de forma anénima.

La intimidad hace referencia a la posibilidad de controlar la informacién que un individuo
decide compartir con otras personas. Por ejemplo, una persona puede decidir compartir
su direccién con la tienda online en la que esta comprando un libro pero, probablemente,
no quiera que su direccion aparezca publicada en la pdgina web y sea accesible para todos
los visitantes de la misma, ya que en estos casos se estaria produciendo una vulneracion
de la intimidad de esta persona.



En lineas generales, cuando se habla del derecho a Ia privacidad o a la intimidad, se hace
referencia al derecho a:

+ Mantener informacion personal para si mismo
« Tener la posibilidad de mantenerse anénimo o no identificado respecto a ciertas
actividades personales o publicas. Estas actividades pueden incluir el derecho
a ejercer libremente Ia libertad de reunién o actividades privadas como los hébitos
de consumo o la manera de trabajar de alguien.
« Vivir cada uno su propia vida sin sentirse controlado por otros.
+ Mantener comunicaciones privadas.
- Disponer de privacidad fisica y espacio propio.
« Tener la facultad de ser “dejados en paz”, tanto como consumidores como ciudadanos.
En este sentido, parece que la Unica manera sequra para evitar Ia vulneracion del derecho
a la intimidad es dejar de interactuar con el mundo que nos rodea. Logicamente, esto, aparte
de ser imposible, no es deseable para ningun ciudadano, por lo que se convierte en una
necesidad de primer orden establecer cautelas para proteger la privacidad de las personas
cuando se produzca esta interaccion.

@ 2.2. ;Cudl es el fundamento del derecho a la intimidad?

A los efectos de definir las bases bajo las cuales se fundamenta el derecho a la intimidad
es necesario tener en cuenta la Convencion Europea para los Derechos Humanos y Libertades
Fundamentales de la Persona de 1950.

Esta Convencion, creada por el Consejo de Europa y abierta para ser ratificada por cualquier pais
europeo, pretendié potenciar Ia proteccion de los derechos humanos y las libertades fundamen-
tales tras la Sequnda Guerra Mundial. Asimismo, en esta Convencion, se reconocen otros
derechos tales como el derecho a la vida; derecho a un juicio justo; derecho contra la tortura, etc.

La definicion del derecho a la intimidad contenida en el articulo 8 de la Convencién se
extiende a cuatro areas donde el individuo tiene derecho a que su intimidad sea respetada:
« Vida privada
+ Vida familiar
+ Domicilio
+ Secreto de las comunicaciones

Esta Convencion fue adoptada con cardcter previo a la creacion de la Unidn Europea (tal
y como la conocemos actualmente). Sin embargo, puesto que los derechos humanos son
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uno de los principales fundamentos de la Unién Europea y una de las condiciones principales
para su legitimidad, los Jefes de Estado o Gobierno decidieron en el Consejo Europeo de
Colonia (junio 1999) que era necesario formalizar estos derechos y asegurar su prevalencia
en la Unién Europea. Esto condujo a la proclamacion de la Carta de los Derechos Fundamentales
de la Unidn Europea, el 8 de diciembre de 2000.

El derecho a la intimidad recogido en la Convencion de 1950 fue practicamente trasladado
al articulo 7 de la Carta, en el cual se establece:

“Toda persona tiene derecho a que se respete su vida privada y familiar, su domicilio
y el secreto de sus comunicaciones”.

@ 2.3. ;Cudl es la relacién existente entre intimidad y proteccion de datos?

Desde la promulgacién de la Convenciéon de 1950, una nueva faceta de la intimidad comenzaba
a desarrollarse, directamente vinculada con los avances tecnoldgicos que estaban ocurriendo
y, en concreto, con el importante aumento de tratamientos automatizados de informacion. Esta
nueva faceta de la intimidad vino a denominarse “proteccién de datos”, convirtiéndose este
concepto en el arma para proteger la intimidad frente a la nueva Era tecnolégica.

En este sentido, si bien la Carta de los Derechos Fundamentales recogia el derecho a la intimi-
dad ya contemplado en la Convencién de 1950, introducia un concepto novedoso: el derecho
a la proteccion de datos. Su articulo 8 establece lo siguiente:

1.- “Toda persona tiene derecho a la proteccion de los datos de cardcter personal que
la conciernan.

2.- Estos datos se tratardn de modo leal, para fines determinados y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que
la conciernan y a su rectificacion.

3.- El respeto de estas normas quedard sujeto al control de una autoridad independiente”.

En este sentido, basta con apuntar que la implantaciéon de IPv6 conlleva asimismo implica-
ciones en materia de proteccion de datos, algunas de las cuales serdn tratadas brevemente
en el presente Capitulo. No obstante, la principal problemética existente sobre este tema
serd abordada con mayor detenimiento en el Capitulo 1l de este libro.

@ 2.4. ;Qué reglas regulan la proteccion de datos?

Si bien, esta normativa serd analizada con mas profundidad en el apartado 3 del siguiente
Capitulo, es conveniente adelantar que la primera legislacion en materia de proteccion



de datos puede remontarse a la Ley aprobada por el Estado de Hesse en Alemania en el afo
1970. Posteriormente, se promulgaron otras legislaciones tales como la de Suecia (1973),
los Estados Unidos (1974), Alemania (1977) y Francia (1978).

La primera legislacién importante en esta materia a nivel europeo fue el Convenio del
Consejo de Europa de proteccion de las personas con respecto al tratamiento automatizado
de datos de cardcter personal de 1981, a través del cual se fijaron principios especificos
a tener en cuenta en el tratamiento de datos personales. A través de estos principios, se
establece la proteccion necesaria a tener en cuenta en cada paso del tratamiento de datos
desde su obtencion, hasta su almacenamiento y difusion.

El Convenio de 1981 cred las bases para el nuevo derecho de proteccion de datos y estable-
ci6 el nexo de unién entre este derecho y el derecho a la intimidad, basando Ia proteccién
de los datos personales en la proteccion al derecho a la intimidad.

El objetivo de este Convenio fue fortalecer el derecho a la protecciéon de datos, es decir,
conferir una proteccion legal a los tratamientos automatizados de datos personales que se
efectuaran. En este sentido, pretendia crear una serie de reglas que orientasen respecto
a como debia ser tratada la informacion personal y como cada titular de los datos deberia
poder tener el control sobre tales tratamientos.

Posteriormente, los principios basicos del Convenio de 1981 fueron tenidos en cuenta en las
tres principales directivas promulgadas en la Comunidad Europea sobre Ia materia:

« La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos.

+ La Directiva 97/66/CE del Parlamento Europeo y del Consejo de 15 de diciembre,
relativa al tratamiento de los datos personales y a la proteccién de la intimidad
en el sector de las telecomunicaciones.

« La Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio,
relativa al tratamiento de los datos personales y a la proteccién de la intimidad
en el sector de las comunicaciones electronicas.

La primera Directiva cre6 el primer marco regulatorio que permitia el libre movimiento de
datos pero garantizando el respeto del derecho a la intimidad. En este sentido, reconocia
que los avances continuos de cardcter tecnolégico desarrollados en los dltimos tiempos
habian generado nuevas formas de obtener, transmitir, manipular, grabar y almacenar datos
personales. Por este motivo, fue redactada de una forma flexible con el fin de que pudiera
ser facilmente adaptada a los nuevos avances tecnoldgicos por suceder.
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La definicion legal de “datos personales” se extendi¢ hasta hacer referencia a “cualquier
informacion relativa a una persona fisica identificada o identificable (titular de los datos);
se considerard identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un ndmero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica, econd-
mica, cultural o social”. La relevancia de esta definicion respecto al fenémeno IPv6 estriba
principalmente en la referencia que realiza a un nimero como elemento de identificacion.

La Directiva establecié reglas generales para el tratamiento de datos personales tales como
el principio de calidad de los datos, los criterios para efectuar un tratamiento legitimo
de datos, el deber de informar al titular de los datos; el derecho del titular de los datos
a acceder a su informacion personal, su derecho de oposicidn, la confidencialidad y sequridad
de los datos, notificaciones, el régimen sancionador, las transferencias internacionales
de datos, los codigos de conducta y las autoridades de control.

Asimismo, el articulo 29 de la Directiva 95/46 creé un grupo independiente (Grupo del
Articulo 29) cuya principal funcién es examinar, opinar, aconsejar y emitir recomendaciones
relativas a como el tratamiento de datos personales podria impactar en los derechos y liber-
tades de las personas.

Por otro lado, la Directiva 97,/66 pretendio extender los principios consagrados en la Directiva
95/46 y aplicarlos al sector de las telecomunicaciones, como consecuencia del pronuncia-
miento de la Comisién por el cual establecia que en la actualidad “estdn apareciendo nuevas
redes digitales publicas avanzadas de telecomunicacién que crean necesidades especificas
en materia de proteccion de datos personales y de la intimidad de los usuarios, estando
el desarrollo de la sociedad de la informacion caracterizado por la introduccién de nuevos
servicios de telecomunicaciones”.

La utilizacién de nuevas redes de telecomunicaciones crea nuevos tipos de datos, los cuales
no tienen por qué quedar claramente ubicados en los conceptos de “Datos personales” exis-
tentes hasta aquel momento. Por ello, esta Directiva se entendié6 como un medio para
adecuar estas nuevas situaciones basadas en los novedosos avances tecnolégicos a esta
legislacion vigente.

Sin embargo, esta Directiva rapidamente necesité adaptarse a los nuevos cambios producidos
en relacion con el mercado y las tecnologias derivadas de los servicios de comunicaciones elec-
tronicas, con el fin de aportar un nivel de proteccién en materia de proteccion de datos perso-
nales e intimidad equiparable al que existia para el sector de las comunicaciones electrénicas.

En este sentido, la Directiva 2002/58/CE fue promulgada como una respuesta a las nuevas
tecnologias introducidas (por ejemplo redes digitales moviles), las cuales abrian un amplio
abanico de posibilidades para los usuarios pero también importantes riesgos para su intimidad



y privacidad. Esta Directiva pretendid aportar sequridad a los usuarios garantizando que su inti-
midad no se veria puesta en riesgo como consecuencia de estos nuevos avances.

A pesar de ello, la Directiva 2002/58 no introdujo demasiados cambios respecto a la requ-
lacion de la anterior Directiva 97/66. Por el contrario, se dedic6 a adaptarla y actualizarla
a los nuevos desarrollos surgidos en el sector de las comunicaciones electrénicas. Por ello,
esta nueva regulacién pretendia unificar las telecomunicaciones, los medios y la tecnologia
de la comunicacion y extenderse a toda la infraestructura de comunicaciones existente
y a los servicios asociados con ésta siempre bajo la premisa de neutralidad tecnoldgica. La
filosofia perseguida era la siguiente: el mismo servicio es regulado de la misma forma, inde-
pendientemente de cémo es prestado o llevado a cabo.

El Considerando 6 de la Directiva 2002/58 establecia lo siguiente: “Internet estd revolucio-
nando las estructuras tradicionales del mercado al aportar una infraestructura comuin
mundial para la prestacion de una amplia gama de servicios de comunicaciones electroni-
cas. Los servicios de comunicaciones electronicas disponibles al publico a través de Internet
introducen nuevas posibilidades para los usuarios, pero también nuevos riesgos para sus
datos personales y su intimidad.”

En conclusion, las tres mencionadas Directivas pretendian asequrar la existencia de protec-
cion suficiente en lo que a tratamientos automatizados de datos se refiere, fuera la tecno-
logia que fuera a través de la cual se realizaran dichos tratamientos. Internet y, por lo tanto,
IPv6, quedaron sometidos a las reglas y principios recogidos en estas Directivas(?).

La adecuacion de estas tres directivas al fenomeno de IPvé6 serd tratado con mayor deteni-
miento en apartados posteriores de este libro. No obstante, es importante adelantar que los
principios fundamentales existentes en materia de proteccién de datos personales son los
siguientes:

« Obtencion legal y legitima de los datos personales

« Uso de los datos unicamente para las finalidades de tratamiento identificadas
inicialmente

- Datos adecuados, pertinentes y no excesivos

« Datos actualizados, reales y exactos

« Datos accesibles para su titular

+ Mantenimiento de los datos en condiciones seguras

« Datos borrados o cancelados una vez que dejen de ser necesarios

Por lo tanto, aquellas entidades involucradas en el disefio y desarrollo de IPvé deberdn tener
en cuenta estos principios para asegurar que, desde el inicio, se garantiza su respeto, el cual
debe continuar durante el funcionamiento de este Protocolo.

(1) Documento del Grupo del Articulo 29 sobre el Tratamiento de Datos Personales en Internet de fecha 23 de febrero de 2003. \
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@ 3. ;Cudles son algunos de los principales aspectos
de la intimidad en relacién con Internet?

@ 3.1. ;Dénde estdn los peligros del Nuevo Protocolo de Internet?

Para conocer cudles son los principales peligros para la intimidad en relacion con Internet
y con IPv6, es necesario conocer previamente cémo funciona Internet. En este sentido,
Internet es una gran red de ordenadores comunicados los unos con los otros a través del
Protocolo TCP/IP. A través del Protocolo IP. los ordenadores son capaces de comunicarse
entre si, estando cada uno de ellos identificado por una Unica direccion IP (en IPv4 esta
direccion estaba compuesta por 32 bits y en IPv6 por 128).

El hecho que convierte IPv6 en un posible problema para la intimidad y la proteccion de
datos parte de la necesidad de conocer si una direccion IP puede ser un dato personal,
lo cual serd analizado en el apartado 2.2. del Capitulo 11l de este libro.

En concreto, si una direccion IP es considerada como un dato personal en si, entonces
el tratamiento de estos datos personales estard protegido por las normas que regulan
el derecho a la intimidad y la proteccién de datos y que han sido tratadas anteriormente.

@ 3.2. Entidades con participacion en Internet

Existen numerosos participantes en Internet, entre los cuales se pueden destacar los siguientes:

« Las industrias de software, ordenadores y telecomunicaciones que disefian las redes
de servicios disponibles.

« Los operadores de telecomunicaciones que proporcionan la red para la transferencia
de datos.

« Los proveedores de acceso a Internet responsables del sistema de trasporte de Internet

» Los Proveedores de servicios de Internet, que proporcionan servicios como HTTP
(a menudo como el ISP).

« Los usuarios.

Cada uno de estos participantes tiene su propia responsabilidad con respecto a la proteccién
de datos y respeto a la intimidad y debe observar sus competencias asi como el servicio que
proporciona para asegurarse de que sus acciones cumplen con la normativa vigente aplicable.

Un informe publicado por el Grupo Internacional de Proteccién de Datos en Telecomunicaciones
(“Budapest - Berlin Memorandum on Data Protection and Privacy on the Internet”) de 1996,
proporciona una vision general de la Privacidad en Internet que afecta a Internet en general.



Dicho documento explica que el vasto crecimiento de Internet habia creado lo que habia
sido denominado como el primer nivel de la emergente Infraestructura Global de
Informacién (IGl) que potencialmente causaba numerosos problemas en relacién con la
privacidad. Existen varios participantes en Internet y cada uno cuenta con diversas tareas,
intereses y oportunidades y los principios de privacidad y de proteccion de datos deben ser
observados en todos esos diferentes estadios.

“Considerando que Internet no estd bajo un solo érgano requlador que supervise todos los
aspectos de la privacidad y la proteccién de datos a una escala global, el usuario estd obli-
gado a confiar en la sequridad de toda la red, que es cada componente de la misma, con
independencia de donde se encuentre localizado o por quien esté dirigido”.

El documento establece que hay ciertas entidades (internacionales, regionales o nacionales)
que dirigen varias funciones en la Red y considerando el hecho de que no existe un érgano
de gobierno para Internet, el papel de estas entidades es importante, en particular cuando
se desarrollan los protocolos y los estdndares para Internet, se fijan reglas para la identifi-
cacion de los servidores conectados y eventualmente para la identificacion de los usuarios.
Esto es directamente aplicable al contexto de IPvé.

“Debe encontrarse un equilibrio entre la persona que no quiere dejar sus huellas en la Red
y el hecho de que los proveedores necesiten su identificacion y autenticacién para ayudar
con las tareas de marketing y de tarificacion”.

@ 3.3. Pautas para el respeto a la Privacidad

El mencionado Grupo de Proteccion de Datos en las Telecomunicaciones publicé un plan de 10
puntos con una vision general de los principios que deben tenerse en cuenta en estas materias.

El plan de 10 puntos establece:

“No puede haber duda de que la proteccién legal y técnica de la privacidad de los usua-
rios en Internet es actualmente insuficiente”.

Por una parte, el derecho de cada individuo para usar la informacién en Internet sin ser
observado ni identificado debe estar garantizado. Por otra parte, debe haber limites (barreras)
con respecto al uso de los datos personales por terceras personas en la Red.

Una solucién al dilema b3sico deberia ser fundada en los siguientes niveles:

1. Los proveedores de servicios deberian informar inequivocamente a cada potencial
usuario sobre los riesgos para la privacidad existentes en la Red. El usuario debe
hacer balance de los riesgos frente a los posibles beneficios.

2. En muchas circunstancias, la decision de entrar en Internet y decidir cémo usarla, esta
sujeta a la requlacion legal establecida para la proteccion de datos por cada Estado.
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3. Deben ser apoyadas las iniciativas para una mayor cooperacion internacional, inclu-
yendo una convencion internacional que requle la proteccion de datos en el contexto
de las redes internacionales y servicios.

4. Debe establecerse un mecanismo internacional de supervision que debe ser cons-
truido sobre la base de las estructuras ya existentes tales como la Sociedad de
Internet y otras entidades. La responsabilidad por la proteccion de la privacidad debe
ser institucionalizada en cierta forma.

5. El derecho internacional y nacional debe establecer inequivocamente que el proceso
de comunicacion (via correo electronico) se encuentra protegido por el secreto de las
telecomunicaciones.

6. Ademas es necesario desarrollar medios técnicos para mejorar la privacidad de los
usuarios en la Red. Es obligatorio desarrollar principios para la informacion y las comu-
nicaciones tecnolégicas y multimedia, hardware y software, que habiliten al usuario
para controlar el tratamiento de sus datos personales.

7. Los medios técnicos deben también ser usados para proteger la confidencialidad. El uso
de los métodos de codificacion deben constituirse y permanecer como una opcion
legitima para cada uno de los usuarios de Internet. El Grupo de Trabajo apoya los
nuevos progresos del Protocolo de Internet (IPv6), que proporciona medios para
mejorar la confidencialidad de la codificacion, la clasificacion de mensajes y una
mejor autenticacion de los procesos. Los productores de software deberian imple-
mentar los estandares de seguridad del nuevo Protocolo de Internet en sus productos
y deberian proporcionar el uso de estos productos lo mds rapido posible.
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8. El Grupo de Trabajo aprobaria un estudio de la viabilidad para establecer un nuevo
procedimiento de certificacion que expida “sellos de calidad” para los proveedores
y los productos, del tipo de un certificado de aprobacion de la privacidad.
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9. El anonimato es un valor adicional esencial para la proteccion de la privacidad en
Internet. Las limitaciones al principio de anonimato deberian estar restringidas a lo que
es estrictamente necesario en una sociedad democradtica sin cuestionar tal principio.

10. Finalmente serd decisivo descubrir como la “auto-requlacién” a través de una
“Netiqueta” y la tecnologia protectora de la privacidad podrian mejorar la imple-
mentacion de una normativa internacional y nacional de proteccién de la privacidad.
No serd suficiente con confiar en cada una de estas vias de accion: éstas deben estar
combinadas de forma efectiva para alcanzar la Infraestructura Global de Informacion
que respeta el derecho humano a la privacidad y a las comunicaciones inadvertidas”.

El Grupo de Trabajo del Articulo 29, observando los aspectos fundamentales con respecto




a Internet, establecio unas directrices generales. En dicho articulo se determinaba que:

« “Internet fue concebido como una red abierta a nivel de trabajo (www) a través de
la cual la informacion podia ser compartida. Sin embargo, es necesario encontrar un
equilibrio entre la “naturaleza abierta” de Internet y la proteccion de los datos
personales de los usuarios de Internet (proporcionalidad).

« Una gran cantidad de datos personales de los usuarios de Internet son recopila-
dos a través de las pdginas de Internet pero, sin embargo, a menudo los usuarios
no son conscientes de este hecho. Esta falta de transparencia hacia los usuarios
necesita ser redirigida para alcanzar un déptimo nivel de proteccion de los usuarios.

« Los protocolos son medios técnicos a través de los cuales se establece como los datos
deben ser recogidos y procesados. Los programas software y navegadores web juegan
también un papel importante ya que, en algunos casos, incluyen un identificador que
hace posible relacionar un usuario de Internet con las actividades que ha realizado en
la Red. Por lo tanto, es responsabilidad de aquellos que se encuentran involucrados
en el disefo y el desarrollo de estos productos, el ofrecer a estos usuarios las soluciones
que permitan cumplir con la normativa de proteccién de la privacidad de los usuarios”.

La cuestion del anonimato ha sido especificamente tratada en la Recomendacién 3/97
sobre Anonimato en Internet de 3 de diciembre de 1997, en la cual se establece que:

“A lo largo de los dltimos 25 anos, se ha ido haciendo patente que una de las mayores
amenazas que pesan sobre el derecho fundamental a la intimidad es la capacidad que
tienen algunas organizaciones de acumular gran cantidad de informacién sobre los parti-
culares, en forma digital, que permite su manipulacion, alteracién y transmision a terceros
con enorme rapidez (y actualmente a un coste muy bajo). La inquietud que suscita esta
evolucién y la posibilidad de que se haga uso indebido de tales datos personales ha llevado
a todos los Estados miembros de la UE (y ahora a la Comunidad, con la Directiva 95/46/CE)
a adoptar disposiciones especificas sobre proteccion de datos en las que se establece un
marco normativo que requla el tratamiento de la informacion de cardcter personal”.

Una caracteristica de las redes de telecomunicaciones, y de Internet en particular, es su
capacidad de generar una ingente cantidad de datos transaccionales (datos generados a fin
de asegurar conexiones correctas). La posibilidad de utilizar las redes de modo interactivo
(caracteristica especifica de numerosos servicios de Internet) hace aumentar ain mas la
cantidad de datos transaccionales.

A medida que evolucionen los servicios en linea, aumentando su complejidad y su popula-
ridad, ird adquiriendo mds importancia el problema de los datos transaccionales.
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Sea cual sea el lugar al que se acceda en Internet, se deja un rastro digital, de manera que,
al ser cada vez mayor el nimero de actividades de nuestro quehacer cotidiano que se
realizan en linea, ird aumentando la informacidon que sobre nuestras ocupaciones, gustos
y preferencias quede registrada.

Los datos transaccionales sélo suponen una amenaza a la intimidad de las personas si se
refieren a alguien identificado o identificable. Es evidente, por tanto, que una manera de
conjurar esta amenaza consistiria en cerciorarse de que, siempre que sea viable, los rastros
creados al utilizar Internet no permitan identificar al usuario. De garantizarse el anonimato,
cualquiera podra participar en la revolucién de Internet sin temor a que queden registrados
todos sus movimientos y a que se acumule informacion sobre su persona que pueda utili-
zarse mas adelante con fines contrarios a su voluntad.”

Sin embargo, el principio de anonimato debe estar equilibrado con el “principio de
proporcionalidad”. La Recomendacion se refiere al punto fundamental del anonimato,
considerando que debe aplicarse la misma regla de comportamiento que fuera de la Red,
a las actividades realizadas a través de la misma.

Finalmente la Recomendacion concluye que:

“La posibilidad de mantener el anonimato es fundamental para que la intimidad de las
personas goce de la misma proteccion en linea que fuera de linea”. Sin embargo, esto
deberia estar siempre equilibrado, teniendo en cuenta otras consideraciones como la
prevencion de delitos.

Ademads, en relacion con los Protocolos de Internet y, por lo tanto, con IPv6, la Recomen-
dacion establece que:

“El acceso de los usuarios y las actividades desarrolladas en Internet son raramente anoni-
mas (...), la configuracion técnica de los Protocolos de Internet no hace posible en realidad
el anonimato (...)".

Internet plantea un problema porque “el uso de la infraestructura estd a menudo directa-
mente basado en el tratamiento de los datos personales, del tipo de ciertas direcciones IP”.

@ 4. ;En qué afecta especificamente IPvé6 a la privacidad?

Como se ha mencionado, a finales de los 90, surgieron comentarios acerca de la preocupa-
cion sobre los aspectos fundamentales de la privacidad en relacion con IPv6 en los Estados
Unidos y estas preocupaciones fueron trasladadas a las autoridades europeas.

El primer documento oficial fue emitido cuando la Comisidn Europea publicaba la Comunicacion
96 (COM, 2002), de 21 de febrero 2002. Esta publicacién era una comunicacién de la Comision



al Consejo y al Parlamento Europeo titulada “Next Generation Internet - priorities for action
in migrating to the new Internet protocol IPv6”. La finalidad de este documento fue definir
los puntos de vista y las inquietudes de la Comision Europea referentes al desarrollo
de IPv6 en Europa y uno de sus principales aspectos era el tema de la privacidad.

El pensamiento de la Comisién Europea queda claramente recogido en el siguiente parrafo:

“Sin embargo, para que la nueva version de Internet habilite servicios que puedan ser reali-
zados de forma oportuna, es fundamental estructurar, consolidar e integrar los esfuerzos
europeos en IPv6, y notablemente desarrollar los medios humanos cualificados para armo-
nizar completamente, cuando sea necesario, los enfoques en las politicas, para mantener los
desarrollos alcanzados, promover los estdndares y las especificaciones de trabajo y asequrar
que todos los sectores de la nueva economia probablemente afectada por IPvé sean total-
mente conscientes de los potenciales beneficios que pueden derivarse de su adopcion.”

Asimismo, la Comisién propone una serie de acciones para asegurar que la Unién Europea
mantenga la iniciativa y el liderazgo en estos progresos globales. Estas acciones requieren
una accion concertada encaminada a la estructuracion, consolidacién e integracion de los
esfuerzos europeos en IPv6, notablemente a través de:

1. Un apoyo cada vez mayor de IPvé6 a través de las redes y servicios.
. El establecimiento y lanzamiento de programas educacionales de IPvé.
. La estimulacién continua del establecimiento de Internet a través de Europa.

2

3

4. La adopcion de IPvé6 a través de la concienciacion promovida por campanas.

5. Un apoyo cada vez mayor de las actividades de IPv6, en el sexto Programa Marco.
6

. La consolidacién del apoyo para permitir redes de investigacién a nivel nacional
y europeo.

~

. Una contribucién activa para la promocion de los estdndares de trabajo de IPvé.

8. La integracion de IPv6 en todos los planes estratégicos concernientes al uso
de los nuevos servicios de Internet.

Habiendo sentado las bases, la Comunicacion especificamente trata los aspectos funda-
mentales de la privacidad en relacion con IPvé.

“Debido al hecho de que desde sus inicios, Internet ha sido considerado como una red
abierta, hay muchas caracteristicas de sus protocolos de comunicacion que, mds por acci-
dente que por disefio, pueden conducir a una invasién de la privacidad de los usuarios
de Internet. El derecho fundamental a la privacidad y a la proteccién de los datos personales
es recogido en la Carta de Derechos Fundamentales de la UE y desarrollado en detalle
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en las Directivas 95/46/CE y 97/66/CE sobre proteccion de datos personales, las cuales son
aplicables al tratamiento de los datos personales en Internet. En su Comunicacion sobre
la organizacion y la direccion de los sistemas de dominios en Internet de abril de 2000,
la Comisidn ya establecia que la direccién IP puede ser un dato personal. Asi el Grupo
del Articulo 29, el cuerpo asesor independiente de la UE para la proteccion de datos perso-
nales y la privacidad, establecia que la Directiva 95/46/CE llama la atencién en numerosas
ocasiones a aspectos derivados de la privacidad por el uso de Internet. El Grupo del Articulo
29 asi como el Grupo de Trabajo Internacional para la proteccion de los datos personales en
las telecomunicaciones (EI “Grupo de Berlin”) trabajan especialmente en IPv6.

Por lo tanto, es indispensable que la Comision Europea y la Unidn Europea como una sola
entidad consideren los aspectos fundamentales relacionados con la privacidad en el desa-
rrollo de Internet. Mientras que los aspectos fundamentales de la privacidad estdn siendo
considerados en el desarrollo de IPv6, es esencial que la confianza de los usuarios de
Internet en todo el sistema, incluyendo el respeto de sus derechos fundamentales, esté
siendo asegurada”.

En sus conclusiones, la Comision Europea pidid a las partes:

“Estudiar el impacto de una mayor evolucion de Internet incluyendo la nueva generacion
del Protocolo IPvé, sobre los derechos fundamentales de la privacidad y de la proteccién
de datos personales, para consequir asequrar que los estdndares y las especificaciones
necesarias tengan en cuenta estos aspectos en su totalidad”.

Habiendo hecho una llamada para el estudio general sobre estos aspectos, pocos meses
después, en mayo de 2002, el Grupo del Articulo 29 publicaba un documento llamado
“Opinion 2/2002 on the use of unique identifiers in telecommunications terminal equip-
ment: The example of IPv6.”

Este documento remarca el peligro que supone para la privacidad “la posibilidad de la integracién
de un dnico ndmero identificador en la direccion IP disefiado de acuerdo al nuevo protocolo”.

La idea central de este documento es que la direccién IP atribuida a los usuarios de Internet
podria ser considerada como un dato personal y, por lo tanto, estaria sujeta a las Directivas
establecidas por la Unién Europea.

® 5. ;Cudl es el fundamento para esta preocupacion
sobre la privacidad?

Las preocupaciones acerca de la privacidad remarcadas en la seccion 4 estan fundadas en el
formato de creacion de direcciones IPv6, aprobado por el Internet Engineering Task Force
(IETF). Este es el cuerpo técnico que asesora acerca de como Internet debe ser desarrollado
y establece los estandares para Internet a través de la publicacion de varios estandares
técnicos conocidos como RFCs.



@ 5.1. Peticion de Comentarios

Los RFC son una serie de documentos generados en base a un conjunto de notas técnicas
y organizativas acerca de Internet. En ellos se discutian varios aspectos de la red de orde-
nadores, incluyendo protocolos, procedimientos, programas y conceptos. Estos especificos
documentos no oficiales del protocolo de Internet consiguieron una importancia creciente
y fueron recogidos y publicados como los estdndares RFCs.

Este hecho desencadend la consideracién de los RFC's como estdndares no oficiales a través
de los cuales se determinaba como Internet debia ser desarrollado. En este sentido, la publi-
cacion de RFC’s se convirtio en un paso fundamental para el proceso de creacion de estan-
dares definitivos y reconocidos.

En concreto, los RFC's deben publicarse previamente como borradores con el fin de que
los expertos en las dreas involucradas tengan la posibilidad de formular los comentarios
que consideren oportunos, con cardcter previo a que se llegue a un consenso y el RFC se
convierta en un estandar.

En este sentido, el proceso es el siguiente: la especificacion en concreto entra en un periodo
de desarrollo y creacion tras el cual queda sometida a la revision por los expertos corres-
pondientes hasta que finalmente pasa a considerarse un estandar.

Por lo tanto, es posible destacar 3 niveles distintos en un RFC:

+ Propuesta de estandar
« Borrador de estandar

« Estandar

® 5.2. ;Tienen Identificadores Unicos las direcciones basadas en IPv6?

Existen numerosos tipos de direcciones IP basadas en IPv6 pero la posible colisién con la
privacidad e intimidad se encuentra en los supuestos de autoconfiguracion de las direcciones
sin estado.

Los aspectos técnicos sobre esta materia se encuentran especificados en los siguientes
documentos: RFC2373 (arquitectura de direccionamiento IPv6), RFC2642 (autoconfiguracion
de direcciones IPv6 sin estado) y RF(2374 (formato agregable de direcciones IPv6 globales
de unidifusion), asi como en posterior documentacion existente sobre esta materia (draft-
ietf-ipv6-unicast-aggr-v2-02.txt).
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En este apartado no se pretende profundizar en los aspectos técnicos de la creacién
y composicion de estas direcciones pero si explicar en términos sencillos cémo son creadas
y como esto afecta en términos de privacidad.

El principal objetivo de la autoconfiguraciéon de direcciones sin estado (Stateless Address
Autoconfiguration) es generar una direccién global Unica sin la necesidad de un DHCP
(Dynamic Host Configuration Protocol). DHCP es el protocolo que permite a un administrador
de redes supervisar, gestionar y asignar las direcciones IP.

A los efectos de conocer cdmo se organiza una direccion basada en IPvé6, se pone un ejem-
plo a continuacién. Utilizando la analogia del correo postal, lo normal es poner el nombre
del destinatario, sequido de la direccién, ciudad, estado, cédigo postal y el pais.

Este estdndar se encuentra actualmente aceptado y utilizado en el envio de correspondencia
postal tradicional. En este sentido, existe un estandar parecido a sequir para las direcciones
IPv6 con el fin de distribuir los 128 bits.

64 bits
Interfaz 1D

3
FP

13
TLAID

8
RES

24
NLA ID

16
SLA ID

Formato agregable de direcciones IPv6 globales de unidifusion

Los nimeros de la primera fila de la tabla hacen referencia a los “bits”. Cada uno de los “bits”
estd relacionado con una capa diferente que permite la comunicacién en la red. La direccién
se divide en dos partes: topologia publica y topologia de sitio.

La topologia de sitio serd “privada” dependiendo del tipo de red individual y la topologia
publica hard referencia a la red publica que permite la comunicacién por Internet.

Asimismo, cada una de las partes principales recogidas en la figura, se explican a continuacion:

FP: Prefijo de Formato. Su valor es 001.

TLA ID: Top Level Aggregation Identifiers, se encuentra en el nivel superior de la jerar-
quia de encaminado. La topologia del encaminado a todos los niveles debe ser
disefiada para minimizar el nimero de rutas en la tabla de encaminado. Cada
organizacion a la que le es asignado un TLA ID recibe 24 bits de espacio NLA ID.
Este espacio puede ser delegado aproximadamente a tantas organizaciones
como en el actual Internet IPv4. Las organizaciones a las que se ha asignado un
TLA IP pueden proveer servicios a organizaciones que proporcionan servicios de
trdnsito publico y a organizaciones que no lo proporcionan. Las organizaciones
que reciben un NLA ID pueden incluso optar por delegar su espacio a otro NLA ID.



RES Espacio reservado para el futuro y debe dejarse en cero.

NLA ID Next Level Aggregation Identifier es utilizado en organizaciones con TLA ID para
crear una jerarquia de direccionamiento y para identificar sitios. La organizacion
puede asignar la parte superior del NLA ID para crear una jerarquia de direc-
cionamiento apropiada para la red en cuestion.

SLA ID Site-Level Aggregation Identifier. El campo SLA ID es usado por una organi-
zacion individual para crear su propia jerarquia de direcciones local y para
identificar subredes. Es un campo de 16 bits y soporta 65.535 subredes.
La seleccion realizada para estructurar un campo SLA 1D es responsabilidad
de cada organizacién individual.

Interface ID Los identificadores de interfaz son nimeros de serie Unicos o direcciones
que estan vinculadas al enlace vy, por lo tanto, son utilizados para identificar
interfaces en un enlace. Estos identificadores deben ser tnicos para el enlace
en cuestion. Esta es la parte de las direcciones que podria causar problemas de
privacidad. En concreto, un interfaz es definido como un vinculo de un nodo
a un enlace. Los identificadores de interfaz son nimeros de serie (inicos o
direcciones vinculados al enlace. Un identificador para un interfaz es Unico
para cada enlace (al menos).

Esta explicacion puede simplificarse a través de la siguiente figura:

64 bits

Actualizacion del formato agregable de direcciones IPvé6 globales de unidifusion

IPv6 utiliza los 128 bits para generar el direccionamiento, encaminado y la informacion de
identificacion en el interfaz de un ordenador o en una tarjeta de red. Algunos sistemas
basados en IPv6, usan los 64 bits de la parte derecha del gréfico para almacenar un iden-
tificador global IEEE (EUI64). Este identificador se compone de unos valores ID de entidad
asignados a un fabricante por la Autoridad de Registro IEEE. Los 64 bits que conforman un
identificador son una concatenacion de la identificacion de la entidad de 24 bits y del iden-
tificador de extension de 40 bits asignado por la organizacién con la entidad de asignacion
de identidades. La direccion MAC de 48 bits de un interfaz de una tarjeta de red podrd
también ser usada para generar el EUI64.

Los problemas relacionados con la privacidad nacieron en base a estos Identificadores de
Interfaz (Interface ID), los cuales estan basados en el ID del interfaz del hardware, tal y como
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se ha descrito anteriormente, de manera que podrian identificar individualmente a cada
maquina. Por lo tanto, cada vez que se accede a Internet para enviar o recibir paquetes de
informacién, este hecho deja una huella siempre, la cual podra ser rastreada hasta conocer
el usuario de la maquina.

@ 5.3. ;(6mo se configura una direccion IPv6?

El RFC2642 explica como la autoconfiguracion de direcciones sin estado combina un identi-
ficador de interfaz con un prefijo para formar una direccién.

El RFC establece lo siguiente:

“Este documento especifica los pasos a sequir por un servidor para decidir cémo autoconfi-
qurar sus interfaces a través de la version 6 del protocolo IP El proceso de autoconfiguracion
incluye la creacién de una direccion de enlace local y la verificacion del cardcter Unico para
ese enlace, determinando qué informacion deberia ser autoconfigurada (direcciones, otra
informacion o ambos), y en el caso de direcciones, si éstas son obtenidas a través de un
mecanismo sin estado, a través de un mecanismo con estado o por ambos. Este documento
determina el proceso para generar esta direccion de enlace local, el proceso para generar las
direcciones globales a través de una autoconfiguracion de direcciones sin estado y el proce-
dimiento de deteccion de direcciones duplicadas (DAD, Duplicate Address Detection).”

“Uno de los principales objetivos de la autoconfiguracion sin estado es la siguiente:

* No seria necesario la configuracion manual de mdquinas de forma individual con
cardcter previo a conectarlas a la red. En consecuencia, se necesitard algun meca-
nismo que permita @ una mdquina obtener o crear direcciones unicas para cada uno
de sus interfaces. La autoconfiguracion de direcciones conlleva que cada interfaz
puede generar un identificador dnico para dicho interfaz (un “identificador de inter-
faz”). En el supuesto mds sencillo, un identificador de interfaz hace referencia a la
capa de enlace de la direccion del interfaz. Un identificador de interfaz puede
combinarse con un prefijo para generar una direccion.”

En resumen, este RFC subraya como este tipo de direcciones basadas en IPv6 son genera-
das por ellas mismas en lugar de ser asignadas y se encuentran basadas en identificadores
Gnicos en el hardware.

® 5.4. ;Cudl es el problema con la autoconfiguracion de direcciones
sin estado?

El potencial problema de cara a la privacidad que podria surgir con este tipo de direcciones
se encuentra claramente especificado en el RFC3041. Este documento pone de manifiesto
que cualquier sistema de comunicacién que se base o utilice una direccién fija o un identi-



ficador tanto para recibir como para enviar informacion, conlleva problemas potenciales en
materia de privacidad (este problema ya existia para 1Pv4, no siendo especifico de IPv6).

“La autoconfiguracion de direcciones sin estado define cémo un nodo basado en IPvé6
genera direcciones sin necesitar un servidor DHCP. Algunos tipos de interfaces de red tienen
un identificador IEEE embebido (una direccion MAC, en la capa de enlace). En estos casos,
la autoconfiguracion de direcciones sin estado usa el identificador IEEE para generar un
identificador de interfaz de 64 bits. Por diseno, el identificador de interfaz es unico cuando
se genera de esta forma. El identificador de interfaz se une a un prefijo para componer una
direccién IPv6 de 128 bits.

Todos los nodos combinan identificadores de interfaz (ya sean generados a través de un
identificador IEEE o través de cualquier otra técnica) con el prefijo link-local reservado para
generar direcciones link-local para sus interfaces vinculados. En consecuencia, las direccio-
nes adicionales, incluyendo las direcciones de dmbito local, son creadas mediante la combi-
nacion de prefijos sefialados en los anuncios de rutas (Router Advertisements) a través del
descubrimiento de vecindario (Neighbour Discovery) con el identificador de interfaz.

Sin embargo, no todos los nodos e interfaces contienen identificadores IEEE. En estos casos,
los identificadores se generan a través de otros medios (por ejemplo, aleatoriamente),
y el identificador resultante no es unico de forma global y podrd cambiar con el tiempo.
El propésito de este documento (RFC3041) estd basado en las direcciones generadas con
identificadores IEEE, ya que sdlo se da la problemdtica en materia de privacidad cuando
existen identificadores unicos que, ademds, no cambian con el tiempo”.

El propio RFC3041 pone de manifiesto el potencial problema en materia de privacidad, deri-
vado del uso de identificadores Unicos como partes constantes de las direcciones.

El uso de identificadores de interfaz no cambiantes para componer direcciones es un caso
especifico fuera de los casos mds generales donde el identificador es reutilizado a lo largo
de un determinado periodo de tiempo y en actividades multiples y distintas. En los casos en
los que el mismo identificador es utilizado en multiples contextos, nace la posibilidad de que
dicho identificador sea utilizado para relacionar otras actividades no vinculadas hasta ese
momento. Por ejemplo, un sniffer colocado estratégicamente en un lugar por donde pasa el
tréfico tanto de entrada como de salida hacia un nodo o servidor, podrd mantener un sequi-
miento acerca de los destinos con los que un nodo estd comunicandose y sobre el momento
en el que se produce esa comunicacion. Esta informacion podra ser interesante y ser utili-
zada para otros propdsitos, por ejemplo, conocer las horas en las que un empleado se
encuentra trabajando, las horas durante las que una persona estuvo en su casa, etc.

Los navegadores web y los servidores frecuentemente se intercambian entre si “cookies” que
pueden permitir a los servidores web relacionar una actividad que se estd llevando a cabo
con otra anterior. En este sentido, una de las actividades mds comunes que se esta realizando
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es enviar publicidad a un usuario utilizando la cookie del navegador web para identificar qué
consultas o actividades se solicitaron con anterioridad. En este caso, tomando como referen-
cia la informacién aportada por las cookies, resulta mucho mas sencillo enviar publicidad que
se adapte con mayor precision a los gustos y preferencias del usuario en cuestion.

El uso de un identificador constante en una direccion es especialmente importante porque
las direcciones son un elemento fundamental para que exista la comunicacién y no es facil
mantenerlas escondidas o preservadas de rastreadores o terceros. Incluso en los supuestos
en los que las capas superiores codifiquen sus informaciones, las direcciones en los enca-
bezados del paquete siguen apareciendo en claro. En consecuencia, si un dispositivo mavil
(como un ordenador portétil) accede a la red desde distintos puntos, cualquier rastreador
serd capaz de sequir sus movimientos de un lugar a otro, incluso en el supuesto de que las
informaciones de las capas superiores de la direccién se encuentren codificadas.

@ 5.4.1. Algunos aspectos relevantes relacionados con las direcciones IPv6

La division de las direcciones de IPv6 en distintas topologias e identificadores podria suponer
que una porcion fija de una direccién de IPv6 (un identificador de interfaz) podria contener
un identificador que permanezca constante incluso cuando la topologia de la direccion
cambie (como en el caso resultante de conectarse desde otro punto de Internet). Por
el contrario, con IPv4, cuando parte de una direccion cambiaba, conllevaba el cambio
de la direccién completa (incluyendo la parte local de la direccion).

En este sentido, si las direcciones fueran generadas en base a un identificador de interfaz,
la direccién utilizada por un usuario desde su casa contendria un identificador Gnico, el cual
se mantendria iqual en una sesién que en otra, a pesar de que se modificara el resto
de la direccion.

Sin embargo, un supuesto mas problematico es el de los dispositivos mdviles (portatiles,
PDAs, etc.) los cuales pueden moverse y conectarse desde distintos puntos a Internet. En
cada supuesto en el que estos dispositivos se mueven (y en los casos en los que no dispon-
gan de tecnologia basada en movilidad IP), estos dispositivos crearian sus propias direcciones
en base a su punto de enganche actual.

Mientras que la direccién del dispositivo cambia cuando éste se mueve, en todo caso,
el identificador Unico existente en la direccién se mantiene igual. En este caso, el identificador
podrd ser utilizado para rastrear el movimiento y el uso de una maquina o dispositivo
concreto. Por ejemplo, un servidor que almacena el uso de la informacion asi como la direc-
cion de origen también estard almacenando el identificador Gnico ya que éste estard
incluido en la direccion. En consecuencia, cualquier actividad de data-mining a través de la
cual se puedan relacionar actividades efectuadas con las direcciones a través de las cuales
se llevaron a cabo, también serdn de aplicacion en los supuestos en los que existan identi-
ficadores unicos en las direcciones.



® 6. ;Tienen solucion estos problemas relacionados
con la privacidad?

® 6.1. RFC3041 - Problemas de Privacidad en la Autoconfiguracion
de direcciones sin estado con IPv6

El RFC3041 “Privacy Extensions for Stateless Address Autoconfiguration in IPv6” es un estandar
técnico que se considera, en la actualidad, como una posible solucién de naturaleza técnica
a los posibles riesgos que, respecto a la privacidad y la protecciéon de datos de los usuarios,
podrian existir como consecuencia del uso del nuevo Protocolo IPvé.

Este RFC establece un sistema de dos direcciones: una direccion que es la utilizada para reci-
bir comunicaciones, de manera que la interfaz del terminal es siempre localizable a través
de la direccion permanente y otra direccion generada aleatoriamente utilizada por el termi-
nal para las comunicaciones salientes. De esta manera, a través del RFC3041, en lineas
generales, cuando las comunicaciones son generadas por el usuario, su direccion IP no seria
rastreable por terceros.

En este sentido, el RFC3041 asi como su funcionamiento y utilidades serdn analizados en el
Capitulo 11l de este libro.

@® 7. Conclusiones

A continuacién, se enumeran las principales conclusiones de este estudio acerca de las
implicaciones, en materia de privacidad, de la utilizacion del nuevo Protocolo IPv6:

1. Mientras que se produce el rapido desarrollo de IPv6 y éste se potencia, es importante
no olvidar que debe efectuarse salvaguardando determinados principios esenciales.

2. El derecho a la intimidad y, como consecuencia, el derecho a la proteccion de datos
son derechos reconocidos en Ia legislacién vigente siendo, por tanto, su respeto
y cumplimiento una obligacion esencial.

3. Si bien la tecnologia se desarrolla y avanza con gran velocidad, la legislacién europea
pretende facilitar una serie de elementos para verificar su cumplimiento y garantizar
la proteccion del derecho a la intimidad a lo largo de todos los pasos existentes en la
implementacion de cualquier nueva tecnologia.

4. En lineas generales, los desarrolladores de nueva tecnologia y protocolos deben tener
en mente la obligacién de respetar el derecho a la intimidad y los principios de
proteccion de datos. En este sentido, ambos derechos reconocen la posibilidad de que
los ciudadanos sean anénimos a pesar de que esta posibilidad se vea limitada por
ciertas facultades que, por ejemplo, disponen las fuerzas policiales en orden a prevenir
actividades ilegales.
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® 1. Introduccion

Una las razones que motivan el estudio sobre proteccion de datos objeto de este Capitulo,
se deriva del hecho de que la legislacion de proteccion de datos, a nivel general, va conso-
lidéndose y siendo conocida tanto por las empresas, como por los organismos publicos y por
los ciudadanos, los cuales se encuentran adquiriendo, a medida que pasa el tiempo, una
sensibilizacion y un conocimiento amplio acerca de cuadles son sus derechos y obligaciones
conforme a esta normativa.

Este hecho, sin duda, es otro de los principales motivos que obligan a tener en cuenta cual-
quier aspecto que pudiera afectar a la implantacién y uso de IPv6 sobre esta materia, de
forma que se potencie la consideracién de este Protocolo como un elemento seguro y que
aporte confianza a sus potenciales usuarios.

El objeto de este Capitulo, si bien estd estrechamente unido con el derecho a la intimidad
o privacidad, es analizar las posibles implicaciones que IPv6 podria tener en materia de
proteccion de datos personales, como consecuencia de la posible consideracion de las direc-
ciones IP como datos de esta naturaleza, en determinadas ocasiones, como ya ha venido
apuntandose en Capitulos anteriores.

En este sentido, conviene aclarar que si bien |a proteccion de datos personales suele entenderse
incluida dentro de la amplia esfera que constituye el derecho a la intimidad o privacidad
de las personas, es una rama especifica que se centra en asegurar que los tratamientos
0 usos a los que se destinen los datos personales de una persona fisica, se efectien
conforme a la legalidad existente.

Por lo tanto, este Capitulo se centra, en primer lugar, en analizar la legislacién actual exis-
tente a nivel europeo en materia de protecciéon de datos personales, a los efectos de poder
discernir si ésta contempla y requla las posibles problematicas que pudieran surgir como
consecuencia de la implantacion de IPvé6 o si, por el contrario, se hace necesaria su modifi-
cacion o adaptacion a este Protocolo.

Asimismo, serd objeto de este Capitulo, identificar algunos supuestos problematicos deri-
vados de la implantacion de IPv6, en relacién con la normativa de proteccion de datos
asi como la aplicabilidad de ciertas soluciones técnicas que se han venido desarrollando
al objeto de preservar la intimidad de los usuarios de este Protocolo, en concreto, los aspectos
relacionados con el RFC3041.

Para finalizar, se realizard una breve referencia al problema de la extraterritorialidad vy, por
tanto, de la dificultad de llegar a una dnica legislacion que solucione la problematica nacida
en Internet en relacién con la reqgularizacién de determinadas conductas vy, en el caso
que nos ocupa, la unificacion de criterios respecto al tratamiento de datos personales,
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siendo necesario asegurar la armonizacion de las legislaciones existentes sobre estas
materias a nivel mundial, a los efectos de lograr un nivel razonable de sequridad juridica
y de unificacion de criterios.

® 2. ;Qué es la Proteccion de Datos de Cardcter Personal?
@ 2.1. Concepto de Proteccion de Datos Personales

A través del concepto “proteccion de datos personales” actualmente se viene definiendo, de
forma comUnmente aceptada, un derecho fundamental de toda persona fisica, también
conocido como el “derecho a la autodeterminacién informativa”.

Este derecho hace referencia al amparo que debe ofrecerse y garantizarse a los ciudadanos
como consecuencia del tratamiento de sus datos o informaciones de naturaleza personal por
parte de terceros y de forma no autorizada. En definitiva, es “la proteccion juridica de las
personas en lo referente al tratamiento automatizado de los datos de cardcter personal
que las conciernen”.

En este sentido, la necesidad de garantias de esta naturaleza se ha visto potenciada como
consecuencia del avance de las nuevas tecnologias que permiten el tratamiento de datos
personales por numerosos agentes y en una gran diversidad de situaciones, lo cual, a priori,
podria crear una cierta inseguridad por parte de las personas fisicas, titulares de tales datos.

Por todo ello, el derecho a la proteccién de datos permite a los titulares de los datos poder
decidir qué puede realizarse con sus datos y obtener las garantias suficientes de que dicho
tratamiento se efectuard siempre dentro del marco de la legalidad.

En este sentido, la Carta de Derechos Fundamentales adoptada el 8 de Diciembre del 2000
de la Unién Europea, en su articulo 8 reconoce el derecho de todos los ciudadanos a la protec-
cion de sus datos personales, de manera que el tratamiento de los mismos debe ser acorde
a los motivos expuestos y siempre amparado en el consentimiento del titular o en Ia ley.

@ 2.2. Consideracion de la Direccion IP como un dato de caracter personal

A continuacién, como ya se viene apuntando a lo largo de otros capitulos, se pretende
determinar si una direccion IP puede ser considerada como un dato de caracter personal
para lo cual, con cardcter previo, se expondrdn una serie de conceptos basicos que deberan
ser tenidos en cuenta.

En este sentido, el pionero Convenio de 28 de enero de 1981 del Consejo de Europa (cono-
cido como el Convenio 108) definia dato personal de la siguiente forma genérica: “cualquier
informacion relativa a una persona fisica identificada o identificable”.



Asimismo, la propia Directiva 95/46/CE en su articulo 2 (a) considera como dato personal
“cualquier informacion relativa a una persona identificada o identificable como, por ejemplo,
los datos de cardcter numérico o cualquier informacién caracteristica de su identidad fisica,
psiquica, econémica, cultural o social”.

En consecuencia, a través de esta definicion, pueden extraerse dos elementos esenciales
que deben existir para poder considerar cierta informacién como un dato de caracter personal:

« El titular del dato debe ser siempre una persona fisica, no una persona juridica.

« Posibilidad de asociar esta informacién de cualquier naturaleza, con esa persona
fisica, bien directa o indirectamente.

Dicho esto, cabe deducirse que siempre que cualquier informacién sea posible relacionarla
con una persona fisica que ya se encuentre identificada o que pueda serlo en el futuro
(a través de medios razonablemente posibles), se entenderd que dicha informacién es un
dato personal y, por lo tanto, su tratamiento deberd efectuarse conforme a las exigencias
determinadas por la legislacién vigente en la materia.

El Considerando 26 de dicha Directiva establece que para determinar si una persona es
identificable, hay que tener en cuenta el conjunto de los medios que puedan ser razo-
nablemente utilizados por el responsable del tratamiento o por cualquier otra persona,
para identificar a dicha persona.

Asimismo, otro de los conceptos esenciales a la hora de comprender esta normativa, es el
concepto de tratamiento de datos personales. En este sentido, es importante resaltar que lo
que realmente estd reqgulado por esta normativa es el hecho de que se efectde un trata-
miento con los datos personales. El mero hecho de ser titular de los mismos, en principio,
no confiere al sujeto ninguna obligacién al respecto propiamente dicha sino, por el contra-
rio, una serie de derechos sobre los datos de su titularidad. Sin embargo, el hecho de que
un tercero trate tales datos es una actividad que si quedaria vinculada por esta normativa.

En este sentido, la Directiva 95/46/CE define en su articulo 2 b) el concepto de “tratamiento
de datos personales” como cualquier operacién o conjunto de operaciones, efectuadas o no
mediante procedimientos automatizados, y aplicadas a datos personales, como la recogida,
registro, organizacion, conservacion, elaboraciéon o modificacion, extraccion, consulta, utili-
zaciéon, comunicacion por transmision, difusion o cualquier otra forma que facilite el acceso
a los mismos, cotejo o interconexién, asi como su bloqueo, supresién o destruccion.

Por todo ello, teniendo en cuenta estas consideraciones, podria establecerse que una direccién
IP tendria la consideracion de dato de cardcter personal, en la medida en que es una infor-
macion numérica que, la entidad o persona que se encuentra tratdndola, podria relacionarla,
en Ultimo término, con un determinado usuario, el cual, en Gltima instancia, seria una persona
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fisica. Por ejemplo, una direccion IP podria ser relacionada con el usuario titular de la misma,
por parte de su proveedor de acceso a Internet o por su proveedor de servicios en Internet.

El Grupo del Articulo 29 establece que “el Considerando 26 de la Directiva 95/46 especifica que
los datos son calificados como personales en tanto en cuanto se pueda establecer una conexion
con la identidad del sujeto de los datos (en este caso el usuario de la direccién IP), por el respon-
sable del tratamiento o cualquier tercero por medios razonables. En el caso de la direccion IP el
ISP es siempre capaz de establecer una conexion entre la identidad del usuario y la direccion IP
y de esta forma, por ejemplo, terceras personas podrian hacer uso de ellas a través de los
registros disponibles de direcciones IP establecidas o usando otros medios técnicos existentes”,

La posibilidad de asociacion de un dato personal a una persona concreta se favorece, en
principio, con IPv6, ya que algunas de las direcciones creadas en base a esta version 6 del
Protocolo, incluirian un identificador de usuario Unico (Interface ID: 64 bits) que identificaria
inequivocamente a cada terminal (PC, ordenador portatil, PDA’s, etc), el cual podria incluso
terminar siendo asociado a un determinado usuario a partir de distintos mecanismos (por
ejemplo, guias publicas, bases de datos publicas del estilo a la base de datos Whois, etc)
que serdn tratados posteriormente en este libro.

Por Gltimo, es importante resaltar que las implicaciones en materia de proteccién de datos que
podrian existir como consecuencia de la implantacién de esta nueva versién del Protocolo no
surgen exclusivamente por el hecho de que la direccién IP pueda asociarse a una persona sino
porque, incluso, ésta puede actuar a modo de “matricula” de la persona respecto de los actos
que realice. En este sentido, podria existir mucha informacién originada a partir de dicha IP
y asociable a ésta, por ejemplo, compras, comportamientos, datos personales, etc.

@ 2.2.1. ;En todos los casos las IP basadas en un Identificador Unico son datos
de caracter personal?

Si bien, en lineas generales, se afirma que las direcciones IP basadas en la nueva version 6
del Protocolo, que contienen en su configuracion un Identificador Unico, son datos de carac-
ter personal, es importante resaltar que no siempre es asi.

Para que esta afirmacién sea cierta, seria necesario poder asociar dicha IP a una determi-
nada persona fisica, lo cual podria ser posible como se verd en apartados posteriores.

Imaginemos un ordenador personal que se encuentra conectado a la red de Internet utili-
zando el protocolo IPv6. En este sentido, el usuario, a través de su terminal, accederia a la
Red a través de una direccion IP dnica cuyo Identificador Unico, que forma parte de ella,
estaria identificando a su terminal de forma directa y al usuario titular, de forma indirecta.

En este caso y dando por supuesto que el proveedor de servicios en Internet tuviera
la posibilidad de asociar la direccién IP al usuario, titular de la misma, por ejemplo, como



consecuencia de la contrataciéon de servicios efectuada con este usuario, para el proveedor,
la direccién IP del usuario seria claramente un dato de caracter personal.

Por el contrario, imaginemos este mismo supuesto, pero en el cual dicho ordenador personal
pertenece a un Cibercafé, de manera que el usuario que accede a través de dicha direccion
IP variaria cada cierto espacio de tiempo.

En este sequndo supuesto, probablemente, el proveedor de servicios de Internet no podria
asociar dicha direccion IP a un usuario concreto, por lo que el dato de direccién IP no tendria
una consideracion clara como dato personal.

® 2.2.2. ;Son las direcciones IP basadas en un Identificador Unico correspondientes
al lugar de trabajo, datos de caracter personal?

Se han planteado dudas acerca de si una direcciéon IP que identifica un determinado puesto
de trabajo (dispositivo, ordenador) en una compafiia, podria tener la consideracién de un
dato personal, habida cuenta de que, en lineas generales, las actividades desarrolladas
a través de la misma, no estarian incluidas en el dmbito intimo del usuario que la utiliza.

En concreto, es frecuente que se piense que una direccion IP de cardcter particular es un dato
personal y, en cambio, la IP de un puesto de trabajo no lo es, por no pertenecer a la esfera
intima del usuario.

En principio, podria considerarse que esta valoracion no es acertada desde el punto de vista
de la normativa de proteccion de datos ya que, el Gnico criterio a tener en cuenta para deter-
minar si una direccion IP es un dato personal, es que dicha direccién IP pueda relacionarse
con la persona fisica que dirige el nodo o el terminal que estd accediendo a la Red.

En cuanto a las posibilidades de relacionar dicha direccién IP con una persona fisica concreta,
serd necesario tener en cuenta las consideraciones que sobre este aspecto, se recogen en
apartados posteriores de este libro ya que, ciertos proveedores (en adelante, agentes tratan-
tes o actores) podran realizar esta asociacion de una forma directa, mientras que otros no
tendran esta posibilidad o tendrdn que acudir a medios alternativos de asociacion.

@ 3. Normativa de Proteccion de Datos

El objeto de este apartado es realizar un breve andlisis de las Directivas y Convenios
europeos mas importantes en materia de proteccion de datos, los cuales podrian ser
de aplicacion, inicialmente, al Protocolo IPv6.

Sin embargo, no corresponde ser objeto del mismo, el andlisis de la progresion de las distin-
tas normativas existentes sobre esta materia ni el estudio sobre el inicio de la preocupacion
acerca de la proteccion de datos personales en los distintos Estados, habida cuenta de que
este asunto ya ha sido tratado en el Capitulo II.
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En este sentido, el objetivo principal de los siguientes capitulos es de naturaleza triple:

» Conocer como se encuentra regulado, actualmente, el tratamiento de datos de caracter
personal en Europa, a través del andlisis de los bloques normativos principales.

« Conocer como los Estados Miembros han incluido en sus ordenamientos juridicos
estas obligaciones, resaltando aquellas particularidades mas importantes localizadas
en todas ellas.

« Discernir si IPv6 quedaria perfectamente reqgularizado a través de la normativa vigente
en esta materia o si, por el contrario, existen otras particularidades que, necesaria-
mente, deberdn ser tenidas en cuenta por la legislacion.

@ 3.1. Convenio de 28 de enero de 1981, del Consejo de Europa,
para la proteccién de las personas con respecto al tratamiento
automatizado de datos de caracter personal.

Este Convenio, también denominado Convenio 108, es la representacion de uno de los prime-
ros esfuerzos efectuados a nivel internacional para la creacion y divulgacion de las normativas
establecidas en materia de proteccion de datos, tendentes a reqularizar los tratamientos
de los datos personales de las personas fisicas.

A través del mismo, los Estados firmantes adquirieron el compromiso de tomar “en su dere-
cho interno, las medidas necesarias para que sean efectivos los principios bdsicos para la
proteccién de datos ...”.

Precisamente, el objetivo de este Convenio es “garantizar, en el territorio de cada Parte,
a cualquier persona fisica sean cual fueren su nacionalidad o su residencia, el respeto de
sus derechos y libertades fundamentales, concretamente su derecho a la vida privada, con
respecto al tratamiento automatizado de los datos de cardcter personal correspondientes
a dicha persona”.

@ 3.2. Directiva 95/46/CE del Parlamento Europeo y del Consejo,
de 24 de octubre, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos

Transcurridos bastantes afos desde la firma del Convenio 108, surge en 1995 la Directiva
95/46/CE, a través de la cual se aportan a los Estados Miembros los principios en materia
de proteccion de datos que deben regir sus ordenamientos juridicos nacionales. De esta



manera, se crea un marco legislativo comin y homogéneo a nivel comunitario aplicable
a los Estados Miembros.

Tal y como se desprende de su Considerando 25, su objeto es garantizar la proteccion de los
datos personales que vayan a ser tratados tanto por entidades publicas como privadas,
de forma automatizada. En concreto, establece que “las personas, autoridades publicas,
empresas, agencias u otros organismos que realicen tratamientos de datos personales
tienen las obligaciones impuestas en esta Directiva, en particular, a la calidad de los datos,
la sequridad técnica, la notificacion a las autoridades de control y el resto de obligaciones
que incumben a la realizacién de tratamientos legitimos y, por Ultimo, el respeto a los derechos
de los titulares de los datos”.

@ 3.3. Directiva 97/66 del Parlamento Europeo y del Consejo, de 15 de
diciembre, relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las telecomunicaciones

Teniendo en cuenta la gran proliferacion de nuevas redes digitales publicas avanzadas de
telecomunicaciones y los importantes tratamientos de datos personales efectuados por las
operadoras de telecomunicaciones, se publicé esta Directiva, a través de la cual se definian
los principios que deberian regir los tratamientos especificos de datos llevados a cabo en los
servicios de telecomunicaciones.

En concreto, alguno de estos aspectos son:
« El tratamiento de datos de trafico y facturacion
+ La facturacion desglosada
« La presentacion y limitacion de la identificacion de Ia linea llamante y conectada
« Las guias publicas con datos personales de los abonados, etc.

Como puede observarse, lejos de establecerse un marco general como ocurre con la Directiva
95/46/CE, la Directiva 97/66 entraba a solucionar problemas concretos de este sector, los
cuales, en numerosas ocasiones, podrian servir como referente a la hora de resolver posibles
problemdticas detectadas a nivel IPv6, como por ejemplo, la requlacién ofrecida respecto
de la limitacion de la linea llamante o respecto de las gquias publicas de abonados.

Sin embargo, esta Directiva se ha visto derogada por la reciente Directiva 2002/58. No
obstante, si bien ésta dltima amplia su requlacion a todo el marco de la proteccion de datos
en relacion con las nuevas tecnologias (telecomunicaciones y comunicaciones electronicas,
en general), mantiene parte de la requlacién ya establecida en la Directiva 97/66.
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® 3.4. Directiva 2002/58/CE del Parlamento Europeo y del Consejo,
de 12 de julio, relativa al tratamiento de los datos personales
y a la protecciéon de la intimidad en el sector de las comunicaciones
electrénicas

Tal y como se determinaba anteriormente, esta Directiva procedié a la derogacion de la
Directiva 97/66 y a través de la misma se pretende especificar y completar las disposicio-
nes de la Directiva 95/46/CE para un sector concreto, el de las comunicaciones electrénicas.

Con esta norma se pretende proteger y custodiar la intimidad de los abonados y usuarios de
servicios de comunicaciones electrénicas. En concreto, esta Directiva requla, principalmente,
los siguientes aspectos:

« La sequridad técnica y de gestion que deben adoptar los proveedores de servicios
de comunicaciones electrénicas

« La confidencialidad de las comunicaciones

« El tratamiento de datos de trdfico

« La facturacion desglosada

+ La presentacion y restriccion de la linea de origen y la conectada
« El tratamiento de los datos de localizacion

+ Las guias de abonados, etc.
@ 3.5. Desarrollos legislativos en los distintos Estados Miembros

Como consecuencia del Considerando 22 y del articulo 32 de la Directiva 95/46/CE, los
Estados Miembros quedaron obligados a adecuar su legislacién a las consideraciones efec-
tuadas por esta Directiva, relativa a las condiciones generales de licitud en el tratamiento de
datos personales. Por este motivo, los distintos Estados comunitarios han ido adoptando sus
propias normativas nacionales tendentes a regular estos aspectos.

Algunas de estas legislaciones nacionales seran analizadas en el siguiente apartado de este libro.

® 4. Normativa de proteccidon de datos vigente en relacion
con el uso del Protocolo IPv6

Es objeto de este apartado conocer el grado de adecuacién de las Directivas anteriormente
citadas y analizadas en el Capitulo Il de este libro, a la implantaciéon del Protocolo IPvé,



a los efectos de poder determinar si las mismas prevén todos aquellos aspectos nuevos que
pudieran surgir como consecuencia de esta implantacion o si, por el contrario, deberian
verse modificadas.

En especial, el andlisis se centrard en la Directiva 95/46/CE, como consecuencia de su consi-
deracion como el principal bloque normativo en protecciéon de datos, delimitadora de los
criterios basicos a tener en cuenta por las requlaciones de los distintos Estados Miembros.
Asimismo, serd efectuado este analisis respecto de la Directiva 2002/58/CE como conse-
cuencia de su mayor adaptacion al mundo de las comunicaciones electrénicas, dentro del cual
podrian ubicarse las funcionalidades del nuevo Protocolo en su version 6.

Para finalizar, se recogerdn unas breves consideraciones acerca de la adecuacion de alguna de
las normativas nacionales adoptadas por los Estados Miembros en relacién con esta materia.

@ 4.1. Directiva 95/46/CE

A efectos aclarativos, el andlisis de esta Directiva se centrard en tres aspectos fundamenta-
les existentes en el tratamiento de los datos personales y, en concreto, en el tratamiento del
dato de direccion IP.

En concreto, estos momentos principales son:
« La obtencién del dato de direccién IP

« El tratamiento del dato de direccién IP por los agentes tratantes cuando éstos son
capaces de asociar dicho dato a un terminal e incluso a un usuario

« La cancelacion y supresion del dato de direccion IP

Alo largo de cada uno de estos momentos principales, normalmente existentes en cualquier
tratamiento de datos, la normativa sobre esta materia prevé una serie de principios y obli-
gaciones que cualquier agente tratante deberd tener en cuenta. Pues bien, en este apar-
tado, se analizard si respecto del tratamiento del dato de direccion IP conforme a estos
momentos clave (recogida, tratamiento y cancelacion), las disposiciones de la Directiva
prevén la requlacion apropiada para la nueva version 6 de este Protocolo.

@ 4.1.1. La obtencidn del dato de direccion IP

Tres son las principales obligaciones impuestas por esta normativa que deberdn ser tenidas
en cuenta cuando se proceda a recabar datos de caracter personal por cualquier persona,
tanto fisica como juridica: calidad de los datos; deber de informacion y obtencién del debido
consentimiento.
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A) Respecto del principio de calidad de los datos, el articulo 6 exige que los datos
recabados sean:

« Tratados de forma leal y licita

« Recogidos para fines determinados, explicitos y legitimos

+ No sean tratados, posteriormente, para fines no compatibles

« Adecuados, pertinentes y no excesivos respecto de los fines que motiven su obtencion
« Exactos y actualizados

« Conservados en una forma que permita identificar a su titular por un periodo no
superior al necesario.

Las consecuencias derivadas de este articulo para IPv6 supone que tanto el tratamiento del
dato de direccién IP, considerado como un dato personal en si mismo, como el de los datos
que puedan ser asociados a una IP, deben regirse por estos parametros.

B) Respecto del deber de informacion, el articulo 10 establece los puntos respecto de los
cuales, la persona fisica o juridica que recaba los datos, deberd informar a los titulares de
los mismos:

+ Identidad del responsable del tratamiento y, en su caso, de su representante
« Fines del tratamiento

« Destinatarios de los datos

« Caracter obligatorio de la aportacion de los datos

« Ejercicio de los derechos de acceso vy rectificacion

En consecuencia, en el momento en el que se obtenga tanto el dato de Ia direccién IP como
los datos que potencialmente puedan asociarse a ésta, deberd ser informado el interesado
de estos aspectos.

El principal problema es que este articulo es aplicable cuando el usuario aporta sus datos
a la entidad que corresponda pero se plantea el supuesto de que, en ocasiones, el usuario
estard aportando su direccion IP con su mera conexion y navegacion por la Red y, por lo
tanto, sin ser plenamente consciente de dicha aportacion. En este caso, se plantea quiénes
estdn obligados a dar cumplimiento a esta obligacion y el modo de hacerlo.

Si bien, la contestacion a este problema debe analizarse caso por caso, una contestacion
genérica supondria que toda persona fisica o juridica que con motivo de la conexién y/o
navegacion por la Red de un usuario, conozca su IP, I3 trate, la almacene y pueda asociarla



a la persona fisica titular, estard obligado por esta disposicién, asi como por el resto de los
requerimientos de la Directiva.

Por otro lado, el articulo 11 hace referencia a los supuestos en los que se debe informar
aunque los datos no se hubieran obtenido directamente de los usuarios, por ejemplo,
a través de la obtencion del dato de direccién IP y de la informacién asociada a la misma,
facilitada por un proveedor de acceso a Internet a una empresa de marketing, dedicada
al estudio de perfiles de usuarios.

Como puede observarse, estos articulos establecen obligaciones que, en ciertos casos,
pueden conllevar ciertas dificultades practicas para su adopcion por cada uno de los agen-
tes tratantes. En este sentido, como sera analizado en el apartado 5.6 de este Capitulo, una
direccion IP seria, en principio, asociable a su titular por parte de un proveedor de acceso a
Internet. Sin embargo, podrian existir otra serie de agentes tratantes (i.e un prestador de
servicios de tienda virtual) que a través de medios razonables (guias publicas, bases de
datos, etc) tuvieran la posibilidad de asociar Ia IP con su titular. En estos casos, se plantea
la duda de decidir quién deberd proceder al cumplimiento de este deber de informacién:
el proveedor de acceso; el proveedor de los servicios de tienda virtual o ambos.

() Por ultimo, respecto de la obtenciéon del consentimiento para el tratamiento de |a direc-
cion IP y de la informacién que pudiera asociarse a la misma, el articulo 7 de la Directiva
establece que sélo podran tratarse los datos cuando:

« El interesado consienta (expresamente, en unos casos y tacitamente, en otros)

- El tratamiento sea necesario para la ejecucién de un contrato en el que el intere-
sado sea parte

« Sea necesario para cumplir una obligacién juridica
+ Sea necesario para proteger el interés vital del interesado

+ Sea necesario para satisfacer un interés legitimo del responsable del tratamiento
o0 de aquellos a los que se le comuniquen los datos.

En definitiva, el tratamiento del dato de direccion IP deberd llevarse a cabo siempre que
el titular consienta o bien, cuando se den alguna de las circunstancias apuntadas anterior-
mente, las cuales podran ser completadas en las distintas normativas nacionales adoptadas
por los Estados Miembros.

Asimismo, la Directiva, en su articulo 8, establece una serie de requisitos mayores para
cuando los datos tratados (en el supuesto analizado, los datos asociados a una direccion IP
determinada) pertenezcan a categorias especiales (origen racial o étnico, opiniones politicas,
convicciones religiosas o filosoficas, afiliacion sindical, salud o sexualidad).
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En este sentido, la Directiva prohibe el tratamiento de estos datos a no ser que éste se encuen-
tre fundado en alguna de las excepciones que se establecen como, por ejemplo, la obtencién
del consentimiento explicito del titular de los datos, el tratamiento con el fin de salvaguardar
el interés vital del tercero, o con fines de diagndstico médico, prestacion sanitaria, etc.

Estas puntualizaciones son relevantes desde el punto de vista de determinados supuestos
en los que un proveedor de servicios pueda tener acceso a este tipo de datos. Por ejemplo,
imaginemos un proveedor de contenidos erdticos que dispone de una pagina web a la
que pueden acceder los usuarios. Si alguno de ellos accediera con una IP basada en un
Identificador Unico, éste podria tener informacion acerca del tipo de contenidos de orientacion
sexual al que éste accederia y, ademas, asociarla al terminal y potencialmente al usuario.

En este sentido, estaria tratando datos de sexualidad asociados a una IP y a un usuario, con
lo que dicho tratamiento quedaria vinculado por las disposiciones contenidas en este articulo.

® 4.1.2. El tratamiento del dato de direccion IP

Una vez recabados los datos (la direccion IP en si misma y, en algunos casos, otra informacion
personal que pudiera asociarse a ésta), la Directiva prevé otra serie de articulos tendentes
a reqularizar el tratamiento que se efectte sobre los mismos.

A través de estos articulos, se establece la obligacion de adoptar por los agentes tratantes,
una serie de medidas tanto técnicas como organizativas para asequrar la confidencialidad,
integridad y sequridad de los datos. La Directiva no establece el tipo de medidas a implantar,
por lo que deja que las distintas legislaciones nacionales las determinen.

Asimismo, establece cémo debe llevarse a cabo el tratamiento de los datos por terceros
distintos de la persona fisica o juridica responsable de los mismos.

® 4.1.3. La cancelacion o conservacion del dato de direccion IP

La Directiva no se pronuncia de forma clara acerca de los pardmetros que deben tenerse en
cuenta para proceder a la cancelacién o a la conservacién de los datos personales. Por lo tanto,
a través de la Directiva no es posible conocer por cudnto tiempo deberdn conservarse las direc-
ciones IP en los sistemas de los agentes tratantes o en qué supuestos deberdn cancelarse.

Al igual que ocurre para el resto de los datos personales, habrad que estar a lo dispuesto en
las legislaciones nacionales de los Estados Miembros para poder determinar con cierta exac-
titud los citados plazos de conservacion, atendiendo en su caso, al resto de normativa que
fuere aplicable a cada supuesto de conservacion de datos.

@ 4.1.4. ;Debe modificarse la Directiva 95/46/CE con la implantacién del Protocolo IPv6?

Es indiscutible que uno de los principales debates generados como consecuencia de la futura
utilizacion del nuevo Protocolo, se cierne en conocer si resultaria necesaria o no la modificacion



de esta Directiva a los efectos de adaptarla a nuevos problemas que pudieran ocasionarse
como consecuencia de este Protocolo o si, por el contrario, a través de la misma se regulan
los aspectos fundamentales aplicables al mismo.

Tal y como se ha determinado, los articulos de la Directiva podrian considerarse, en princi-
pio, aplicables a los tratamientos de datos derivados del uso del protocolo IPv6 vy, por lo
tanto, puesto que las consecuencias derivadas de éste no discrepan o contradicen los prin-
cipios, obligaciones y derechos estipulados en la Directiva 95/46/CE y, tomando como
apoyo lo establecido por ésta misma a través de su Considerando 68, cabria determinar que,
en principio, no resultaria necesaria la modificacién de la citada Directiva.

A efectos aclaratorios, el citado Considerando establece lo siguiente: “Considerando que los
principios de proteccion de los derechos y libertades de las personas y, en particular, el
respeto de la intimidad en lo que se refiere al tratamiento de los datos personales objeto
de la presente Directiva podrdn completarse o precisarse, sobre todo en determinados
sectores, mediante normas especificas conformes a estos principios”.

Asimismo, |a labor de adecuacion de estos principios a sectores mas especificos debera efec-
tuarse, por ejemplo, a través de normas de desarrollo y de cédigos tipo que facilitan que,
de una manera dindmica y flexible, se adapten las consideraciones relativas al tratamiento
de datos personales a cada sector.

El propio articulo 27 de la Directiva diferencia entre Cédigos de Conducta de dmbito nacional,
los cuales deberdn ser potenciados por los Estados Miembros y revisados por las Autoridades
nacionales y los Codigos de dmbito comunitario, los cuales serdn sometidos a la revision del
Grupo del Articulo 29.

® 4.2. Directiva 2002,/58/CE

Esta Directiva se corresponde con la regulacion comunitaria en materia de proteccion de
datos que mds se ajusta al supuesto que es objeto de andlisis en este libro, ya que a través
de la misma se pretenden tratar las necesidades especificas en materia de proteccion
de datos respecto de los nuevos servicios de comunicaciones electrénicas de la sociedad de
la informacién. Algunos de los aspectos regulados podrian ser los servicios de localizacion
de terminales, el suministro de informacion, el tratamiento de los datos de trafico relati-
vos a las comunicaciones llevadas a cabo y, en general, cualquier servicio que pudiera ser
prestado a través de redes publicas de comunicaciones electronicas.

Asimismo, es importante resaltar que en todo aquello que no sea tratado por esta Directiva
serd de aplicacion la Directiva 95/46/CE. Por este motivo, en este apartado sélo se trataran
las particularidades recogidas en esta Directiva 2002/58/CE.
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® 4.2.1. Consideracion del dato de direccion IP como un dato de trafico

Uno de los conceptos mas relevantes desde el punto de vista del Protocolo IPv6, tratados
por esta Directiva es el concepto de “Datos de trafico” el cual se encuentra definido en el
apartado b) del articulo 2 de la citada Directiva.

En concreto, debe entenderse por dato de trafico, “cualquier dato tratado a efectos de la
conduccion de una comunicacion a través de una red de comunicaciones electronicas o a
efectos de la facturacion de la misma”.

Por “comunicacion” debe entenderse “cualquier informacién intercambiada o conducida entre
un numero finito de interesados por medio de un servicio de comunicaciones electrénicas”.

En este sentido, el propio Considerando 15 de la misma aclara que “los datos de trdfico
pueden referirse, entre otras cosas, al encaminamiento, la duracion, la hora o el volumen
de una comunicacién, al protocolo utilizado, a la localizacién del equipo terminal del remi-
tente o destinatario, a la red en que se origina o concluye la transmisién, al principio, fin
o0 duracion de una conexion”.

En consecuencia, es posible considerar que el dato de direccién IP puede ser considerado
como un dato de trafico en la medida en la que éste posibilita la conduccién de las comu-
nicaciones a través de redes de comunicaciones electronicas.

En este sentido, la Directiva introduce una serie de pardmetros dedicados a la forma
de tratar este tipo de datos.

@ 4.2.1.1. Consideraciones generales relativas a los datos de trafico

Uno de los principales puntos relativos a los datos de trafico recogidos en el articulo 5 de Ia
Directiva es el relativo a la exigencia de garantizar la confidencialidad, no sélo de la infor-
macion transmitida sino también de los datos de trafico relacionados con ésta.

Unicamente podran ser interceptadas, grabadas, almacenadas, escuchadas o vigiladas estas
comunicaciones y los datos de trafico asociados a las mismas cuando:

« El usuario haya consentido
« Las personas que desarrollan estas actuaciones estén autorizadas legalmente

Sin embargo, como es 16gico, la Directiva permite el almacenamiento técnico de la infor-
macion y de los datos de trafico, necesario para la conduccién de la informacion. Por ello,
el almacenamiento que puedan realizar los proveedores de acceso a Internet, operadores
de telecomunicaciones, etc, siempre que se realice con esta Unica finalidad, estaria permitido
por la Directiva.



Extrapolando estas consideraciones a IPv6, las direcciones IP, como datos de tréfico, deben
ser confidenciales. El cumplimiento de esta obligacién es mds importante respecto de las IP
generadas con un Identificador Unico puesto que seria mas sencillo asociar por terceros no
autorizados, el contenido de la comunicacion, con la IP, con el terminal y con el usuario que
la genera.

Por este motivo, y siguiendo con lo establecido por este articulo, se podrdn tratar estos datos
para la conduccién de las comunicaciones, para la facturacién de los servicios y como prueba
de una transaccion comercial por las entidades destinadas a la prestacion de los mismos.
Para cualquier otro tratamiento de este tipo de datos (por ejemplo, promocién comercial
o prestacion de servicios de valor afadido), en principio y como regla general, se requerird
el consentimiento del titular.

Por dltimo, destacar que los agentes tratantes de estos datos, en todo caso, deberdn dar
cumplimiento a los parametros del deber de informacién y obtencién del debido consenti-
miento, conforme se ha reflejado en el apartado anterior.

@ 4.2.1.2. ;Cudl es el periodo de conservacion de los datos de trafico?

La Directiva permite almacenar los datos de trafico por determinados proveedores, pero
conforme a una serie de criterios que garanticen que dicho almacenamiento se efectta por
el tiempo necesario. En concreto, deben eliminarse cuando hayan dejado de ser necesarios
para la transmision de la comunicacién. No obstante, permite su tratamiento a efectos
de facturacién del servicio y pagos de interconexiones, por lo que debera deducirse que
los datos de trafico deberan eliminarse cuando no sean necesarios para el cumplimiento
de estas finalidades.

El Considerando 27 aclara el término “dejar de ser necesarios para la transmision” cuando
determina que, por ejemplo, “para una llamada de telefonia vocal, la transmisién finalizard
en cuanto uno de los usuarios interrumpa la conexién; para el correo electronico la trans-
mision finaliza en cuanto el destinatario recoge el mensaje, en general, del servidor de su
proveedor de servicios”.

Asimismo, es significativo que una de las alternativas que ofrece la Directiva a la elimina-
cion de estos datos de trafico es “hacerlos andnimos” lo cual plantea ciertas dificultades
practicas para los proveedores de servicios, en el caso de IP generadas por Identificador
Unico. Este hecho requeriria adoptar algun tipo de medida que les impida asociar la IP con
el usuario contratante, titular de la misma.

Si bien, estas son las consideraciones de la Directiva, es importante poner de manifiesto una
nueva tendencia legislativa que se esta forjando en la UE, en las fechas de elaboracién de
este libro, derivada, entre otros motivos, en la necesidad de luchar y persequir los delitos
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de terrorismo, la cual conlleva una serie de modificaciones respecto del tratamiento
y conservacion de los datos de trafico.

En concreto, a través de la nota de prensa 7555/04 (Presse 94) de la Sesién Extraordinaria
del Consejo de Justicia y Asuntos de Interior, celebrada en Bruselas el 19 de marzo de 2004
como consecuencia de los atentados terroristas perpetrados en Madrid y presidida por D.
Michael McDowell, ha sido manifestada la intencién de la Comision Europea de presentar en
el mes de junio, una propuesta legislativa para obligar a los operadores de Internet y a los
operadores telefénicos a conservar, (aproximadamente durante un periodo minimo de 2
a 3 anos), los datos de trafico de los usuarios, con el objetivo principal de combatir el uso
de Internet como medio canalizador de la comision de actos terroristas.

Esta futura requlacién no seria contradictoria con lo establecido por Ia presente Directiva ya
que en su articulo 15 se permite la limitacion de los derechos de los usuarios y abonados
en aras de proteger la sequridad, investigacion y descubrimiento de la comisién de actos
delictivos y conservarlos por mds tiempo en base a estos motivos.

Sin embargo, seria necesario reqular las limitaciones al uso de esta informacién durante
el tiempo en el que esté permitida su conservacion.

@ 4.2.2. ;Cudndo requiere la Directiva que se obtenga el consentimiento de los usuarios
/ abonados para el tratamiento de sus datos?

En lineas generales, el espiritu de la Directiva pretende que cualquier actividad relacionada
con el suministro de servicios de comunicaciones electrénicas que vayan mds alld de la
transmision de una comunicacién o de su facturacion (i.e. la prestacién de servicios de valor
anadido), deberd basarse en datos anénimos y, en el caso de que esto no fuera posible,
obtener el consentimiento de los titulares.

@ 4.2.3. Restriccion de la identificacion de la linea de origen

Otro de los principales articulos que podria ser aplicable por analogia a IPv6 es el articulo 8
dedicado a la presentacion y restriccion de la linea de origen y de la linea conectada. En este
sentido, si bien este articulo podria parecer mds destinado a la regulacion de los servicios
de telefonia (mdévil o fija), en principio, podria entenderse como aplicable para el supuesto
de comunicaciones electrénicas efectuadas a través del Protocolo IPv6.

A través del mismo se manifiesta la voluntad del legislador de preservar la intimidad
del usuario que efectta la Ilamada, obligando a los proveedores del servicio a ofrecerle
la posibilidad técnica de que evite la identificacion de la linea Ilamante, cuando exista
la posibilidad de que ésta pueda ser visualizada.



Asimismo, desea proteger los intereses del usuario que recibe las llamadas permitiéndole
excluir la recepcion de llamadas por parte de usuarios que hubieran impedido la identifica-
cion de su linea llamante.

Siguiendo el criterio establecido en este articulo, podria determinarse que respecto de las
direcciones IP formalizadas en base de un Identificador Unico, podria exigirsele a los prove-
edores la posibilidad de adoptar ciertos mecanismos que impidan:

« La identificacion de la direccion IP del usuario en las comunicaciones que efectue,
siempre que esta identificacion no fuera necesaria.

+ La posibilidad de evitar la recepcién de comunicaciones transmitidas a través
de una determinada IP, cuando el usuario que origina la llamada haya evitado
el conocimiento de su IP.

No obstante, el Considerando 19 establece que en los casos particulares en los que la adop-
cion de estas medidas sea técnicamente imposible para el proveedor o en los que se
requiera un esfuerzo econémico desproporcionado, la implantacion de estas medidas no
tendrd cardcter obligatorio. En todo caso, los usuarios deberan ser informados de esta impo-
sibilidad y los Estados Miembros, notificarlo a la Comisidn.

En cierto modo, en la actualidad, se estdn adoptando ciertas medidas técnicas encargadas
de favorecer este tipo de actividades que, por analogia, parece que deberian ser aplicables
respecto de las direcciones IP, algunas de ellas basadas en el estdndar RFC3041.

No obstante, la Directiva enumera varios casos en los que el servicio de anulacion de la
identificacion de la linea llamante, no deberd ser prestado por los proveedores de servicios
de comunicaciones electrénicas:

- Para identificar el nimero de origen de llamadas malevolentes o molestas

« Para atender llamadas de urgencia por parte de organismos reconocidos por los
Estados Miembros para prestar estos servicios, policia, ambulancias, bomberos, etc.

@ 4.2.4. Consideracion del dato de direccion IP como dato de localizacion

Por “dato de localizacién” debe entenderse, conforme establece el apartado c) del articulo
2 de la Directiva “cualquier dato tratado en una red de comunicaciones electrénicas que
indique la posicion geogrdfica del equipo terminal del usuario de un servicio de comunica-
ciones electrénicas disponible para el publico.”

Conforme al Considerando 14, los datos de localizacion serdn aquellos referidos a “/a latitud,
longitud y a la altitud del equipo terminal del usuario, a la direccién de la marcha, al nivel
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de precision de la informacién de localizacién, a la identificacion de la célula de red
en la que estd localizado el equipo terminal en un determinado momento o a la hora
en que la informacidn de localizacién ha sido registrada”.

En la redes moviles digitales es posible que se traten los datos sobre localizacion (los cuales
son considerados datos de trafico) que pueden proporcionar la posicion geografica del
equipo terminal movil del usuario para hacer posible la transmision de las comunicaciones.

Este hecho adquiere mayor relevancia en los supuestos en los que un dispositivo con movi-
lidad (PDA’s, portdtiles, teléfonos mdviles, etc) acceda a la Red a través de una IP, puesto
que ademas de existir la posibilidad de rastrear su navegacion, seria posible conocer su
ubicacion fisica, tanto del terminal como del propio usuario titular del mismo.

Esta posibilidad abre numerosos frentes de tratamientos de datos que deberan reqularizarse
conforme a la Directiva 95/46/CE y a las legislaciones nacionales de desarrollo de la misma, por
ejemplo, la posibilidad de adquirir (en la mayor parte de los casos de forma ilicita) este tipo de
informacién por prestadores de servicios de informacién sobre las condiciones del trafico por
carretera para ofrecer determinados servicios a un usuario, en ocasiones sin que éste los hubiera
solicitado (por ejemplo, estado del trafico en la carretera por la que circula); el control de los tele-
trabajadores o la creacién de perfiles, hdbitos de viaje de una determinada persona, lo cual,
desde un aspecto meramente comercial, podria reportar importantes ventajas econdmicas para
aquellos agentes que deseen aprovecharse de este tipo de avances tecnolégicos.

En este sentido, es fundamental resaltar que la Directiva establece que este tipo de datos,
Unicamente, podrdn tratarse con el consentimiento informado del usuario afectado e incluso,
aunque éste lo hubiera prestado en un momento determinado, deben establecerse meca-
nismos que favorezcan la revocacion de este consentimiento en cualquier momento.

Asimismo, la Directiva permite que Unicamente traten estos datos aquellos agentes que
actten en nombre y por cuenta del proveedor de servicios de comunicaciones electrénicas
adquiridos por el usuario, impidiendo su tratamiento por terceros ajenos a éstos.

@ 4.2.5. Regulacion de las guias de abonados

Tal y como se verd en apartados posteriores, uno de los medios que permitirian la asocia-
cion de una determinada IP con un determinado usuario y, por lo tanto, que potenciaria la
consideracion del dato de direccion IP como un dato personal, es la adopcion de guias publicas
que contengan una relacion de usuarios con sus respectivas direcciones IP.

Teniendo en cuenta esto, podria servir como criterio a la hora de adoptar esta practica,
lo establecido en esta Directiva, en relacion con las guias de abonados.



A través de las mismas, el usuario puede decidir si desea hacer publicos sus datos a terce-
ros o no, pero, en todo caso, la inclusién de los mismos en las citadas gquias requerird que
las entidades gestoras o suministradores de las mismas, informen a los titulares de los datos
de las finalidades de estas quias, asi como del resto de los parametros del deber de infor-
macién (cesiones de datos, posibilidad de ejercitar los derechos de acceso, rectificacion, etc),
por supuesto, obteniendo para ello su consentimiento.

En este sentido, cualquier utilizacion de estas quias por parte de un agente tratante con fines
distintos de aquellos para los que se obtuvo el consentimiento inicialmente del usuario,
requerird que este agente tratante lo obtenga de nuevo.

En resumen, el articulo 12 establece una serie de pardmetros que deberan ser tenidos
en cuenta por los Estados Miembros a la hora de crear guias publicas:

« Obligacién de informar a los titulares de los datos de su inclusién en la gquia

« Posibilidad de que las quias sean impresas o electrénicas

« Facultad de decidir por parte de los titulares de los datos, cudles de ellos van
a figurar en las guias

« Respeto al principio de calidad de datos: inclusion de datos adecuados, pertinentes
Y NO excesivos

« Caracter gratuito de la no inclusion, comprobacion, correccién o supresion de datos
en una qguia publica.

El andlisis de las consecuencias que la creacion de este tipo de guias respecto de las direc-
ciones IP pudiera tener, serd llevado a cabo en el apartado 5.3.1. de este Capitulo.

@ 4.2.6. ;Debe modificarse la Directiva 2002/58/CE con la implantacién del Protocolo IPv6?

Actualmente, esta Directiva se corresponde con el marco requlador en materia de proteccion
de la intimidad y de proteccion de datos personales que mds se aproxima a la regulacion
que deberia ser ofrecida para la utilizacién del nuevo Protocolo IPvé.

La mayor parte de los articulos recogidos en la misma regulan supuestos que, bien directa-
mente o bien de forma mds indirecta, se encuentran relacionados con IPv6. En algunos
supuestos, como ocurre con la requlacién de la posibilidad de restringir la identificacién
de la linea de origen o la requlacion de las guias de abonados, si bien pareceria claro que
dichos articulos pretenden regular un supuesto de hecho diferente, podrian ser aplicables
de forma analdgica a la utilizacién del Protocolo en su nueva version 6.

Por ello, cabria afirmar que a través de la misma se ofrecen los criterios generales a tener
en cuenta, los cuales deberdn ser adaptados por los Estados Miembros a la hora de regular,
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a través de cada una de sus legislaciones nacionales, el uso de IPv6 y la forma de dar cumpli-
miento a las obligaciones impuestas tanto en esta Directiva como en |a Directiva 95/46/CE.

@ 4.3. Desarrollo normativo en materia de protecciéon de datos
de los Estados Miembros

Como consecuencia del Considerando 22 y del articulo 32 de la Directiva 95/46/CE, los
Estados Miembros tendrdn que adecuar su legislacion a las consideraciones efectuadas por
la misma. Por este motivo, los distintos Estados comunitarios han ido adoptando sus propias
normativas nacionales tendentes a reqular estos aspectos.

A efectos meramente informativos, algunos de estos Estados que ya disponen de una
normativa, mdas o menos restrictiva en materia de tratamiento de datos personales son
Alemania, Austria, Bélgica, Dinamarca, Espaia, Finlandia, Francia, Gran Bretafa, Grecia,
Holanda, Irlanda, Italia, Luxemburgo, Portugal y Suecia.

Tal y como podrd comprobarse, son pocas las innovaciones recogidas en estas normas, las
cuales suelen ser un mero reflejo de las disposiciones de la Directiva 95/46/CE de referencia.

® 4.3.1. Alemania

Alemania fue un pais pionero en la adopcion de normas de proteccion de datos, ya que
la primera fue la conocida como Ley de Hesse, de 7 de octubre de 1970.

Seguidamente, fue aprobada la Ley Alemana Federal de Proteccion de Datos, de fecha 27
de enero de 1977, la cual fue modificada por la ley llamada Bundesdatenschutzgesetz
(BDSG), la cual entré en vigor el 1 de junio de 1991.

Actualmente la norma que se encuentra en vigor es denominada “The Federal Data
Protection Act” (Bundesdatenschutzgesetz) de 18 de mayo de 2001.

Asimismo, es importante destacar que existen numerosas normas adoptadas por distintas
ciudades alemanas (Berlin, Brandenburgo, Essen, Saarland, etc) sobre esta materia.

® 4.3.1.1. Consideraciones a destacar

El propésito de la Norma es proteger el derecho a la privacidad de los individuos frente
a los tratamientos de sus datos personales realizados en su perjuicio (articulo 1). Con este
fin, la norma es un reflejo fiel del modelo de proteccién de datos personales creado por la
Directiva 95/46/CE y regula principios y obligaciones como los requisitos de calidad en la
obtencién de los datos; necesidad de obtencién del consentimiento para el tratamiento;
principio de sequridad y auditoria, etc.



Es relevante, dentro del texto de la Norma, que la persona que provee un medio de graba-
cion o procesamiento de datos personales, que instala dicho medio o que modifica o pone
a disposicion un procedimiento para el procesamiento automatico de datos personales que
funcione total o parcialmente en un medio como el citado, debe informar al interesado de
ciertos aspectos, a menos que éste tuviera conocimiento de los mismos (articulo 6 c).

Asimismo, en su Capitulo lll, se requla el funcionamiento de la Autoridad de Control alemana
(Federal Data Protection Commissioner).

@ 4.3.2. Austria

La primera ley austriaca de proteccién de datos (Datenschutzgesetz) data del 18 de octubre
de 1978 y fue posteriormente modificada por la decisién 609/1989 de la Corte Constitucional.

Actualmente, la norma que se encuentra en vigor es el Federal Act Concerning the Protection
of Personal Data (Dasenschutzgesetz 2000), la cual entré en vigor el 1 de enero del afio 2000.

Asimismo, distintas regiones (Landers) han adoptado su normativa a esta ley, tales como
Karnten, Salzburgo o Viena, entre otras.

@ 4.3.2.1. Consideraciones a destacar
Alguno de los aspectos mas relevantes tratados por esta Norma son los siguientes:

« El derecho a la proteccién de datos se considera como un derecho fundamental
(articulo 1).

« Las restricciones al deber de confidencialidad solo estan permitidas cuando se trate
de proteger un interés superior y legitimo de un tercero (articulo 1).

« Los intervinientes en un sistema o conjunto de informacion (sistema de procesa-
miento conjunto de datos por varios responsables con acceso reciproco a los datos)
deberdn sefalar un operador cuyo nombre y direccién sea incluido en el Registro
de Procesamiento de Datos (articulo 50).

En definitiva, ademas de cumplir con la necesidad de trasposicion de la Directiva 95/46/CE,
la ley austriaca requla, sin salirse de la norma comunitaria, algunos supuestos que no apare-
cen en otros ordenamientos, como el citado del articulo 50.

@ 4.3.3. Bélgica

La primera norma en materia de proteccion de datos adoptada en Bélgica es de 8 de diciem-
bre de 1992.

Actualmente, la normativa vigente entrd en vigor el 1 de septiembre de 2001.
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® 4.3.3.1. Consideraciones a destacar

Se sefiala que toda persona fisica tiene derecho a la proteccion de sus libertades y Derecho
fundamentales, particularmente a la proteccion de la vida privada, en el tratamiento de sus
datos de cardcter personal (articulo 2).

El dmbito de aplicacion de la ley se extiende tanto a los tratamientos automatizados como
a los no automatizados (articulo 3). Siguiendo esta linea inicial, la Norma viene a reflejar los
requerimientos establecidos por la Directiva 95/46/CE vy, por lo tanto, alguno de los princi-
pios y obligaciones contenidos en la misma son la obligacién de notificar ficheros; el respeto
a los derechos del titular de los datos; el especial tratamiento de los datos sensibles, etc.

@ 4.3.4. Dinamarca

En Dinamarca, la primera legislacién de proteccién de datos fue doble: una primera norma
aplicable a ficheros de titularidad publica, la Ley 294 de 8 de junio de 1978 sobre registros
publicos (posteriormente modificada en varias ocasiones) y una segunda, para ficheros
de titularidad privada, la ley 293 de 8 de junio de 1978 sobre registros privados, también
modificada en varias ocasiones.

La legislacién vigente en esta materia es “The Act on Processing of Personal Data” (Act N° 429)
de 31 de mayo del 2000.

® 4.3.4.1. Consideraciones a destacar

La Norma se aplica a los tratamientos, automatizados o no, de datos personales de personas
fisicas. No obstante, determinadas partes se aplican, igualmente, a los tratamientos de datos
referentes a empresas (articulo 1), con lo que se introduce un cambio significativo en el 3mbito
de aplicacion con relacién al que se contiene en la Directiva 95/46,/CE.

Como referencia con incidencia en el dmbito de las telecomunicaciones, se indica que no
cabrd que las autoridades publicas, empresas privadas, etc. registren de forma automatica las
llamadas realizadas o recibidas desde sus teléfonos, salvo autorizacién previa de la autoridad
de supervision y siempre que haya un interés, publico o privado, suficiente. Esta prohibicion
no se aplica cuando se realice por operadores de telecomunicaciones o en la prestacion
de servicios de identificacion de llamada entrante.

@ 4.3.5. Espaia

En el caso de Espafa, la primera norma que entré en vigor fue la conocida LORTAD, Ley
Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de los datos
de caracter personal.

Posteriormente, esta ley se ha visto derogada por la vigente Ley Orgdnica 15/1999 de 13
de diciembre, de Proteccion de Datos de Caracter Personal, también denominada LOPD.



Asimismo, es importante resaltar que como desarrollo del articulo 9 de la LOPD se aprob¢
el Real Decreto 994/1999 de 11 de junio, por el que se aprueba el Reglamento de Medidas
de Sequridad. En este Reglamento se recogen las medidas de sequridad técnicas y organi-
zativas que deberdn adoptarse para proteger los ficheros con datos personales que sean
tratados por cualquier entidad.

En este sentido, los datos de caracter personal se dividen en tres categorias diferentes (nivel
basico, medio y alto) y dependiendo de la categoria de los datos tratados, se adoptardn
un tipo de medidas de seguridad u otro.

@ 4.3.5.1. Consideraciones a destacar

La ley tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos
personales, las libertades publicas y los derechos fundamentales de las personas fisicas vy,
especialmente, de su honor e intimidad personal y familiar. En términos generales, la norma
espafiola es un fiel reflejo del régimen comunitario comun establecido por la Directiva
95/46/CE. En este sentido, requla el principio de calidad de los datos; deber de informacion;
necesidad de obtener el consentimiento para el tratamiento (salvo excepciones); especial
tratamiento para los datos sensibles; condiciones de tratamiento de datos por terceros, etc.

Alguno de los articulos que podrian estar relacionados con algunos de los temas a tratar en
este libro es el relativo a los repertorios telefénicos que son considerados como una fuente
accesible al publico, en los términos previstos en su normativa especifica.

Las fuentes accesibles al publico se definen como aquellos ficheros cuya consulta puede ser
realizada por cualquier persona, no impedida por una norma limitativa, o sin mds exigencia
que, en su caso, el abono de una contraprestacién (articulo 3). En cuanto a los datos que
podrdn figurar en las guias de servicios de telecomunicaciones disponibles al publico, se
remite a sus normas especificas.

@ 4.3.6. Finlandia

La requlacién finlandesa en materia de proteccion de datos personales ha estado basada
en tres normas fundamentales:

+ Ley de 30 de abril de 1987 sobre ficheros de datos personales
+ Ley de 30 de abril de 1987 sobre la Comisién y el Ombudsman de proteccién de datos
+ Decreto de 30 de abril de 1987 sobre ficheros de datos personales

Actualmente, Ia legislacion vigente en esta materia es “The Finnish Personal Data Act”
(523/1999) de 22 de abril. No obstante, esta ley ha sufrido ciertas modificaciones a partir
del Act on the amendment of the Personal Data Act (986/2000) que entré en vigor
el 1 de diciembre de 2000.
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® 4.3.6.1. Consideraciones a destacar

El articulo 1 de esta Norma establece como su objetivo, implantar en el tratamiento de datos
personales, la proteccion a |a vida privada y otros derechos fundamentales que salvaguardan
el derecho a la intimidad, asi como potenciar el desarrollo de una buena practica en el trata-
miento de datos personales.

Algunas de las reglas generales para el tratamiento de datos personales, enumeradas en el
Capitulo 2 de la Norma son: determinacion de la finalidad del tratamiento; tratamiento de
los datos exclusivamente conforme a dicha finalidad; calidad de los datos; deber de infor-
macion; tratamiento de datos sensibles, el cual se encuentra prohibido si no median algunas
circunstancias tales como la obtencién del consentimiento expreso del titular; transferencias
internacionales; regulacién de los derechos de acceso y rectificacion, etc.

Una de las novedades se introduce en la Seccién 13 cuando se requla el tratamiento del
numero personal de identidad, de forma especifica, requiriéndose para ello, la obtencion
del consentimiento inequivoco del interesado.

Asimismo, la Seccidn 17 reqgula Ia creacion de registros de consulta pablica, de manera que
los datos se incluirdn en los mismos siempre que su titular no se hubiera negado a ello.

Otra de las novedades se encuentra en la Seccion 21 donde se establecen los distintos plazos
de conservacion de la informacion por los responsables de los ficheros.

Por ultimo, la Seccion 38 crea la autoridad de Control en Finlandia, la cual es denominada
“The Data Protection Ombudsman”.

@ 4.3.7. Francia

La primera ley francesa sobre esta materia fue la Ley 78-17 de 6 de enero de 1978.
Actualmente, se estd debatiendo en el Parlamento la adopcién de una serie de modifica-
ciones a la misma.

® 4.3.7.1. Consideraciones a destacar

El tratamiento de datos personales no podra ser contrario a la identidad humana, los dere-
chos del hombre, Ia privacidad o las libertades individuales o publicas (articulo 1).

El concepto de tratamiento automatizado de datos se refiere a cualquier serie de operacio-
nes efectuadas por medios automaticos, incluyendo la recogida, la grabacion, la preparacion,
la modificacién, el almacenaje y la destruccion de datos personales asi como cualesquiera
operaciones que se relacionan con el empleo de ficheros o bases de datos, incluyendo inter-
conexiones o comparaciones, la consulta o la comunicacién de datos personales (articulo 5).



Puesto que la norma francesa es sensiblemente anterior a la Directiva 95/46/CE, es nece-
sario garantizar su evoluciéon conforme a los criterios marcados por la norma comunitaria
y, por lo tanto, estos criterios deberdn ser tenidos en cuenta para la nueva normativa que
se adopte en Francia.

@ 4.3.8. Gran Bretaia

La legislacion britdnica en materia de proteccion de datos comienza con la Ley de 12 de julio
de 1984 (Data Protection Act), la cual entr6 en vigor en dos momentos distintos y por partes:
12 de septiembre de 1984 y 11 de noviembre de 1987.

Asimismo, Gran Bretafa dispone de un Reglamento de 13 de octubre de 1985 dedicado
al Tribunal de Proteccién de Datos.

Posteriormente, esta legislacion se ha derogado, encontrdndose en vigor el “Data
Protection Act” de 1998

@ 4.3.8.1. Consideraciones a destacar

A través de esta normativa se regulan las distintas obligaciones requeridas por la Directiva
95/46/CE. En la Parte | se recogen algunas de ellas, como el deber de informacion, obliga-
cion de rectificar, bloquear, borrar o destruir los datos de cardcter personal o la prohibicién
de tratar datos personales si previamente no se ha notificado el fichero a la autoridad de control
britdnica denominada “Data Protection Commissioner”.

Asimismo, se establece que cualquier tratamiento de datos que se realice con finalidades de
prevencion o deteccion de delitos, arresto o enjuiciamiento de los responsables, no estara
vinculado por el deber de informacion. Es decir, el tratamiento del dato de direccion IP y de la
informacion asociada a la misma para estos fines no requerird informar al titular de la misma.

El principio de obtencion del consentimiento como premisa para efectuar un tratamiento
0 cesion de datos se recoge en la Seccién 55.

Por otro lado, The Data Protection Act de 1998 recoge una serie de modificaciones en su
cuerpo normativo al Consumer Credit Act del afo 1974.

La Parte Il recoge la interpretacion de los principios enumerados en la norma asi como de
la determinacién de las condiciones a tener en cuenta respecto de estos principios, para el
tratamiento de todo tipo de datos y para el tratamiento de datos sensibles, asi como una
enumeracion de los supuestos en los que cada uno de estos principios no son aplicables.

Otro de los aspectos regulados son los procedimientos de inspeccion o la regulacion de las
fuentes de acceso publico.
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@ 4.3.9. Grecia

La Ley de proteccion de datos griega es la 2472/1997 de proteccién de las personas con
respecto al tratamiento de datos de caracter personal, aprobada el 10 de abril.

® 4.3.9.1. Consideraciones a destacar

El objeto de esta norma es determinar las condiciones relativas al tratamiento de datos
personales y la proteccion de los derechos humanos, libertades fundamentales y la vida
privada, segulin establece el articulo 1.

De nuevo, siguiendo las consideraciones de la Directiva de referencia (95/46/CE) establece
en su articulado el respeto a principios tales como la calidad de los datos, el deber de infor-
macion, la necesidad de obtener el consentimiento para el tratamiento, salvo las excepciones
del articulo 2 vy, en todo caso, serd necesario el consentimiento escrito para el tratamiento
de datos sensibles.

Otros de los temas regulados son la cesion de datos, las cuales deberdn ser comunicadas
a la Autoridad de control griega y, en el caso de que se basen en datos sensibles, se deberd
obtener su autorizacion; regulacion de transferencias internacionales de datos; ejercicio de
derechos de acceso y oposicién o el régimen de sanciones e infracciones penales y admi-
nistrativas, entre otras.

® 4.3.10. Holanda

La primera ley holandesa en materia de proteccion de datos fue la Ley de 28 de diciembre
de 1988, denominada “Wet personenregistraties” y mdas conocida como WPR.

Actualmente, se encuentra vigente Personal Data Protection Act de 6 de julio de 2000.

® 4.3.10.1. Consideraciones a destacar

Se establece que esta Norma se aplica tanto a los tratamientos automatizados como no
automatizados de datos personales.

A través de los articulos 7 al 11 se recogen algunos de los requisitos que deben darse en
todo tratamiento de datos: obtencién de los datos para fines legitimos y claramente deter-
minados; necesarios para cumplir una obligacién legal o el cumplimiento de un contrato
(entre otras causas); conservacion de los datos por el tiempo necesario para el cumplimiento
de la finalidad de tratamiento, etc.

Por otro lado, los articulos 16 al 24 regulan el tratamiento de los datos sensibles (religién, filo-
sofia de vida, politica, raza, salud, vida sexual, afiliacion sindical; antecedentes criminales).

En algunos casos, por ejemplo, para el tratamiento de datos de raza u origen ético, entre las
causas que permiten su tratamiento, se encuentra el hecho de que el titular de los datos no



se hubiera opuesto al mismo por escrito (articulo 18 3°), lo cual difiere de las regulaciones
de otros Estados Miembros sobre este asunto.

El articulo 25 recoge la posibilidad de adoptar Cédigos de Conducta por distintas entidades,
para lo cual necesitaran la aprobacion de la Data Protection Commission (Autoridad de
Control holandesa).

El deber de informacion se recoge en los articulos 33 y 34 de esta Norma. Asimismo, requla
los derechos de los titulares de los datos, las transferencias internacionales y el régimen de
infracciones y sanciones, entre otras obligaciones ya impuestas en la Directiva 95/46/CE.

® 4.3.11. Irlanda

La primera Ley de proteccién de datos irlandesa fue de fecha 13 de julio de 1988.
Actualmente, esta siendo debatido ante el Parlamento un proyecto de ley.

@ 4.3.11.1. Consideraciones a destacar
La Data Protection Act de 1988 es una norma bastante antigua en el tiempo.

En su articulo 1 se define como “dato personal”, toda informacion relativa a una persona
viva que pueda ser identificada bien a través de los datos, o por medio de los datos asociados
con otra informacién que esté en posesion del responsable del fichero.

A través de los articulo 4 a 6 se requlan las condiciones para ejercitar el derecho de acceso
y rectificacion por parte de los titulares de los datos.

Su Autoridad de Control (Comision) es creada a partir de los articulos 9 y 10.

Otros aspectos regulados son la transferencia internacional de datos; condiciones especificas
para la notificacion de ficheros o el régimen de infracciones y sanciones.

® 4.3.12. Italia

La ley de proteccion de datos italiana es la Ley 675/96 de 31 de diciembre (Tutella delle
persone e di altri soggetti rispetto al tratamento dei dati personali). Asimismo, se han
aprobado un conjunto de normas en base a la misma, en particular, reales decretos tales
como el n° 123 de mayo de 1997; n° 255 de julio de 1997; n° 135 de mayo de 1998 o el
mas reciente, el n° 282 de julio de 1999.

® 4.3.12.1. Consideraciones a destacar

Conforme se establece en su articulo 1, esta Norma pretende asequrar que el tratamiento
de datos personales se realice respetando los derechos fundamentales y las libertades
y dignidad de las personas fisicas, con especial atencién a su derecho a la privacidad.
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Asimismo, como novedad, garantiza los derechos de las personas juridicas, en esta materia.

Siguiendo los criterios de la Directiva 95/46/CE, algunos de los principios tratados son: calidad
de los datos; deber de informacién; obtencién del consentimiento y excepciones; seguridad
de los datos, principio que serd desarrollado a través de real decreto; transmisiones de datos
a terceros; tratamiento de datos sensibles o transferencias internacionales, entre otros.

Especificamente, esta norma recoge qué debe hacerse por el responsable del fichero, una
vez que finalice el tratamiento de los datos: destruirlos, transmitirlos a otro responsable
o mantenerlos disociados.

@ 4.3.13. Luxemburgo

La primera requlacion existente en esta materia en Luxemburgo fue la Ley de 31 de marzo
de 1979 (Act Regulating the Use of National Data in Data Processing), la cual ha sufrido
varias modificaciones posteriores y el Reglamento del Gran Ducado de 2 de agosto de 1979,
sobre Ia Comisién Consultiva prevista en el articulo 30 de la ley de 31 de marzo.

Actualmente, la ley vigente es del afio 2002.

® 4.3.13.1. Consideraciones a destacar

La Norma protege los derechos fundamentales y las libertades de personas fisicas, en parti-
cular sus vidas privadas, en cuanto al tratamiento de datos personales, y asegura el respeto
de los intereses legalmente protegidos de las mismas (articulo 1).

Conforme a la definicién de Procesamiento de datos personales del articulo 2, la ley se aplica
a los tratamientos automatizados y no automatizados de datos.

Ya con estas referencias se puede observar una clara tendencia en la consecucion de una fiel
trasposicion del régimen comunitario establecido por la Directiva 95/46/CE.

@ 4.3.14. Portugal

La primera ley de proteccién de datos portuguesa es de fecha de 9 de abril de 1991 (Ley
10/91). Actualmente, se encuentra en vigor la Ley 67/98 de 26 de octubre (Lei da
Proteccao de Dados Pessoais).

® 4.3.14.1. Consideraciones a destacar

El principio general persequido por esta Norma se recoge en su articulo 2: el tratamiento de
datos personales debe realizarse de forma transparente y con estricto respeto a la vida
privada, los derechos, libertades y garantias fundamentales.

Esta Norma no introduce novedades respecto de los principios y obligaciones impuestas por
la Directiva 95/46/CE, de manera que alguno de éstos son los siguientes: calidad de los



datos; necesidad de amparar el tratamiento en el consentimiento inequivoco del titular o en
alguna de las excepciones recogidas en la Norma; tratamiento especial para los datos sensi-
bles; regulacién de las cesiones de datos; derechos de los titulares; deber de informacion;
seguridad; tratamiento de datos por entidades subcontratadas; transferencias internacionales;
c6digos de conducta; etc.

La autoridad de control en Portugal recibe el nombre de Comissao Nacional de Proteccao
de Dados, también llamada CNPD.

@ 4.3.15. Suecia

La primera ley sueca de proteccion de datos fue la Ley 1973/289 que, posteriormente,
se ha visto modificada en 1989.

Actualmente, |a ley vigente es el Personal Data Act (1998/204).
@ 4.3.15.1. Consideraciones a destacar

El propésito de esta Norma es proteger a las personas contra la violacion de su integridad
a través del tratamiento de sus datos personales.

Al igual que el resto de normativas nacionales analizadas, esta proteccién se asegura
a través de una serie de principios y obligaciones que deberan ser adoptados.

Alo largo de la misma, se establecen unos requisitos esenciales para todo tratamiento de datos:
legitimidad del tratamiento; determinacion clara de las finalidades del tratamiento; solicitud de
datos adecuados, pertinentes y puestos al dia; obligaciéon general de obtener el consentimiento
del titular (salvo excepciones); especiales medidas para el tratamiento de datos sensibles;
deber de informacion; reqularizacion de tratamientos efectuados por terceros, etc.

Como ha podido comprobarse, las principales normas aprobadas por los Estados Miembros
sobre esta materia, recogen fielmente las obligaciones, derechos y principios referidos en la
Directiva 95/46/CE, de manera que no es frecuente encontrar articulos “novedosos” aplicables
de forma especifica a IPv6. En este sentido, seria necesario conocer la legislacion recogida
en estos Estados, de cardcter sectorial, como por ejemplo, la legislacién de telecomuni-
caciones, comunicaciones electronicas, etc.

@ 5. Problemas Practicos

Una vez que ha sido analizada la legislacion vigente en esta materia, a continuacion, se
expondran algunos de los problemas précticos con implicaciones en proteccion de datos mas
relevantes, tras la implantacion de IPv6.
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@ 5.1. Nuevos tratamientos de datos como consecuencia del uso de IPv6

El dato de direccidn IP podria considerarse como un dato de caracter personal habida cuenta
que existe la posibilidad de relacionar dicha direccion IP (a partir del Identificador Unico que
forma parte de la misma) con el terminal al que identifica y, en consecuencia, podria exis-
tir Ia posibilidad de relacionarla con el usuario titular de dicha IP.

Este hecho, conlleva dos consecuencias y dos ambitos que, necesariamente, deberan requ-
larse en materia de proteccion de datos personales:

» Las consecuencias derivadas de la obtencién y tratamiento de la direccion IP basada
en un Identificador Unico, como dato en si de caracter personal.

« Los nuevos tratamientos de datos que se generardn como consecuencia de la poten-
cialidad de asociar cierta informacién distinta de la propia direccién IP. que hasta
ahora podria ser anénima, con una determinada persona. Por ejemplo, con las direc-
ciones IP asignadas de forma dindmica por un Internet Access Provider y utilizadas a
través del actual Protocolo, versién 4, un usuario cada vez que accedia a la Red lo
hacia a través de una IP diferente. En una sesién podria acceder a una pagina web
concreta donde se le solicitaran una serie de datos a los efectos de conocer qué tipo
de usuarios acceden a dicha pagina, por ejemplo, su edad y sexo.

En este caso, si el usuario no aportaba su nombre y apellidos y en el caso de que el
portal no tuviera mecanismos de rastreo, cookies, etc, en principio, dichos datos
serian anénimos. Como mucho podrian quedar asociados a una direccién IP dindmica,
la cual cambiaria para ese usuario en una proxima conexion.

Por otro lado, es importante indicar que muchos proveedores de acceso proporcionan
direcciones estaticas a sus usuarios, y en general, debido a la necesidad de intercepcion
legal y registro de las transacciones, no hay una situacién real de conexion anénima.

Pues bien, con IPv6 dichos datos podrian ser asociados a una determinada IP con Identificador
Unico que identificaria automaticamente a un terminal y, potencialmente, a un usuario concreto.

Por este motivo, la implantacion de IPv6 conlleva que en ambos casos exista, salvo excep-
ciones, un tratamiento de datos nuevo y, por tanto, unas nuevas obligaciones a cumplir por
parte de los agentes tratantes involucrados.

Es clave recordar la importancia a este respecto del RFC3041, que como anteriormente se ha
indicado, cuando se usa, proporciona un nivel de privacidad superior, no disponible con IPv4.



@ 5.2. Obtencion del dato de direccion IP por los agentes tratantes

Uno de los ejemplos en los que el dato de direccién IP es considerado un dato personal, es
el tratamiento que del mismo realizan los proveedores de acceso a Internet o los operado-
res de telecomunicaciones, entre otros agentes tratantes.

A estos efectos, estos agentes tratantes celebran un contrato con los usuarios de sus servi-
cios. En lineas generales, como consecuencia de este contrato, estos agentes tendran en su
poder las direcciones IP de sus usuarios, junto con otro tipo de datos que les son solicitados
en la contratacion, tales como su nombre, direccion o nimero de cuenta bancaria.

Asimismo, estos agentes tratantes podran registrar la fecha de acceso a la Red, la hora
y la duracion de la conexién efectuada por el usuario.

Por este motivo, es importante afirmar que, en este supuesto, el momento de la contrata-
cion se convierte en el canal para que el proveedor asocie la direccién IP a su titular, lo cual
conlleva una serie de obligaciones para estos agentes tratantes en materia de proteccion de
datos personales, tales como su consideracion como responsables del fichero originado
como consecuencia del tratamiento y almacenamiento de estos datos, la obligacion de noti-
ficar dicho fichero ante la autoridad nacional en proteccién de datos que corresponda, asi
como el cumplimiento del resto de obligaciones que han sido expuestas con anterioridad.

otro de los principales agentes tratantes existentes en Internet, los cuales suelen llevar a
cabo un tratamiento del dato de direccion IP asociado al titular de la misma, son los ISP’s
(Internet Service Provider), los cuales, como su propio nombre indica, ponen a disposicion
de los usuarios de Internet, una serie de servicios, de naturaleza diversa.

@ 5.3. Otros medios que permiten considerar la direccion IP como dato personal

@ 5.3.1. Utilizacién de guias publicas

Hay supuestos en los que, potencialmente, un agente tratante podria cumplir con la presta-
cion de un servicio solicitado por un usuario, sin necesidad de tener que conocer la identidad
del mismo que se encuentra detrds de una determinada direccion IP.

En estos casos, aunque el agente tratante, prestador de dicho servicio, mantenga el dato de
direccién de IP solicitante del servicio, si este agente no tuviera la posibilidad de cruzar dicho
dato con ninguna otra fuente de informacién relativa al usuario titular, no estaria tratando
datos de cardcter personal y, por lo tanto, no estaria vinculado por esta normativa, puesto
que el mero dato de direccién IP no identificaria a una persona fisica concreta.

Si bien estas argumentaciones son bastante validas desde una perspectiva tedrica, imagi-
nemos que, al igual que existen actualmente para la telefonia fija, se crearan para IPv6
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guias publicas o listados del estilo de las bases de datos Whois (Whois Database), accesibles
a todo el mundo, en los cuales se recogiera el nombre y apellidos del usuario junto con la
parte del Identificador Unico que compondria su direccién IP y a los cuales pudieran tener
acceso cualquier agente tratante, por ejemplo, titulares de pdaginas web o de estableci-
mientos comerciales existentes en Internet.

El mero hecho de que existiera la potencialidad razonable de que los mencionados terceros
pudieran cotejar las direcciones IP a las que tuvieran acceso como consecuencia de la pres-
tacion de sus servicios, con un listado y conocer quiénes son sus titulares, automaticamente,
convertiria estos identificadores Unicos de las direcciones IP en datos de caracter personal.

A estos efectos, conviene aclarar que se habla de la posible creacién de listados publicos
que relacionaran al usuario con la parte del Identificador Unico de las direcciones IP puesto
que en los casos de terminales con movilidad, su direccion IP entera no seria siempre
la misma, ya que parte de ésta se veria modificada en base al lugar donde dicho dispositivo
se estaria conectando a la Red. Por el contrario, para aquellos terminales sin movilidad, que
acceden a la Red siempre desde un mismo punto, su direccion IP siempre seria la misma.

A continuacién, se recogerdn una serie de consideraciones relativas a la creacion de guias
publicas, teniendo en cuenta, entre otras, las consideraciones que se establecen en la
Directiva 2002/58. En este sentido, resulta importante matizar que las disposiciones de esta
Directiva en relacién con las guias de abonados se encuentran directamente enfocadas a los
directorios generados para telefonia, es decir, aquellos a través de los cuales es posible
asociar una determinada persona a su ndmero telefénico.

En este sentido, salvando las diferencias que este tipo de guias telefénicas pudieran tener
respecto de aquellas que pudieran crearse para direcciones IP basadas en Identificador
Unico, las cuales se pondran de manifiesto en el presente apartado, a continuacion se reali-
zard un breve analisis acerca de la requlacion ofrecida por la citada Directiva, respecto
de este tipo de quias.

@ 5.3.1.1. Naturaleza de las guias publicas

Una de las primeras diferencias que podria surgir respecto del tipo de guias requladas
a través de la citada Directiva se deriva de la propia naturaleza de las guias o repertorios
de direcciones IP que podrian llegar a generarse.

En concreto, el propio cardcter extraterritorial de Internet, impregnaria de esta naturaleza
extraterritorial a estos repertorios, de manera que se plantea la duda acerca de si estas guias
tendrian caradcter mundial, comunitario o, incluso, nacional. En este sentido, resultaria impor-
tante determinar que el propio sistema de asignacion de direcciones IP implantado en la
actualidad y que, en principio, parece que no sufrird cambios sustanciales con el funciona-
miento de IPv6, potenciaria la creacion de repertorios de direcciones IP de naturaleza mundial.



Por este motivo, las guias de IP que podrian llegar a crearse, podrian ser de naturaleza similar
a un cierto tipo de guias existentes en la actualidad, las cuales permiten realizar consultas
a través de Internet y conocer, por ejemplo, a través de un nombre de dominio, la entidad
o0 persona que tiene registrado dicho nombre de dominio, el servidor DNS e, incluso, la direc-
cion IP de dicho dominio.

En otras ocasiones, estas quias permiten una asociacién inversa, es decir, a través de una
direccién IP, facultan a la persona que realiza la busqueda, conocer qué persona o entidad
registré un dominio identificado con una IP determinada.

Por ultimo, junto con la problematica derivada de la naturaleza de estas guias, otro de los
temas que deberian tenerse en cuenta, hace referencia a si la elaboracién de las mismas
se efectuaria en régimen de libre competencia o, por el contrario, se decidiria la creacién
de un Unico organismo que se encargaria de la gestién, actualizacion y tratamiento de las
mismas, conforme se exige en la normativa de proteccion de datos personales.

@ 5.3.1.2. Sistemas de inclusién de los datos en las guias publicas

En principio, la Directiva 2002/58/CE es la normativa con implicaciones en materia de
proteccion de datos que recoge una requlacion de guias de naturaleza publica, que si bien
no pretende reqular las quias de IP que podrian generarse, podria tenerse en consideracion,
a la hora de elaborar la regulacion del uso de este nuevo tipo de repertorios.

Tras el andlisis del método de inclusion de los datos en estas guias que recoge la Directiva,
parece deducirse que ésta Unicamente faculta al titular de los datos para decidir si desea
0 no, estar incluido en las mismas. Por ello, los sistemas a adoptar para proceder a la inclu-
sion de los datos de un usuario en una guia publica pueden ser de dos tipos:

« Inclusién automadtica de los datos en la guia, dando cumplimiento al deber de infor-
macién y consentimiento, de manera que si el usuario no desea figurar en la misma,
solicite su baja o,

« Solicitud de inclusion en la misma, de forma expresa, por parte del usuario.

@ 5.3.1.3. Algunos supuestos a regularizar

La creacion de este tipo de guias supondria la generacién de una serie de dindmicas a requ-
larizar desde la perspectiva de esta normativa. Estas dindmicas, asimismo, se encontrarian
influidas por el sistema de asignacion de las direcciones IP y, por lo tanto, por las entidades
habilitadas para crear listados con los usuarios y sus respectivas direcciones IP (identifica-
dores Unicos).
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Asimismo, otros de los aspectos importantes desde la perspectiva de proteccion de datos,
seria la forma de alimentar y actualizar estas guias que, en ocasiones, estaria basada en la
transmision de los datos a incluir en las mismas, que los agentes tratantes con facultad para
asignar direcciones IP a los usuarios deberian aportar a la entidad o entidades encargadas
de su elaboracion.

Asimismo, deberia regularizarse la posicion de esta entidad o entidades vy la titularidad de
los ficheros generados a partir de la creacién de estas guias.

En concreto, ;quién seria el responsable de los datos contenidos en estas guias: la entidad
o0 entidades que las generen o los agentes tratantes que obtengan tales datos y se los faci-
liten?. Esta serd una de las cuestiones a debatir en el supuesto en el que se adopten estas
guias. Cuestion que no es baladi, habida cuenta que dependiendo de qué entidad o entidades
se consideren responsables de tales ficheros, se conocerd cudles de ellas deberdan dar
cumplimiento a los deberes de informacién, obtencién del consentimiento para la inclusion
de los datos en las guias, etc.

Asimismo, en el caso de que no se crearan entidades gestoras de estas guias sino que éstas
fueran elaboradas por los propios agentes tratantes con facultad para asignar direcciones IP,
éstos serian los que, en todo caso, deberian informar a los titulares de la inclusién de sus
datos en la mencionada guia, del tratamiento que sobre los mismos se pretende llevar
a cabo asi como del resto de parametros del deber de informacion, a la vez que serd nece-
sario que, en todo caso, obtengan su consentimiento previo.

Por otro lado, también existirian obligaciones de proteccion de datos para el resto de agentes
que trataran dicha informacién. Es decir, para aquellos que si bien no participarian en la
elaboracion y/o actualizacién de la informacién contenida en las guias, procedieran a utilizarlas
para asociar direcciones IP basadas en un Identificador Unico con un determinado usuario.

@ 5.3.1.4. Utilizacion de Guias de bisqueda inversa

La revolucion que ha supuesto la informatica y la tecnologia y con ellas la digitalizacion de
la informacion ha permitido que surjan nuevas posibilidades de acceso a la informacion
contenida en guias publicas que facilitan la idea de asociar datos personales.

En este sentido, existen numerosos tipo de guias que permiten realizar bisquedas de infor-
macion de forma inversa. En este sentido, se han elaborado guias inversas o multicriterio
que permiten que a través del nimero telefénico, se obtenga informacion personal de un
determinado sujeto (nombre y apellidos, direccion, etc). Otro ejemplo, son guias general-
mente consultadas a través de Internet que permiten obtener cierta informacién acerca
de la entidad o persona que ha registrado un nombre de dominio, a partir de la aportacion
de este nombre de dominio.



Por la proximidad que revisten este tipo de guias citadas con las que pudieran crearse sobre
direcciones IP (a través de la IP se podrian obtener datos de la persona titular de la misma),
es conveniente tener en cuenta las consideraciones siguientes.

Estas practicas de busqueda inversa han originado una importante inquietud, al menos,
respecto de la utilizacién de guias inversas de caracter telefénico, por un posible atentado
al derecho a la intimidad y a la proteccién de datos de los afectados, lo que en la préctica
ha producido que algunas legislaciones nacionales, en materia de telecomunicaciones prin-
cipalmente, hayan procedido a su prohibicién o a la determinacién de una serie de requisi-
tos para su creacion, en base a las recomendaciones efectuadas por el Dictamen 5/2000
sobre el uso de guias telefénicas publicas para servicios de busqueda inversa o multicriterio,
adoptado el 13 de julio de 2000 por el Grupo de trabajo sobre la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales.

Este Dictamen reconoce que, en muchos casos, este tipo de guias pueden atentar contra la
intimidad de los usuarios, porque se entiende que utilizar las guias publicas que pudieran
crearse para averiguar los datos personales del titular del nimero telefénico, constituye un
uso totalmente distinto de aquel que fue pretendido por el titular de los datos al consentir
entrar a formar parte de una guia publica.

No obstante, matiza que en otras ocasiones pueden llegar a ser Gtiles y por tanto, no debe-
rian prohibirse como tales, sino adoptar las medidas previstas en |a Directiva 95/46/CE para
su reqularizacion: deber de informacién y consentimiento, principalmente.

Por todo ello, es importante que tomando en consideracién estos argumentos y salvando las
distancias ya apuntadas, existentes entre las guias telefonicas inversas y las que podrian
crearse en relacion con direcciones IP, es posible concluir que si bien, la regla general es que
se opte por su no generacion y uso, en el caso en el que se considere realmente util su
elaboracion, en todo caso, deberd llevarse a cabo respetando los principios y obligaciones
de la normativa de proteccién de datos, en concreto, el deber de informacién y la obtencién
del consentimiento de los titulares de los datos para su inclusion en la guia y el posterior
tratamiento de sus datos conforme a unas finalidades claramente determinadas.

@ 5.3.2. Contrataciones de servicios

Si bien la creacién de guias publicas con el listado de direcciones IP podria ser uno de los
medios adoptables para relacionar una direccion con su titular, existen otros medios que
convierten este tipo de dato en dato personal.

Para ciertos agentes tratantes, a la hora de contratar por el usuario un determinado servicio,
es requisito fundamental la obtencion de la direccion IP con Identificador Unico para poderle
prestar el servicio correctamente, por ejemplo, pensemos en el proveedor de acceso a Internet.

Proteccion de datos personales

233

IPv6: Aspectos Legales del Nuevo Protocolo de Internet



Proteccion de datos personales

234

IPv6: Aspectos Legales del Nuevo Protocolo de Internet

En este caso, este agente tratante tendrd la relacién IP-Usuario contratante a través del contrato.

Otro ejemplo, se deriva de la posibilidad de que los electrodomésticos de nueva generacion
incorporen direcciones IP basadas en Identificadores Unicos. Esto abre nuevas posibilidades,
por ejemplo, a las cadenas de supermercados a que comiencen a prestar servicios que
supongan el envio automatico de los productos que el citado electrodoméstico le hubiera
solicitado, una vez que hubiera detectado su falta.

En estos casos, puede ocurrir que el proveedor de estos servicios necesite asociar la direc-
cion IP con, al menos, la direccién a la que debe remitir el pedido vy, por lo tanto, con el titular
de la misma que deberd abonar dicho pedido.

En estos casos, serd frecuente que el medio de obtencion de estos datos sea a través de
la celebracion del oportuno contrato con el usuario.

Por este motivo, para los prestadores de servicios de esta naturaleza podria entenderse que
el dato de direccion IP seria un dato de caracter personal ya que la asociaciéon de dicha direc-
cion IP con su usuario titular, seria llevada a cabo por el prestador del servicio a través del
contrato celebrado entre ambos.

Por lo tanto, este contrato, se convierte en el medio idéneo a utilizar por el prestador
de servicios (agente tratante) para dar cumplimiento a sus deberes de informacién y de
obtencién del consentimiento para el tratamiento y posible cesion de los datos del usuario,
contratante de sus servicios.

@ 5.4. Posibilidad de “portabilidad” en las direcciones IP
con Identificador Unico

Otro de los problemas juridicos que podrian plantearse estd basado en quien o qué entidad
serd la encargada de otorgar este tipo de direcciones IP y, asimismo, en el caso de que
fueran otorgadas por el proveedor de acceso o por la operadora de telecomunicaciones, si
dichas direcciones seran las mismas para cada usuario o podrdn variar si dicho usuario
cambiara de proveedor de acceso o de operadora.

El hecho de que estas direcciones no tuvieran el cardcter de “propias y permanentes” para
cada uno de los usuarios, conllevaria la necesidad de Ilevar a cabo ciertas actividades rele-
vantes desde el punto de vista de la proteccién de datos, que deberian regularizarse.

Por ejemplo, la obligaciones de actualizar las guias publicas que pudieran generarse sobre
esta materia y la necesidad de que los proveedores de acceso, operadoras de telecomuni-
caciones y cualquier otro agente tratante comuniquen las modificaciones efectuadas sobre
la titularidad de estas IP’s.



En estos supuestos, deberian crearse disposiciones que regularan o, al menos, aportaran
criterios para proceder al tratamiento de los datos conforme a la normativa vigente.

@ 5.5. Posibilidad de rastrear la navegacion de los usuarios

Uno de los principales problemas que han sido detectados con respecto a la implantacion
de las direcciones IP basadas en un Identificador Unico, es el hecho de que es posible
rastrear la navegacion y actividades realizadas por el usuario conectado a la Red (lo cual ya
era posible en la version del Protocolo IP anterior a través de cookies, mecanismos espia,
etc), pero la novedad se basa en el hecho de que los resultados de dicho rastreo pueden
asociarse a un terminal y, potencialmente, a su titular o persona que los ha llevado a cabo.

Si bien, una de las principales premisas de la normativa analizada es que los tratamientos
de datos personales se efectlien con una serie de garantias para el titular de los mismos,
esta posibilidad permitida por IPv6 abre las puertas a nuevos tipos de tratamientos que,
hasta ahora, no tenian la necesidad de ser reqularizados.

Por ejemplo, un rastreador con capacidad de asociar la informacion a su titular, podria llegar
a conocer, por ejemplo, los lugares o paginas web visitadas por éste, las horas de conexién
y de desconexion, los objetos o servicios adquiridos, las compras realizadas, por ejemplo,
a través de las solicitudes efectuadas al supermercado por su nevera, e incluso, la localiza-
cion del terminal desde el cual se estarian efectuando las comunicaciones correspondientes.

Sin embargo, analizando este supuesto desde otra perspectiva, tal vez menos alarmista, es
posible darnos cuenta de que en el momento en el que un usuario obtenga una determi-
nada direccion IP basada en un Identificador Unico, comenzara a ser consciente de la posi-
bilidad de que se efectlen este tipo de tratamientos sobre su informacion personal v,
ademas, deberia ser informado de ello por los distintos agentes tratantes. En consecuencia,
deberd exigir a su proveedor la adopcion de medidas técnicas que faciliten la preservacion
de su identidad (i.e. RFC3041).

En este sentido, la Posicion Comun respecto a la elaboracion de perfiles en linea en Internet,
adoptado en el 27 Encuentro del Grupo de Trabajo de Berlin, en Creta el 4/5 de Mayo
de 2000, establece para los proveedores de servicios de Internet, Ia obligacién de notificar
a los usuarios, en todo caso, el tipo, propésito, lugar, duracién del almacenamiento, recogida,
tratamiento y uso de los datos con la finalidad de obtener perfiles del usuario. Incluso, esta
obligacion va mas alla, al exigir a los proveedores que este deber de informacién deberd
cumplirse aunque los datos recogidos se asociaran a un pseudénimo.
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® 5.6. ;Qué medios pueden existir para dar cumplimiento al deber
de informacion por los agentes tratantes?

Realmente, no se plantean, en principio, problemas distintos acerca del cumplimiento del
deber de informacién por parte de los agentes tratantes que no existieran con versiones
anteriores de este Protocolo.

En los casos en los que se efectlie una contratacion con el usuario y se pretenda conservar
su direccién de IP para determinadas finalidades, deberd incluirse una cldusula informativa
en dicho contrato.

Si por el contrario, dicha obtencién y tratamiento se efectta a través de la navegacién, por
medio de cualquier tipo de dispositivo conectado a la Red, deberd introducirse la cldusula
informativa correspondiente en cada una de las paginas web accedidas, cuyo titular
pretenda tratar este dato personal.

En este sentido, es importante resaltar que si un determinado agente tratante hubiera infor-
mado al titular de la direccién IP de cada uno de los aspectos determinados por la Directiva,
incluidas las finalidades del tratamiento de sus datos previstas, en el caso de que con poste-
rioridad decidiera tratarlos para finalidades distintas o nuevas, debera volver a informar
de ello a los titulares de los datos, asi como obtener el debido consentimiento (tacito
en unas ocasiones y expreso en otras) de éstos.

En definitiva, respecto del cumplimiento de esta obligacién, asi como de otras contenidas
en nuestra legislacion vigente, no se encontrarian especialidades respecto del modo o del
medio para informar. Tal vez, el principal cambio se debe a que serdn mas el nimero de
agentes tratantes que deban informar, al pasar a considerarse este dato, como un dato
de caracter personal.

@ 5.7. Movilidad en IPvé6

Cuando se habla de “movilidad en IPv6”, debemos entender todos aquellos dispositivos que
tienen la posibilidad de conectarse a la Red a través de distintos puntos, de manera que es
como si “se movieran a lo largo de la Red” (por ejemplo, ordenadores portatiles, terminales
de telefonia movil, PDA’s, etc). Es decir, se trata de cualquier dispositivo que pueda conec-
tarse en un punto u otro punto de la Red sin perder su direccion IP.

Pensemos en el ordenador portétil de un ejecutivo, éste puede conectarse a la Red desde
su oficina, desde su casa, desde el hotel donde se aloja, etc.

Para este tipo de dispositivos, es frecuente preguntarse si sus direcciones IP, basadas en
IPv6, contienen la parte de Identificador Unico y, por lo tanto, si a partir de las mismas,



existe la posibilidad de identificar el dispositivo y la potencialidad de conocer a su titular.

En este caso, si es posible que este tipo de direcciones se den para dispositivos moviles,
cémo es posible conocerlas si éstos se conectan a la Red desde distintos lugares fisicos,
teniendo en cuenta que cuando estos dispositivos se mueven por la Red, generan nuevas
direcciones como consecuencia de su nuevo punto de conexion.

Sin embargo, es importante resaltar que aunque parte de su direccién se ve modificada, el
Identificador Unico contenido en la direccion, se mantiene igual. De este modo, es posible
identificar el dispositivo.

Como es logico, esto plantea problemas mads alld de la mera identificacion del usuario, como
por ejemplo, la posibilidad de conocer, con bastante acierto, su localizaciéon geografica, ya que
una direccion IP puede ser un dato de localizacion, como se determina en el apartado 4.2.4.

Ademas, puesto que los datos de localizacion son datos de trafico, tanto los operadores
de telecomunicaciones como los ISPs, tienen la obligacion de proceder a su retencion para
la persecucion de actividades contrarias a la ley. En estos casos, si bien la intimidad de los
usuarios podria verse afectada, éstos deberdn tener en cuenta que este tratamiento estd
obligado por ley y que su capacidad para limitarlo se encuentra claramente reducida.

En este sentido, la Directiva 2002/58/CE permite que los Estados miembros determinen las
medidas para llevar a cabo dicha retencion de datos de tréfico. Asi, su articulo 15 establece
que “los Estados miembros podrdn adoptar medidas legales para limitar el alcance de los
derechos y las obligaciones que se establecen en los articulos 5 (Confidencialidad de las
comunicaciones) y 6 (Datos de trdfico), en los apartados 1 a 5 del articulo 8 (Presentacion
y restriccion de la identificacion de la linea de origen y de la linea conectada) y en el arti-
culo 9 (Datos de localizacion distintos de los datos de trdfico) de la presente Directiva,
cuando tal limitacion constituya una medida necesaria, proporcionada y apropiada en una
sociedad democrdtica para (...) la prevencion, investigacion, descubrimiento y persecucion
de delitos (...). Para ello, los Estados miembros podrdn adoptar, entre otras, medidas legis-
lativas en virtud de las cuales los datos se conserven durante un plazo limitado justificado
por los motivos establecidos en el presente apartado”.

El mismo articulo sefiala que la adopcién de tales medidas se adecuard a lo establecido en
la Directiva 95/46/CE y que, ademas, el Grupo del Articulo 29 velard porque dichas medidas
sean conformes a la proteccion de los derechos y libertades fundamentales y de los intereses
legitimos en el sector de las comunicaciones electrénicas.

En consecuencia, la utilizacion de dispositivos con movilidad que hagan uso del protocolo
IPv6 requiere tener en cuenta ciertos aspectos juridicos, en gran medida similares a los que
se han de tener en cuenta actualmente cuando el protocolo utilizado es IPv4.
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Asi, por ejemplo, supongamos que estamos utilizando un dispositivo movil con IPvé que
dispone, en un solo equipo, de caracteristicas tipicas de un ordenador personal, un teléfono
movil, una PDA y un GPS. El dispositivo es adquirido a un proveedor de telecomunicaciones
que actta también como ISP y que gestiona una plataforma de servicios propios y servicios
prestados por terceras partes.

El proveedor del dispositivo deberd obtener el consentimiento informado del usuario con
relacién a los tratamientos de datos que vayan a realizarse como consecuencia de la utili-
zacion del dispositivo movil, tanto datos de trafico como cualesquiera otros que se indique.

De tal manera, el proveedor debera haber previsto, por ejemplo, en el momento de adquisi-
cion del dispositivo y a través de un contrato, la requlacién necesaria en cuanto a tratamiento
de datos personales, referida, al menos, a qué datos se van a tratar, con qué finalidad,
durante cudnto tiempo, qué otras partes (ademds del proveedor) van a acceder a los mismos,
qué fines diferentes a los de gestion de datos de trafico podran llevarse a cabo, qué obliga-
ciones legales de retencién de datos existen, como podrd el usuario pedir el cese temporal
de la recogida de datos o como podra ejercitar sus derechos con relacién a dichos datos.
El consentimiento se extenderd, unicamente, sobre los tipos de datos y tratamientos de
los que expresamente se haya informado al usuario.

Otra situacion, relativa al tratamiento de datos de localizacion distinta a los datos de tréfico,
seria, por ejemplo, aquella en que se combinan las caracteristicas de localizacién del dispo-
sitivo, a partir de la red a que se encuentre conectado, y GPS, para crear la ruta de un viaje
0 un desplazamiento del usuario en su vehiculo.

En este caso, la Directiva 2002/58/CE establece que Unicamente podran tratarse los datos
de localizacion del usuario distintos a los de trafico, de manera personalizada, si se ha obte-
nido el consentimiento del usuario, en la medida y por el tiempo necesario para la prestacion
de un servicio de valor afadido (por ejemplo, incorporando informacion sobre los lugares por
donde se estd pasando, estado de la circulacion de vehiculos, rutas alternativas, etc.).
Conforme indica la Directiva, el proveedor del servicio debera informar a los usuarios
0 abonados, antes de obtener su consentimiento, del tipo de datos de localizacién distintos
de los de trafico que serdn tratados, de la finalidad y duraciéon del tratamiento y de si los
datos se transmitirdn a un tercero a efectos de la prestacion del servicio de valor afadido.
Igualmente, el usuario deberd contar con la posibilidad de retirar el consentimiento para el
tratamiento de dichos datos y disponer de un método sencillo y gratuito para rechazar
temporalmente el tratamiento de tales datos para cada conexién a la red correspondiente
0 para cada comunicacion realizada.

En otro supuesto, igualmente utilizando el dispositivo mdvil incorporado al vehiculo del
usuario, podemos plantear qué pasa si el vehiculo es robado. En este caso, en primer lugar,



las autoridades competentes podrian utilizar la posibilidad de acceder a datos de tréfico rela-
tivos al dispositivo robado para lograr su localizacién fisica. Incluso, con el consentimiento
informado del usuario, se podria acceder remotamente al dispositivo para, por ejemplo,
a través de una cdmara web incorporada al dispositivo, saber qué estd pasando en el vehiculo
y proceder a su detencion.

En este supuesto, el proveedor de telecomunicaciones deberia adoptar el compromiso de no
atribuir al usuario, como datos personales, los generados desde el robo del dispositivo movil
hasta su recuperacién y poner a disposicion de las autoridades todos los datos generados
por la utilizacién del dispositivo por quien lo robd (servicios utilizados, coste, duracién,
imdagenes grabadas, borrado de datos grabados en el dispositivo, etc.).

Por Gltimo, cabe plantear, de manera aproximativa, qué implicaciones tiene el hecho conec-
tar el dispositivo movil a una red distinta a la habitual, con relacién al tratamiento de datos
personales. Por ejemplo, cuando se conecta a la red inaldmbrica gratuita de un aeropuerto
para gestionar un billete de avién. En este caso, el proveedor de la red inaldmbrica deberd
acordar con el usuario, mediante una cldusula de informacién y consentimiento, que debera
ser aceptada previamente a la utilizacion del servicio, todos los términos relativos a tipos de
datos a tratar, finalidad, duracion del tratamiento, etc., inclusive el hecho de que el dato de
la IP basada en IPvé6 y los datos que se generen asociados al mismo sélo se trataran a efec-
tos del acceso a la red inaldmbrica.

Una vez esto, por ejemplo, el usuario comienza a gestionar su billete de avion, y debe reali-
zar una videoconferencia con la compafia aérea para solucionar una incidencia. En este
caso, se estaria utilizando la IP del usuario, de manera simultdnea para una comunicacion
con telefonia moévil y un acceso a red inaldmbrica. Recordemos que los tratamientos de
datos han sido acordados, de manera separada y para cada servicio, con el operador de tele-
comunicaciones y con el proveedor de la red inaldmbrica. Lo mds relevante en este caso es
el compromiso, contractual y técnico, de ambos operadores de que sélo asociaran a la concreta
IP los datos relativos a su propio servicio, y no realizardn un cruce de datos por el hecho
de que el usuario esté utilizando dos servicios diferentes de manera simultanea y haciendo
uso de la misma IP o de dos IPs con un mismo Identificador Unico.

En definitiva, podemos ver como, aunque la definicion de los tratamientos personales
variara en funcién de los servicios que establezcan, la utilizaciéon de dispositivos mdviles con
IPv6 genera una serie de tratamientos de dichos datos, en todo caso, que deberd adecuarse
a los principios que se desarrollan a lo largo de esta Parte y cuyas fuentes principales son,
actualmente, la Directiva 95/46/CE vy la Directiva 2002/58/CE.
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@ 5.8. IPv6 y Domadtica

Uno de los sectores donde mas aplicacion estdn teniendo los avances logrados durante estos
Gltimos afos por la Domética es en el hogar y, en concreto, en los electrodomésticos. En este
sentido, ha llegado a definirse la Domética como “el uso simultaneo de la electricidad,
la electrénica y la informatica, aplicadas a la gestion técnica de las viviendas”.

En concreto, algunos de los objetivos perseguidos por estos avances son:
- Ahorro energético: control de temperatura, iluminacién, consumos, etc.

« Seguridad: custodia y vigilancia frente a la intrusion, la inundacion, el fuego, los escapes
de gas, pero también la sequridad personal, etc.

» Comunicaciones: telecontrol y telemetria, acceso a Internet, comunicacién interna
y comparticion de recursos informaticos dentro del hogar.

» Confort: programaciones horarias calefaccién, escenarios luminosos, riego automatico, etc.

Para ello, la Domotica usa multitud de dispositivos que pueden ser distribuidos por toda la
vivienda en funcion de las necesidades de los propietarios. Basicamente, estos dispositivos
se pueden dividir en sensores y actuadores con inteligencia suficiente como para imple-
mentar “una red de area local” de control distribuido.

Respecto al presente estudio, interesa conocer qué implicaciones pueden existir en el uso
del protocolo IPv6 en electrodomésticos de esta categoria.

Por ejemplo, en el caso de que los distintos aparatos o dispositivos de Domotica existentes
en una casa tuvieran cada uno de ellos una IP para acceder a la Red, con Identificador Unico,
aquellos agentes tratantes que tuvieran la posibilidad de acceder a los resultados de dicha
navegacion o acceso, podrian obtener informacién tan valiosa como los perfiles de consumo
de los titulares de la casa, sus horarios, sus qustos, etc.

Asimismo, esta posibilidad aumentaria si fuera posible que todos los dispositivos 0o nodos
existentes en una casa tuvieran el mismo prefijo en su direccion IP, siendo un identificador
constante.

Sin embargo, desde el punto de vista de la proteccién de datos, es importante resaltar que:

- Las actividades de generacion de perfiles, de forma inconsentida, es un problema que
viene existiendo con las anteriores versiones del Protocolo y que, por lo tanto, no es
un problema iniciado por el uso de IPv6.

+ No es una actividad sencilla para un Unico agente tratante, acceder a estas IP’s
e incluso agrupar todas aquellas que existan en una casa, para obtener perfiles.



+ La obtencién de perfiles es licita si se efectta dando cumplimiento a las disposiciones
contenidas en la Directiva y en las legislaciones de cada Estado Miembro, adoptadas
sobre proteccion de datos.

+ No en todos los casos, la direccion IP que para un agente tratante tiene la considera-
cion de dato personal, tiene que serlo para otro agente o prestador de servicios distinto.

En el supuesto de que la direcciéon IP pueda tener la consideracién de dato personal
y pensando en aquel caso que, existiendo o no un prefijo Gnico para todos los elementos
de la Domética de un hogar, es posible conocer el usuario de una IP (por ejemplo, mediante
guias publicas), los requisitos derivados del tratamiento de datos personales pueden ser
diferentes en funcién del uso o servicio proporcionado por el elemento de la Domética.

Podemos pensar el caso de un de un equipo terminal con una direccién IP propia y que es
utilizado para la prestacion de un servicio de teleasistencia sanitaria para todos los miem-
bros de la familia, accesible a través de la identificacion individualizada de los mismos
mediante un dispositivo biométrico.

De manera simplificada, en la prestacion del servicio intervendrian tres partes: el proveedor
de las telecomunicaciones necesarias, el proveedor del servicio (que provee también
el dispositivo) y los usuarios.

En cuanto al proveedor de telecomunicaciones, los datos que podria asociar a la IP basada
en IPv6 del dispositivo domético serian los necesarios para la gestion, facturaciéon y cobro
del trafico generado en su utilizacién vy, en su caso, aquellos otros datos que hubiera acor-
dado con el titular del dispositivo que podrian ser recabados y tratados.

Respecto a este sequndo tipo de datos, el proveedor de telecomunicaciones tendrian que
haber informado al usuario sobre qué datos son, con qué fin se recaban, durante cudnto
tiempo van a ser tratados, qué otras partes van acceder a los mismos y como podrd el usuario
ejercitar sus derechos sobre los mismos. A continuacion, se deberd obtener el consenti-
miento del usuario sobre cada uno de los extremos citados. Se podria dar cumplimiento
a ambas obligaciones a través de la inclusién de las cldusulas oportunas en el contrato que
regule el uso de las telecomunicaciones asociadas al uso del dispositivo de teleasistencia.

El proveedor del servicio y del dispositivo tiene también que dar cumplimiento a las obli-
gaciones de informacién y consentimiento relativas a los datos personales que se deban
tratar en el uso del servicio de teleasistencia. Sin embargo, normalmente, este proveedor va
a tener unos requisitos adicionales.

Asi, puesto que es muy probable que se efectie un tratamiento de datos de salud de los
miembros de la unidad familiar que hagan uso del servicio de teleasistencia (por ejemplo,
toma de tensidn o temperatura, comunicacion de sintomas, comunicacion de medicacion, etc.)
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se requeriria la obtencion de un consentimiento explicito. Este consentimiento deberd obte-
nerse de cada uno de los miembros de la familia (salvo en el caso de hijos que se encuentren
bajo la patria potestad de sus padres), mediante el contrato de teleasistencia o mediante
acuerdos o cldusulas diferentes.

Como se ha sefalado, uno de los temas juridicos mds repetidamente planteados con rela-
cion al uso de la Domética es el relacionado con la creacion de perfiles referidos tanto a una
unidad familiar como a los miembros individuales de la misma. Por ejemplo, podemos
pensar qué consideraciones juridicas habria que tener en cuenta en la creacién de ambientes
personalizados en dormitorios (por ejemplo, maquinas de estado que determinen intensidad
de luz, temperatura, control de persianas, programacion de la television, etc.) y su combi-
nacion con habitos de alimentacién asociados al mes del afo que corresponda. Ademas,
podemos pensar que estos servicios estan asistidos por una empresa externa que gestiona
la correcta creacion de ambientes, el aprovisionamiento automatizado de alimentos
y la lectura de etiquetas RFID (Radio-Frecuency Identification) de la ropa de los usuarios
y de determinados alimentos.

Recordando lo que se ha venido sefialando en cuanto a informacién y consentimiento, podemos
centrarnos ahora en la cuestion de la creacion de perfiles. Como se ha sefialado, la creacion
de perfiles es licita si se efecttia conforme a la Directiva 95/46/CE y, l6gicamente, conforme
a la normativa de cada Estado Miembro sobre datos personales.

No obstante, el usuario dispondra siempre de sus derechos de acceso, rectificacion, cance-
lacién y oposicién, reconocidos por la propia Directiva para, por ejemplo, eliminar los datos
de su perfil (datos de la persona asociados a la IP basada en IPv6 y a los elementos de
la Domética de su hogar) obtenidos hasta una determinada fecha, evitar que se modifique
la temperatura de un dormitorio a partir de la lectura de las etiquetas RFID de su ropa, limitar
el reaprovisionamiento automatico de ciertos alimentos (por ejemplo, alimentos especiales,
alimentos para dietas por tratamiento médico, alimentos de temporada, etc.), o evitar que
la programacion de la television incluya contenidos no aptos para menores.

Existe otro aspecto importante, relativo al proveedor que estd gestionando la creacion de
ambientes personalizados y el reaprovisionamiento automdtico de alimentos basado en el
mes en curso. Este proveedor, normalmente, va a utilizar los servicios de otras partes para,
por ejemplo, generar y entregar un pedido virtual basado en lectura de etiquetas RFID
o0 c6digos de barras, fotografia digital de una nevera, etc.

En el caso de que estas terceras partes, para prestar su servicio, tengan acceso a los datos
del usuario asociados a su IP, por ejemplo, de su nevera (porque gestionan el reaprovisio-
namiento de la misma), deberdn regular tal circunstancia en el contrato que rija la relacién
entre el proveedor principal y éste proveedor que ha sido subcontratado por el mismo.



La requlacion contractual deberd indicar, al menos, qué datos de IP del usuario basada en
IPv6 van a ser tratados para gestionar el servicio, cdmo transmitird el proveedor principal
sus 6rdenes al subcontratado o qué sucederd con los datos (de IP y demas datos persona-
les asociados a la misma) una vez finalice el servicio.

En conclusion, el uso de la Domdtica mediante dispositivos basados en IPv6 viene a conti-
nuar con los problemas y soluciones juridicas que suceden con IPv4. No obstante, el desarrollo
del nuevo protocolo puede ser un buen momento para plantear y reqular los aspectos relati-
vos al tratamiento de datos personales derivado del uso de tales dispositivos basados en IPv6.

® 5.9. Medidas de seguridad a implantar en el tratamiento de datos de IP

Las Directivas de proteccién de datos obligan a los distintos responsables de los tratamientos
a adoptar las medidas técnicas y organizativas necesarias que, ademas de garantizar la
confidencialidad de Ia informacion y su correcto tratamiento, aporten, asimismo, seguridad.

En este sentido, no se determina en ninguna de ellas un conjunto aproximativo de medidas
de seguridad a tener en cuenta por los Estados Miembros, lo cual, a efectos précticos,
produce que, en ocasiones, los Estados Miembros dispongan de mecanismos juridicos de
desarrollo de esta obligacion pero con un contenido distinto entre unas normativas y otras.

Respecto a la implantacion de medidas de sequridad, Gnicamente resaltar que el nuevo
Protocolo IPv6 dispone de una opcion de sequridad especifica denominada IPSec, a través
de la cual se garantiza, entre otros asuntos:

« La autentificacién en el origen de los datos y, por lo tanto, la posibilidad de no recibir
comunicaciones provenientes de usuarios con una IP determinada
- La integridad de la informacidn transmitida a partir de este Protocolo
+ La confidencialidad de Ia misma
En este sentido, apuntar que las consideraciones acerca de este estandar de sequridad IPSec
serdn objeto de especial andlisis el dltimo bloque de este libro, habida cuenta de las impli-

caciones que su adopcién puede conllevar en la lucha contra la pirateria y en la defensa
de los derechos de propiedad intelectual, copyrights, etc.

@ 6. Utilizacion del RFC3041
@ 6.1. Breve explicacion de su funcionamiento

Tal y como se determinaba en el Capitulo anterior, en relacién con los identificadores Unicos
de las direcciones IP, IPv6 ha permitido por primera vez que los identificadores de interfaz
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puedan formarse de forma automatica en los dispositivos, como una de las maneras exis-
tentes para crear direcciones. Por lo tanto, los asuntos relacionados con la privacidad se
derivan de que éstos se encuentran de forma permanente en las direcciones, permitiendo
la trazabilidad de los sujetos titulares de dichos dispositivos.

Existen numerosos tipos de empresas destinadas a realizar estudios de mercado, sirviéndose
para ello de variados tipos de técnicas (data-mining) que permiten realizar sequimientos
del uso de Internet y, en los casos en los que las direcciones IP no cambien, asociar la
navegacion y actividades realizadas con los titulares de dichas direcciones. Este hecho es
especialmente importante en relacién con la proliferacion de dispositivos de nueva genera-
cién conectados a Internet (por ejemplo, PDAs, teléfonos moviles, etc.) los cuales podria
llegar a ser asociados con sus titulares. En este sentido, es importante tener en cuenta que
con la proliferacion de enlaces “always-on” (DSL, cable modems), aumenta la posibilidad
de que los usuarios puedan ser sometidos a actividades de data-mining y al seguimiento
de sus direcciones fijas.

Thomas Narten y Track Draves de Microsoft Research publicaron un procedimiento que
pretendia tratar este tema y asequrar la privacidad de los usuarios de IPv6 - RFC3041 titu-
lado “Extensiones de privacidad para la autoconfiguracion de direcciones sin estado en IPv6”
(“Privacy Extensions for Stateless Address Autoconfiguration in IPv6”), el cual fue publicado
en enero de 2001 por el IETF. Este procedimiento se basa en la existencia de un algoritmo
creado por Narten y Draves, a través del cual se generan identificadores de interfaz aleato-
rios y direcciones temporales para una sesion de usuario en lo que respecta a comunicacio-
nes salientes. En este sentido, estos identificadores aleatorios sustituyen el identificador
Gnico de la direccién, siendo el RFC3041 el medio para estandarizar cémo y cudndo es posible
realizar esta actividad.

El principal objetivo de este documento era reducir la preocupacién acerca de que IPv6
pudiera significar un peligro para la privacidad, mediante la creacién de un identificador
aleatorio para las comunicaciones salientes. De este modo, se dificulta la posibilidad de rela-
cionar el nodo con su titular.

El resumen inicial de este documento establece lo siguiente:

“Los nodos utilizan la autoconfiguracién de direcciones sin estado para generar direcciones
sin la necesidad de utilizar un servidor Dynamic Host Configuration Protocol (DHCP). Estas
direcciones son creadas a partir de la combinacion de prefijos de red con un identificador
de interfaz. En los interfaces que contienen Identificadores IEEE, el identificador de interfaz
se deriva de éste. Sin embargo, en otro tipo de interfaces, el identificador de interfaz se
genera a través de otros mecanismos, por ejemplo, a través de la generacién aleatoria.
Este documento hace referencia a la autoconfiguracion de direcciones sin estado cuyo iden-



tificador de interfaz se deriva de un identificador IEEE. Esta situacion implica que los nodos
generen direcciones globales a través de identificadores de interfaz que varian, incluso en
los casos en los que el interfaz contenga identificadores IEEE. El cambio del identificador de
interfaz (y de la direccion global generada a raiz de éste) dificulta claramente que los
rastreadores y cualquier otro tipo de entidad o persona dedicada a recabar informacion,
pueda identificar en qué casos direcciones diferentes usadas en transacciones distintas, se
corresponden con el mismo nodo”.

La autoconfiguracion de direcciones sin estado es un mecanismo que genera direcciones basadas
en IPv6 de 128 bits. La parte de la izquierda de la direccion esta compuesto por 64 bit y se llama
“prefijo” y los 64 bits de la parte derecha constituyen el identificador Unico o EUI-64 IID.
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¢Cémo se crea un Identificador de Interfaz siguiendo el RFC3041?

Tal y como se aprecia en el diagrama superior, un numero aleatorio reemplazard al EU1-
6411D. El mecanismo vinculard un valor aleatorio de 64 bit al EUI-64 IID y un algoritmo hash
tendrd lugar. Este es un algoritmo de un solo sentido por lo que no permitird reconstruir el
numero original. Por el contrario, este algoritmo generara aleatoriamente un ndmero de 128
bits. Los 64 bits de la parte izquierda de la direccién forman parte de la autoconfiguracion
de la direccién dindmica (la cual no estara relacionada con el dispositivo ya que el nimero
ha sido generado aleatoriamente, no estando basado en ningun identificador Gnico) para
crear una direccion de IPv6 y el identificador de la derecha permanece almacenado de forma
fija para evitar duplicaciones. Esta direccion serd utilizada para comunicaciones salientes.
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Por lo tanto, se utilizaran dos direcciones: una direccion “n” generada en base a la direccién
Unica MAC, utilizada para comunicaciones entrantes (el terminal siempre se encontrard loca-
lizable a través de esta direccion permanente), y otra direccion generada a través del
RFC3041 de una forma aleatoria, la cual serd utilizada para comunicaciones salientes. Por lo
tanto, cuando el Terminal (y el usuario que se encuentra detrds del terminal) es responsa-
ble de la conexion efectuada, éste no podrd ser identificado a través de la direccion MAC.

En todo caso, parece deducirse que si este RFC se implementara de forma general, estaria
facilitando una solucion a los problemas en materia de privacidad descritos con anterioridad.

@ 6.2. ;Cudl es su grado de obligatoriedad?

EI RFC3041 se encuentra en la “carrera para convertirse en un estandar”, estando englobado
en la actualidad en la categoria de “propuesta de estdndar” (PS), es decir, se encuentra en
uno de los tres niveles definidos hasta obtener la categoria de estandar.

Puesto que actualmente este RFC es una propuesta de estandar, se ha llegado a cuestionar
su grado de obligatoriedad y su fuerza vinculante.

Sin embargo, es necesario tener en cuenta que en relacién con Internet se han hecho impor-
tantes desarrollos que se utilizan en el funcionamiento diario de Internet (PPP, POP3, IPV6,
FTP y extensiones TCP, etc.) las cuales se encuentran todavia dentro de la categoria “PS”,
siendo esto asi como consecuencia de que el proceso de aprobacién del IETF es bastante
lento. Por todo ello, muchos de estos desarrollos pasan a considerarse en la practica como
estdndares aunque realmente no tengan esa categoria, como consecuencia de su acepta-
cion generalizada y a obtener “de facto” un status de estandar. En concreto, el RFC3041 ya
ha sido implementado en sistemas operativos tan potentes como Microsoft Windows
XP/2003 y Linux y su fuerza e importancia habla por si misma.

@ 6.3. Implicaciones de su adopcion desde la perspectiva
de proteccion de datos

Si la adopcion de esta medida impidiera a ciertos agentes conocer el Identificador Unico de una
determinada direccién IP, en principio, podria afirmarse que dicha direccién no seria posible
asociarla por el agente tratante a un determinado dispositivo y, por lo tanto, a un concreto
usuario y, asimismo, tampoco le facultaria para rastrear sus movimientos a lo largo de la Red.

En consecuencia, el dato de direccién IP, para dicho agente tratante, no tendria la consi-
deracion de dato personal y, por lo tanto, éste no quedaria obligado al cumplimiento de
las obligaciones impuestas por la normativa de proteccion de datos personales ya que,



en estas circunstancias, dicha informacion tendria una consideracion de dato anonimo
o, al menos, disociado.

Estas afirmaciones serdn realmente asi en el caso de que dicho agente no tuviera medios
alternativos para poder identificar el dispositivo al que corresponde dicha direccién IP.

Por otro lado, a pesar de la utilizacién de esta medida, necesariamente otros agentes deberan
sequir conociendo la direccién IP verdadera que contenga el Identificador Unico, por lo que
para ellos, sequirian existiendo las obligaciones impuestas en esta normativa.

Si bien esta medida técnica seria aplicable en la mayoria de los supuestos, se ha determinado
que el RFC3041 no es aplicable a IP’s con movilidad, por lo que en estos casos, continuarian
existiendo implicaciones en esta materia para los agentes tratantes de este tipo de IP’s.

@ 6.4. Implantacion por los fabricantes de hardware y software

Siguiendo las recomendaciones efectuadas por el Grupo del Articulo del 29, los fabricantes
deberdn adoptar las medidas necesarias para la implantacién de las medidas técnicas exis-
tentes en cada momento, que garanticen la privacidad de los usuarios.

Asimismo, la propia Directiva 2002/58/CE, en su Considerando 46 establece que “puede ser
necesario adoptar medidas que exijan a los fabricantes de determinados equipos utilizados
en los servicios de comunicaciones electrénicas que fabriquen sus productos de manera que
incorporen salvaguardias para garantizar la proteccion de los datos personales y la intimidad
del usuario y del abonado”.

En este sentido, seria recomendable que los fabricantes, tanto de software como de hard-
ware, facilitaran a los usuarios la posibilidad de utilizar este tipo de dispositivos o acceder
a la Red obvidndolos. De esta manera, deberian informar a través de clausulas informativas
estandarizadas de las posibilidades conferidas por estos mecanismos y las consecuencias
de su utilizacion.

En este sentido, al margen de las posibles dificultades de caracter técnico que pudieran existir
para su implementacion, cabrian varias posibilidades distintas a adoptar por estos fabricantes:

« Sistema OPT OUT: segun este sistema todos los fabricantes, de forma obligada, debe-
rian introducir en los elementos hardware o software que elaboren, dispositivos de esta
naturaleza basados en el RFC3041 o en cualquier otro estandar de esta naturaleza.
Si el usuario no deseara utilizar este tipo de herramienta, deberia solicitar su “desac-
tivacion” al fabricante o proveedor correspondiente.

« Sistema OPT IN: por el contrario, esta nueva modalidad supondria que los fabricantes
no incluirian de forma generalizada este tipo de herramientas en los elementos hardware
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o software que generen pero, en cambio, quedarian obligados a dar la opcién a los
usuarios de los mismos de adquirirlas, informandoles detenidamente del modo de
uso y de las consecuencias de su utilizacion.

« Sistema Intermedio: a través de este sistema, los fabricantes podran dar la posibili-
dad a los usuarios adquirientes de sus productos de activar o desactivar la solucion
técnica, seqin deseen que su acceso sea anénimo o no.

Esta ultima opcién se presenta, en principio, como la mas idénea ya que en determinadas
ocasiones serd necesario que el usuario acceda a través de una IP reconocible, a los efectos
de que el prestador del servicio pueda reconocerle y proveerle aquello que el usuario solicita.

@ 6.5. Otras consideraciones

La adopcion del tipo de direcciones IP generadas a partir del Identificador Unico han susci-
tado ciertos comentarios basados en el hecho de que, al margen de las implicaciones
respecto de la privacidad de los usuarios, éstas contradicen una de las principales caracte-
risticas de Internet: su cardcter anénimo.

Por este motivo, el desarrollo de medidas técnicas del estilo de las propuestas por el
RFC3041 han tenido, en principio, una buena acogida por ciertos sectores. No obstante, se
han planteado ciertas dudas sobre su utilizacién, por ejemplo, el hecho de que estas medidas
podrian llegar a entorpecer investigaciones policiales o judiciales derivadas de la comision
de actividades infractoras o delictivas.

En este sentido, seria conveniente analizar qué agentes tratantes dentro de Internet, por
ejemplo, los proveedores de acceso, continuarian teniendo la posibilidad de identificar una
determinada direccion IP a partir de su Identificador Unico, a pesar de la utilizacién por el
usuario de la medida técnica “protectora de su anonimato”. Este punto es especialmente
relevante porque convertiria a este tipo de agentes tratantes en el principal medio existente
para colaborar con las autoridades pertinentes en la persecucion de las actividades delicti-
vas que correspondan.

@ 7. ;Qué pasos se estdn dando con objeto de conseguir una
perspectiva europea en materia de IPv6 y privacidad?

@ 7.1. El Papel del European IPvé6 Task Force

La Comision Europea cred en el afo 2001, el IPv6 Task Force (“EC IPv6 TF”), con el fin de
ayudar al desarrollo del Protocolo IPv6 en Europa, siendo asimismo una de sus principales
funciones atender las consultas o polémicas que pudieran surgir sobre IPvé.



Incluso, alguno de los miembros del EC IPv6 TF son miembros del Proyecto Euro6IX, dedicados
tanto a este organismo como al Proyecto de estudio del impacto de IPv6 en la intimidad.

El CE IPv6 TF entendié que la Opinién 2/2002 mencionada en otras ocasiones del Grupo del
Articulo 29 potencialmente podria aportar una visién no equilibrada de los beneficios de IPv6
y, por ello, decidié convocar una reunién en el Grupo dedicado a Internet del Grupo del
Articulo 29 para tratar estos asuntos con mas detalle y explicar con mds detenimiento
los aspectos de IPv6 incidentes en materia de privacidad e intimidad.

Varios de los partners del Proyecto Euro61X y el IPv6 Task Force formaron parte del grupo que
participé en esta reunion celebrada en Bruselas, el 25 de febrero de 2003.

Con anterioridad a la celebracién de esta reunidn, el EC IPv6 Task Force publicé un escrito
donde se trataban los siguientes aspectos:

« El EC IPv6 Task Force reconocia que el uso de identificadores tGnicos en cualquier tipo
de tecnologia 0 medio de comunicacion (por ejemplo Ethernet, WLAN, GSM, ID Cards,
IPv4 e IPv6) podria suponer un importante riesgo para la privacidad e intimidad.

« Sin embargo, el EC IPv6 Task Force puso de manifiesto que el uso de identificadores
estdticos es un hecho importante para cualquier sistema de comunicacion existente.

« Cualquier tipo de comunicaciones estan sujetas a problemas en materia de respeto
a la privacidad e intimidad vy, por lo tanto, IPv6 no es ninguna excepcion.

« IPv6 dispone de un mecanismo (RFC3041) que podria ayudar a resolver parte de estos
problemas, mediante la aportacién de un mayor grado de proteccién a los usuarios
con respecto al facilitado por IPv4.

- Adicionalmente, los mecanismos IP Security (IPSec) se encuentran disponibles para
IPv6 (RFC2460). Si bien su uso no es obligatorio en la actualidad, introducen grandes
mejoras respecto a IPv4, donde actualmente IPSec no se encuentra disponible por defecto.

Las siguientes claves que se aportan deberdn ser tenidas en cuenta cuando se analicen
las implicaciones existentes en materia de privacidad e intimidad en cualquier sistema de
comunicacion basado en el protocolo IP, es decir, tanto para IPv4 como para IPv6.

1. También existen problemas en materia de privacidad e intimidad con IPv4 en rela-
cion con las direcciones fijas, ya que éstas también podrian ser consideradas como
identificadores y ser rastreadas.

2. IPv6, en determinados supuestos, podra generar direcciones IP que permitirian la corre-
lacién de actividades donde un mismo mecanismo se encuentre conectado a diferentes
redes gracias a la utilizacion de un identificador fijo, incluido en la propia direccién IP.
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3. El RFC3041 soluciona los problemas de correlacion permitiendo a una direccion IPvé,
el generar un identificador aleatorio incluido en la propia direccion.

4. Muchos sistemas de Internet utilizan direcciones IP como un sistema de autenticacion.
Sin embargo, el respeto a la privacidad en ocasiones impide que dicha autenticacion
se lleve a cabo. Sin embargo, IPv6 incluye IPSec por defecto, permitiendo la utilizacion
de sistemas mas robustos de autenticacion.

5. Los sistemas de extension de IPv6 permiten que un puesto fijo, por ejemplo, el puesto
de trabajo de una oficina, utilice diferentes direcciones IPv6 durante distintos momen-
tos, por ejemplo, una direccion IPv6 distinta diariamente, permitiendo un mayor
respeto a la privacidad tanto para los mecanismos no movibles como para los usuarios.

6. En IPv6 es una practica habitual que los mecanismos que usan este protocolo tengan
varias direcciones. En cambio, en IPv4, normalmente sélo existe una direccién. Sera
por tanto posible, en el futuro, que aplicaciones que utilicen IPv6 usen multiples
direcciones IPv6 dindmicas, lo cual reducird, por ejemplo, la posibilidad de rastrear
acciones en las aplicaciones peer to peer.

7. Investigaciones posteriores podran incluso dar paso a la generacion de nuevas clases
de direcciones IPv6, por ejemplo, las generadas criptograficamente. Esto sélo serd
posible con IPvé.

8. El EC IPv6 TF recomendd enérgicamente que todos los proveedores y suministradores
implementaran el RFC3041 por defecto en todos sus sistemas y mecanismos. De
hecho, ya puso de manifiesto que alguno de ellos estaba comenzando a hacerlo.

9. En todo caso, deberian definirse sistemas sencillos para activar o desactivar el RFC3041.
Incluso esta posibilidad podria hacerse de forma automatica dependiendo del trafico
iniciado, encontrarse preconfigurado por defecto o incluido expresamente por solicitud
del usuario. Por supuesto, esta proposicion podria requerir de una labor de investiga-
cién posterior, pero en todo caso, estas posibilidades solo podran darse gracias a IPv6”.

El EC IPv6 Task Force determin6 que “el tema de la privacidad es una pieza importante
en el gran ajedrez de la sequridad, transmision, e-business, legislacion aplicable e incluso
un buen gobierno. Asi que cualquier recomendacion formulada entre distintos gobiernos
sobre esta materia, seria muy util ya que pondria de manifiesto un emergente acerca-
miento interdisciplinario para el futuro”.

“El EC IPv6 TF entiende que las nuevas propiedades existentes en IPvé aportan un conjunto
de herramientas para potenciar la privacidad de los usuarios de una forma que no era posi-
ble con el anterior IPv4. La combinacion de IPSec junto con otras propiedades existentes en
IPvé, le convierten en una herramienta muy potente para mejorar las posibilidades de
proteccion de la privacidad de los usuarios.



El EC IPv6 TF recomienda enérgicamente la implementacion del RFC3041 por todos los
suministradores y proveedores relacionados con IPvé. De todas formas, es importante tener
presente que en cualquier medio de comunicacion hay que mantener el equilibrio entre el
respeto a la privacidad y su uso”.

El EC IPv6 TF solicité al Grupo del Articulo 29 que reconsiderara sus pronunciamientos sobre
la materia teniendo en cuenta los importantes avances que IPv6 aporta en comparacién con
IPv4 en materia de privacidad y respeto a la intimidad. Asimismo, puso de manifiesto que
un pronunciamiento de este Grupo del Articulo 29 sobre la materia tendria un impacto
relevante para toda la comunidad interesada en IPv6 que tras leer su Opinion quedaron
preocupados por las implicaciones de IPv6 en materia de privacidad.

@ 7.2. Reunioén con el Grupo del Articulo 29 en Bruselas,
el 25 de febrero de 2003

Tras la publicacion del documento analizado en el apartado anterior, el EC IPv6 TF asisti6
en Bruselas a la reuniéon mantenida con el Grupo de Internet del Articulo 29.

El IPv6 Task Force presentd su estudio e introdujo un breve analisis del RFC3041. Pretendié
dejar claro una serie de puntos que deberian ser tenidos en cuenta cuando se estuvieran
tratando los aspectos relativos a la privacidad tanto en IPv4 como en IPvé:

1. También existen problemas en materia de privacidad e intimidad con IPv4 en rela-
cion con las direcciones fijas, ya que éstas también podrian ser consideradas como
identificadores y ser rastreadas.

2. IPv6, en determinados supuestos, podrd generar direcciones IP que permitirian la
relacionar actividades, en los casos en los que un mismo mecanismo se encontrara
conectado a diferentes redes, gracias a la utilizacion de un identificador fijo incluido
en la propia direccion IP.

3. El RFC3041 podria solucionar los problemas de correlaciéon permitiendo a una direc-
cion IPvé6, generar in identificador aleatorio incluido en la propia direccién.

Finalmente fue acordado en la reunion, de forma general, el hecho de que era necesaria la
colaboracién conjunta entre el EC IPv6 Task Force y el Grupo del Articulo 29 sobre este tema.
El Grupo del Articulo 29 manifestd su deseo de entrar en un didlogo con el EC IPv6 Task Force
e incluso se ofrecid a participar en el Proyecto Euro6IX. En concreto, se ofrecieron a revisar
los trabajos que sobre esta materia se iban a desarrollar a lo largo del mencionado Proyecto.
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@ 3. Problema de la extraterritorialidad

@ 8.1. Supuestos problematicos

En numerosas ocasiones, resulta dificil poder determinar qué legislacion, en este caso, sobre
proteccién de datos personales, seria aplicable a un determinado tratamiento de datos,
principalmente, cuando éste se efecta en Internet.

Pensemos en una pagina web alojada en un determinado Estado Miembro (por ejemplo,
Francia) a través de la cual se recaban datos de internautas de cualquier pais del mundo
y cuyo titular y, por tanto, responsable de tales ficheros, fuera una entidad con nacionalidad
perteneciente a alguno de los Estados Miembros, por ejemplo, Espafia.

El mero alojamiento de datos suele entenderse como un tratamiento de datos personales
con lo que en el supuesto descrito, existirian dos agentes tratantes con distintas normativas
que podrian ser de aplicacion.

Si bien este supuesto conllevaria problemas de determinar la normativa aplicable, la seguridad
tanto fisica como juridica de los datos recabados no estaria en peligro, habida cuenta de que
Estados disponen de legislacion de proteccion de datos basada en la Directiva 95/46/CE.

Ahora pensemos en un nuevo supuesto que conllevaria mayores complicaciones: la pagina
web se encuentra alojada a modo de hosting en Francia pero el titular de la pagina
y responsable de tales datos pertenece a un Estado que no ha adoptado ninguna normativa
de proteccion de datos adoptada. ;Cémo se protegen estos datos?

@ 8.2. Consideraciones generales a la problemdtica planteada

Como puede observarse, este problema trasciende al dmbito exclusivo de IPv6 puesto que
es intrinseco a Internet.

Si bien es clara la tremenda dificultad de adoptar una Unica legislacién de 3mbito mundial
que intente reparar este problema a través de una legislacion clara y Unica, al menos desde
la perspectiva de la Union Europea, seria necesario continuar en la linea actual de actuacion,
caracterizada por la voluntad de ir creando y modelando una normativa comun, férrea pero
a su vez flexible, que permita solucionar, en la medida de lo posible, los mayores proble-
mas que se deriven del tratamiento de datos de cardcter personal, asi como aumentar los
acuerdos con distintos Estados ajenos a la UE acerca del tratamiento de datos personales,
mediante labores de educacién y concienciacién previas.

De este modo, los Estados Miembros y aquellos con reconocidos niveles de proteccion deberan
ir adecuando sus normativas a las iniciativas adoptadas como respuesta a los nuevos problemas
surgidos en relacion con el tratamiento de datos personales.



@ 8.3. El poder de la autorregulacion

Actualmente uno de los principales medios que suelen ser adoptados en el sector de
Internet (junto con otros sectores) para paliar la falta de regulacion especifica sobre deter-
minados temas, es la autorregulacion o la adhesién a cddigos de conducta elaborados por
distintos sectores, a través de los cuales se incluyen una serie de normas o “buenas practi-
cas” que regirdn las actividades de los miembros de ese sector adherido al cddigo.

En este sentido se pronuncia la Directiva 95/46/CE cuando en su Considerando 61 establece:
“Considerando que los Estados Miembros y la Comision, dentro de sus respectivas compe-
tencias, deben alentar a los sectores profesionales para que elaboren cédigos de conducta
a fin de facilitar, habida cuenta del cardcter especifico del tratamiento de datos efectuado
en determinados sectores, la aplicacion de la presente Directiva respetando las disposicio-
nes nacionales adoptadas para su aplicacién”.

Como puede deducirse, si bien esta opcion se presenta Util, tiene un problema y es que
dichos cédigos no son vinculantes para aquellos agentes tratantes que no se encuentren
adheridos voluntariamente a los mismos.

Algunos de los asuntos que deberia contemplarse en los Cddigos tipo aludidos y que seria
conveniente que fueran adoptados por los citados agentes tratantes serian, entre otros, los
propuestos a continuacion:

« Prohibicién de tratar los datos personales (incluida la direccién IP de los usuarios) para
finalidades distintas de aquellas necesarias para prestar los servicios contratados por
los usuarios (por ejemplo, provision de acceso a la Red, prestacion de algun servicio
concreto, etc).

- Obtencion del consentimiento, a través de una serie de cldusulas estandar facilitadas
en los Codigos, por parte de los agentes para tratar tales datos con finalidades distin-
tas a las de prestacion de los servicios contratados (por ejemplo para la obtencion de
perfiles de navegacion de los usuarios).

« Obtencién del consentimiento de los usuarios por parte de los agentes tratantes para
poder ceder datos relativos a los mismos a terceras entidades (por ejemplo obtener el
consentimiento para poder ceder los datos de su direccion IP a la entidad que pudiera
crearse para gestionar las guias publicas de direcciones o para remitir dichos datos
a empresas de marketing dedicadas a actividades de creacion de perfiles avanzados, etc).

+ Determinacion de una serie de medidas de seqguridad que deberian aplicarse en
virtud de los distintos tipos de datos que estos agentes puedan tratar en su actividad
diaria, tendentes a garantizar la confidencialidad e integridad de los mismos.
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En este sentido, la propia Directiva 95/46/CE ya establece esta necesidad en su
Considerando 46 cuando determina “Considerando que la proteccién de los derechos
y libertades de los interesados en lo que respecta a los tratamientos de datos perso-
nales exige la adopcion de medidas técnicas y de organizacion apropiadas, tanto en
el momento de la concepcién del sistema de tratamiento como en el de la aplica-
cion de los tratamientos mismos, sobre todo con objeto de garantizar la sequridad
e impedir, por tanto, todo tratamiento no autorizado; que corresponde a los Estados
miembros velar porque los responsables del tratamiento respeten dichas medidas;
que esas medidas deberdn garantizar un nivel de sequridad adecuado teniendo en
cuenta el estado de la técnica y el coste de su aplicacién en relacion con los riesgos
que presente el tratamiento y con la naturaleza de los datos que deban protegerse”.

Por Gltimo, destacar que seria conveniente que este tipo de cédigos fueran adoptados por
los proveedores de soluciones técnicas a implementar tanto en hardware como en soft-
ware, tendentes a asequrar la confidencialidad de los datos personales y la privacidad de
los usuarios. De este modo, dichos proveedores quedarian informados de ciertas practicas
que deberian desarrollar en aras de proteger el derecho a la intimidad y a la proteccién
de datos de los usuarios.

Por ejemplo, uno de los principales puntos a incluir en tales codigos seria la obligacion
de informar a los usuarios de la existencia de dichas medidas técnicas y de las consecuencias de
su adopcion o de su falta de adopcién en el ambito de la privacidad y de Ia proteccion de datos.

® 9. Conclusiones

A continuacién, se enumeran las principales conclusiones de este estudio acerca de las
implicaciones, en materia de proteccion de datos personales, de la utilizacion del nuevo
Protocolo IPvé:

1. La reqularizacion de las implicaciones en materia de proteccion de datos personales
de IPv6 es fundamental, de manera que las entidades, organismos y los propios
ciudadanos, cada vez mas conscientes de sus derechos y obligaciones sobre esta
materia, tengan total confianza en la sequridad y respeto de este Protocolo hacia el
tratamiento de sus datos personales, puesto que sélo de este modo se garantizara su
aceptacion con éxito.

2. La proteccion de datos hace referencia a la proteccion juridica de las personas en
lo referente al tratamiento automatizado de los datos de cardcter personal que
les conciernen. En este sentido, tendrd la consideracion de dato personal cualquier



informacion relativa a una persona identificada o identificable. Una direccion IP
serd un dato personal si es posible asociarla a una determinada persona fisica,
bien de forma directa o indirectamente.

3. Con IPv6, las direcciones IP con Identificador Unico permiten claramente asociar dicha
IP al nodo o dispositivo que la utiliza. Entonces, si es posible que un agente tratante
la asocie a su titular por algtin medio, por ejemplo, a través del contrato que haya
suscrito con éste o por medio del uso de guias publicas, tendra la consideracién de
un dato personal y su tratamiento quedard vinculado por esta normativa.

Si, por el contrario, el agente tratante no tuviera esta posibilidad de asociacién
a través de ningdn medio, para él, esta direccion IP no seria un dato personal.

. La Directiva 95/46/CE es el bloque normativo central en materia de protecciéon de
datos, a través de la cual se establecen los principios y obligaciones basicos aplicables
a los tratamientos de datos personales. Sus disposiciones podrian considerarse aplica-
bles directamente a los tratamientos de datos derivados del uso del protocolo IPv6 y,
por lo tanto, puesto que las consecuencias derivadas éste no discrepan o contradicen
los principios, obligaciones y derechos estipulados en la misma, cabria determinar
que, en principio, no resultaria necesaria la modificacion de la citada Directiva.

5. La Directiva 2002,/58/CE es la regulacion comunitaria que pretende regularizar las nece-

sidades especificas en materia de proteccion de datos respecto de los nuevos servicios
de comunicaciones electronicas. Algunas de sus consideraciones son las siguientes:

a. Consideracion del dato de direcciéon IP como dato de trafico. Cualquier tratamiento
de estos datos distinto del necesario para la conducciéon de las comunicaciones, la
facturacion o como prueba de una transaccién comercial, como regla general,
requerird la obtencion del consentimiento del titular.

b. La Directiva permite a los usuarios que originan llamadas, solicitar Ia restriccion de
la identificacion de la linea de origen asi como, a los usuarios que las reciben,
impedir aquellas que provengan de lineas con identificador restringido. Por analo-
gia, esta practica podria ser aplicable a IPv6 y actualmente se lleva a cabo a través
de soluciones técnicas basadas en el estdndar RFC3041.

C. La direccién IP puede ser considerada como un dato de localizacién geogréfica de
un determinado terminal, pudiendo existir la posibilidad de identificar, asimismo,
al usuario titular del mismo.
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d. Las guias publicas son uno de los medios que permitirian la asociaciéon de una
determinada IP con un determinado usuario y, por lo tanto, que potenciaria la
consideracion del dato de direccién IP como un dato personal. Sin embargo, es
importante resaltar que la requlacion ofrecida por la Directiva de las mismas, no
se ajusta totalmente a la naturaleza de las guias de IP que se podrian crear, ya que
la su regulacion se encuentra orientada a guias telefdnicas.

. La introduccién de IPv6 provoca que algunos tratamientos de informacién que, ante-

riormente, quedaban al margen de la normativa de proteccién de datos por incluir
datos andénimos, pasen a regirse por esta normativa. En concreto, estos tratamientos
serdn los que se efecttien sobre el propio dato de direccion IP, en si mismo y los que
se realicen sobre la informacidn asociada a dicho dato.

. Uno de los principales problemas detectados con respecto a la implantacion de IPv6

es la posibilidad de rastrear la navegacion y actividades realizadas por el usuario
conectado a la Red y asociar los resultados de dicho rastreo a un terminal y, poten-
cialmente, a su titular o persona que los ha llevado a cabo. Estas actividades, en prin-
cipio, no tendrian por qué ser consideradas ilicitas siempre y cuando el tratamiento
de los datos se efecttie conforme se establece en la legislacion vigente.

En concreto, la Posicion Comun respecto a la elaboracion de perfiles en linea en
Internet, de Mayo de 2000, establece para los proveedores de servicios de Internet,
la obligacién de informar a los usuarios de este tipo de tratamientos y de obtener su
consentimiento.

8. Las actividades de generacion de perfiles, de forma inconsentida, es un problema que

se viene realizando con las anteriores versiones IP y que, por lo tanto, no es un
problema iniciado por el uso de IPv6. Respecto a esto, la obtencién de perfiles es
licita si se efecttia dando cumplimiento a las disposiciones contenidas en la Directiva
95/46/CE y en las legislaciones de cada Estado Miembro.

9. Si la adopcion del RFC3041 impidiera a ciertos agentes conocer el Identificador Unico

de una determinada direccién IP y asociarla al dispositivo y al titular, el dato de direc-
cion IR, para dicho agente tratante, no tendria la consideracion de dato de caracter
personal y, por lo tanto, éste no quedaria obligado al cumplimiento de las obligacio-
nes impuestas por la normativa de proteccion de datos personales.

Seria recomendable que los fabricantes, tanto de software como de hardware, facili-
taran a los usuarios la posibilidad de utilizar dispositivos basados en este estdndar o
acceder a la Red obvidndolos, informandoles, a través de cldusulas informativas
estandarizadas, de las posibilidades conferidas por estos mecanismos y las conse-
cuencias de su utilizacion.



10. La caracteristica de extraterritorialidad de Internet plantea, en numerosos supuestos,
problemas a la hora de determinar qué legislacion deberia regir ciertos tratamientos
de datos personales.

11. Uno de los principales medios que suelen ser adoptados para paliar la falta de requ-
lacion especifica es la autorrequlacion o la adhesién a cddigos de conducta elaborados
por distintos sectores. En este sentido, la Directiva 95/46/CE potencia la creacion
de los mismos por parte de los Estados Miembros, en materia de proteccion de datos
personales.

En general, se puede afirmar que IPv6, en lo que se refiere a este documento, no es peor que
IPv4 sino al contrario, proporciona medios para incrementar la intimidad de los usuarios,
los cuales no estan disponibles con IPv4.

Aln asi, es también importante realizar un sequimiento considerando trabajos existentes
y futuros relacionados con el desplieque de IPv6 (por ejemplo draft-dupont-ipvé6-
rfc3041harmful-04.txt), que podria implicar futuros cambios legislativos.
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Derechos de Propiedad
Intelectual e industrial

® 1. Introduccion

Los avances tecnoldgicos producidos durante estos Gltimos decenios han dado lugar
a la aparicion de medios que posibilitan la transmision de informacion en formato electrénico,
en volimenes extraordinarios, a través de redes de telecomunicaciones.

Una de las principales facetas normativas a analizar es la relativa a la proteccion de los conte-
nidos transmitidos a través de redes telematicas que se encuentran protegidos por el dmbito
normativo sobre Propiedad Intelectual.

Sin embargo, no toda la informacién transmitida por medios electrénicos, por ejemplo
a través de Internet, es susceptible de ser protegida por Propiedad Intelectual, pero si es
importante resaltar que, adn asi, el volumen de contenidos protegibles es considerablemente
grande. Aun mas, el ya referido aumento de los volimenes de informacién transmitida, por
las nuevas mejoras tecnoldgicas como, por ejemplo, IPv6, supone el correlativo aumento
de contenidos susceptibles de ser protegidos por la normativa sobre Propiedad Intelectual.

Sobre la base de este contexto, los objetivos de este Capitulo se centran en el analisis de
las posibles relaciones que cabe establecer entre el desarrollo de IPv6 y la normativa
sobre Propiedad Intelectual o, mds concretamente, las caracteristicas del nuevo Protocolo
que puedan ser utiles a los efectos de procurar o mejorar la proteccion de los Derechos
de Propiedad Intelectual (DPI).

No es desconocido que el Protocolo IPv6 no tiene como objetivo propio la proteccién de
estos derechos ni la generacién de formulas destinadas a este fin. Por ello, el analisis que
se realice del propio Protocolo, de la normativa aplicable, de los problemas actuales sobre
transmision de contenidos en Internet, etc. se deberia realizar bajo la perspectiva de deter-
minar qué caracteristicas de IPv6 podrian extender su uso hacia la protecciéon de los DPIy,
por tanto, hacia Ia mejora en la gestion de contenidos en el ambito electrénico, donde IPv6
va a jugar un papel fundamental.

Es necesario insistir en que, en ultimo término, cualesquiera conclusiones que se extraigan
de este Capitulo, en cuanto a la proteccion de los citados derechos, se aplicardn Unicamente
sobre aquella parte de los datos transmitidos por redes de comunicacién, haciendo uso del
nuevo Protocolo, que sean susceptibles de proteccion por la normativa sobre Propiedad
Intelectual.

Con este fin, se realiza, en una primera parte del Capitulo, un acercamiento al concepto
de Propiedad Intelectual y recoge las caracteristicas principales de los objetos susceptibles
de DPI (patentes, marcas, dibujos y disefios industriales y derechos de autor), siempre foca-
lizando la atencion sobre aquellas caracteristicas que sean mas interesantes con relacion
a los objetivos que se pretenden en el libro.
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Una vez establecidos estos conceptos, sequidamente, se sefalaran las principales referen-
cias normativas sobre Propiedad Intelectual en la Unién Europea, con el fin de establecer los
aspectos mas importantes de Ia relacién entre IPv6 y Propiedad Intelectual que se recogen
en el marco juridico comunitario.

A continuacion, se analizan en los principales retos y problemas a los que se enfrenta
la Propiedad Intelectual dentro del dmbito electrénico y las lineas fundamentales de
influencia que podria tener el nuevo Protocolo IPv6 en el dmbito de los DPI, intentando
profundizar en aquellos elementos del Protocolo que pudieran ser tiles a los fines de
proteccion de los derechos citados.

Como consecuencia de lo anterior, se extrae la consideracion de que una de las caracteristicas
principales de IPv6 a efectos de proteccién de los DPI podria encontrarse en el Protocolo de
sequridad IPSec, ya utilizado actualmente de manera conjunta con la version 4 del Protocolo
(IPv4), pero que con el nuevo Protocolo va a adquirir caracteristicas reforzadas y, sobre todo,
va a configurarse como un elemento intrinseco al mismo. Por ello, se trata de establecer
coémo estas caracteristicas de sequridad, relativas a las transmisiones de informacién, podrian
aprovecharse para mejorar la proteccion y gestion de los contenidos susceptibles de DPI.

® 2. La Propiedad Intelectual
® 2.1. Concepto

El estudio de las consecuencias normativas de la circulacion de contenidos protegibles por
DPI por las redes telematicas, publicas o privadas, no sélo se hace necesario para tratar las
peculiaridades que puede conllevar el propio medio de transmision y la utilizacion del nuevo
Protocolo IPv6, sino que, ademas, es interesante desde una doble perspectiva:

+ Las nuevas formas de violacion de DPI que se han generado como consecuencia de
las posibilidades técnicas tanto de supresion de las barreras tecnoldgicas de protec-
cion de derechos como de las grandes posibilidades de transmisién de la informacion
entre los intervinientes en las comunicaciones electrénicas.

« La necesidad de disponer de una normativa agil y flexible que permita asegurar la
proteccion de los DPI, intentando, incluso, crear un marco regulatorio que no sélo
focalice su atencién sobre los medios electrénicos de explotacion ya existentes, sino
que sea capaz de asumir la regulacién de los que puedan surgir en el futuro como
consecuencia del incesante crecimiento de las nuevas tecnologias.

No obstante, antes de sequir, se ha de establecer a qué nos estamos refiriendo con el
concepto “Propiedad Intelectual”, ya que se trata de un area juridica de gran amplitud



de la cual se deben extraer aquellos elementos o partes que sean de verdadero interés
a los efectos del presente Capitulo.

La Propiedad Intelectual tiene que ver con las creaciones de la mente, tales como, por ejemplo:
las invenciones, las obras literarias y artisticas, los simbolos, la mdsica, las imagenes y obras
audiovisuales y los dibujos y modelos utilizados en el comercio(2).

Las categorias en que se divide la Propiedad Intelectual en el dmbito comunitario, con inde-
pendencia de que en las legislaciones de algunos paises miembros (por ejemplo Espaia) se
estructure de modo diferente, serian, siguiendo lo establecido por la Organizacién Mundial
de la Propiedad Intelectual (OMPI), las siguientes:

« La Propiedad Industrial, que incluye patentes, marcas, dibujos y modelos industriales
e indicaciones geograficas.

- El derecho de autor, que abarca las obras literarias tales como las novelas, los poemas
y las obras de teatro, las peliculas, las obras musicales y las obras artisticas tales como
los dibujos, pinturas, fotografias, esculturas y los disefios arquitectonicos().

Asimismo, los derechos conexos, son los derechos de los artistas intérpretes o ejecutantes
sobre sus interpretaciones o ejecuciones, los derechos de los productores de fonogramas
sobre sus grabaciones y los derechos de los organismos de radiodifusion sobre sus progra-
mas de radio y de television(4).

Antes de comenzar la parte del Capitulo en la que se recogen las notas principales de cada
uno de los objetos protegidos por Propiedad Intelectual, siempre bajo la perspectiva de
detectar los elementos mas interesantes con relacién al Protocolo IPv6, se debe incidir en la
idea de que no toda informacién, dato, archivo, etc. que circula por una red telematica, por
ejemplo, Internet, es susceptible de DPI. Por tanto, las consideraciones que se realicen con
relacion a la influencia de IPv6 en la proteccion de DPI se refieren sélo a aquellos contenidos
transmitidos por redes telemdticas que son susceptibles de la aplicaciéon de tales derechos,
por ejemplo, musica, peliculas, fotografia, obras literarias, software, etc.

@ 2.2. Descripcion de los objetos protegidos

El presente subapartado tiene como fin establecer, de forma resumida, las notas descriptoras
de cada una de las categorias de elementos protegibles, focalizando la atencién sobre aquellas
que pudieran resultar de mayor interés a los efectos del presente Capitulo, es decir, aquellas
que, de una u otra manera, pudieran ser Utiles en la configuracion del papel que IPv6 puede
tener en la proteccion de los DPI e, incluso, en su mejor gestion, en el 3mbito electrénico.

(2), 3) y (4) http://www.wipo.org w
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® 2.2.1. Patentes

Una patente es un derecho exclusivo concedido a una invencién, que es el producto
0 proceso que ofrece una nueva manera de realizar un producto o prestar un servicio o un
desarrollo novedoso en cuanto a la forma de realizacion o de prestacion ya existentes.

Una patente proporciona proteccion al titular de la invencién, la cual se concede durante
un periodo limitado de tiempo, que suele ser de 20 afios.

Ademads, los detalles de la invencion deben ser publicados. Esto significa que, a pesar de
que la concesion de la patente revierta en el inventor, el desarrollo tecnoldgico se difunde
a partir del momento en que los detalles de la patente se hacen publicos y pueden ser
explotados por terceras partes, después de que el derecho de patente haya expirado.

Es importante resaltar que solo ciertos tipos de innovaciones son patentables. En concreto,
las invenciones (es decir, productos o procesos) calificables como novedosas, en cuanto que
no sean obvias para una persona conocedora o familiarizada con la tecnologia o arte rela-
cionado con la nueva patente. No es posible patentar lo que ya se conoce.

Desde un punto de vista juridico, la proteccion de una patente significa que la invencién no
puede ser confeccionada, utilizada, distribuida, vendida comercialmente, etc. sin el consen-
timiento del titular de la patente. Es decir, es el titular de una patente quien tiene el dere-
cho de decidir quién puede o no puede utilizar la invencién patentada durante el periodo
en el que estd protegida la invencién.

No obstante, el titular de la patente puede articular formas de utilizacién de la invencién por
terceros, a través de licencias, cuyas condiciones se establecerdn de comun acuerdo entre el
titular de la patente y el licenciatario. Incluso, el titular puede transmitir a un tercero su dere-
cho a la invencién, por ejemplo, mediante compraventa. En este caso, el tercero adquirira la
condicién de titular de la patente.

Por Gltimo, es importante que cuando la patente expira, lo hace asimismo la proteccion,
lo que da lugar a que la invencién pase a pertenecer al dominio publico. Es decir, el titular
deja de detentar derechos exclusivos sobre la invencidn, que pasa a estar disponible para la
explotacién comercial por parte de terceros.

W 2.2.2. Marcas

Una marca es un signo distintivo, susceptible de representacion grafica, que indica que
ciertos bienes han sido producidos o ciertos servicios han sido prestados por una persona
0 empresa determinada.

Las marcas pueden consistir en una palabra o en una combinacién de palabras, letras
y cifras. Pueden consistir, asimismo, en dibujos, simbolos, rasgos en tres dimensiones, signos
auditivos, colores u otros elementos que sean utilizados como caracteristicas distintivas.



De esta manera, una marca ofrece proteccion al titular de la marca, garantizandole el derecho
exclusivo a utilizarla para identificar sus bienes o servicios o a autorizar a un tercero a utilizarla
a cambio de pago.

Uno de los objetivos fundamentales del sistema de marcas es obstaculizar los esfuerzos
de los competidores desleales como, por ejemplo, los falsificadores, destinados a utilizar
signos distintivos similares para designar productos o servicios distintos a los amparados por
una marca y, en muchas ocasiones, de calidad inferior. En el ambito electrénico, en el que
va a cobrar tanta importancia IPv6, el sistema de marcas sirve, entre otros fines, para obsta-
culizar y persequir la utilizacién ilegitima de signos distintivos o marcas por terceras partes
no autorizadas para ello, lo cual supondria un infraccion de los DPI (por ejemplo nombres de
dominio, utilizacion de logos sin autorizacion en sitios web, venta a través del canal Internet
de productos falsificados, etc.).

Ademas de las marcas que identifican el origen comercial de bienes y servicios, existen otras
categorias de marcas. Asi, por ejemplo, existen las marcas colectivas, que son propiedad de
una asociacion cuyos miembros las utilizan para identificar que cuentan con un nivel de cali-
dad determinado y con otros requisitos establecidos por la asociacion. Por otro lado, las
marcas de certificacion se conceden a un producto que satisface determinadas normas, pero
no se restringen a los miembros de organizaciones. Pueden ser concedidas a cualquiera que
pueda certificar que los productos en cuestion satisfacen ciertos estandares establecidas (por
ejemplo 1SO 9001).

@ 2.2.3. Dibujos y modelos industriales

Un dibujo o modelo industrial puede definirse como el aspecto ornamental o estético de un
articulo. El dibujo o modelo industrial puede consistir en rasgos en tres dimensiones, como
la forma o la superficie de un articulo, o rasgos en dos dimensiones, como los disefios,
Ias lineas y el color.

Un dibujo o modelo industrial debe ser no funcional, es decir, que debe tener un caracter
esencialmente estético, ya que Ia legislacion no protege ninguno de los rasgos técnicos del
articulo al que se aplica.

El sistema de proteccion de los dibujos o modelos industriales proporciona al titular de los
mismos (la persona o entidad que ha registrado un dibujo o modelo industrial), el derecho
exclusivo contra la copia no autorizada o la imitacién del dibujo o modelo industrial por
parte de terceros.

® 2.2.4. Derechos de autor

El derecho de autor es un término juridico que describe los derechos concedidos a los crea-
dores por sus obras literarias y artisticas.

Derechos de Propiedad Intelectual e Industrial
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El tipo de obras protegibles por derecho de autor son las siguientes: obras literarias como
novelas, poemas, obras de teatro, documentos de referencia, periodicos, programas infor-
maticos, bases de datos, peliculas, composiciones musicales, coreografias; obras artisticas
como pinturas, dibujos, fotografias y esculturas, obras arquitectonicas, publicidad, mapas
y dibujos técnicos.

La importante evolucién de las comunicaciones telematicas y de la Sociedad de la Informacion
ha supuesto un planteamiento de nuevas vias de explotacion de los contenidos protegidos por
derechos de autor pero también ha conllevado nuevos y graves problemas derivados de la
mayor facilidad en el dmbito electrénico para la violacion de estos derechos de autor.

Como ya se ha dicho, la evolucion tecnolégica de los medios de transmision de informacion
en el ambito electrénico, permite, cada vez con mayor facilidad, el envio y recepciéon de
gigantescas cantidades de informacion. Y, en muchas ocasiones, los datos o informaciones
transmitidos incluyen, en mayor o menor medida, contenidos susceptibles de DPI. AGn mds,
el desarrollo de Protocolos como IPv6 van a posibilitar el aumento de las capacidades y faci-
lidades de transmision. Es por ello que, en el desarrollo del Protocolo, se deben plantear qué
caracteristicas del mismo son o pueden ser Utiles con el fin de establecer, reforzar o mejorar
el sistema de proteccion de DPI y buscar el adecuado equilibrio entre la mejora y optimiza-
cion de las transmisiones de contenidos y el respeto de los DPI.

Volviendo a las caracteristicas definitorias de los derechos de autor, cabe sefalar que los
creadores originales de obras protegidas, asi como sus herederos, gozan de ciertos derechos
basicos. Entre ellos, detentan el derecho exclusivo de utilizar la obra o autorizar a terceros a
que la utilicen en condiciones convenidas de comun acuerdo. Asimismo, el creador de una
obra puede prohibir o autorizar:

+ Su reproduccion bajo distintas formas.

+ Su interpretacion o ejecucion publica.

+ Su grabacién.

+ Su transmision.

+ Su traduccidn a otros idiomas o su adaptacion.

Con mas detalle, el derecho de autor se concreta, principalmente, en el ejercicio exclusivo
por el mismo de los denominados derechos patrimoniales o de explotacion de su obra
en cualquier forma. Los principales derechos patrimoniales o de explotacion son:

» Derecho de reproduccion, en el sentido de fijacion de la obra en un medio que permita
su comunicacion y la obtencion de copias de toda o parte de ella.



« Derecho distribucién, que hace referencia a la puesta a disposicién publica del origi-
nal o copias de la obra mediante su venta, alquiler, préstamo o de cualquier otra
forma legitima.

« Derecho a la comunicacién publica, entendida como todo acto por el cual una plura-
lidad de personas pueda tener acceso a la obra sin previa distribucion de ejemplares
a cada una de ellas.

« Derecho de transformacion, que comprende la traduccion de Ia obra, su adaptacion
y cualquier otra modificacion en su forma de la que derive una obra diferente.

Como es facilmente constatable, todos y cada uno de estos derechos se manifiestan de modo
cada vez mas frecuente en el 3mbito de las comunicaciones electrénicas y, como ejemplo
mas conocido, en Internet. Incluso, la transmisién de contenidos susceptibles de estos dere-
chos va a ser cada vez mds importante y de mayor volumen, por el avance de desarrollos
tecnoldgicos como IPv6. La transmision de video y audio en tiempo real, las posibilidades
de intercambio de ficheros, video bajo demanda en Internet, etc. son meros ejemplos que
reflejan la necesidad de buscar qué elementos del aspecto técnico, por ejemplo, el Protocolo
IPv6, son oportunos para la proteccion de los derechos, por ejemplo teniendo en cuenta las
utilidades que, a este fin, pudieran tener los modos de direccionamiento (multicast, unicast
y anycast) del Protocolo.

Por otro lado, la proteccién por derecho de autor también incluye los denominados derechos
morales, que equivalen al derecho a reivindicar la autoria de una obra y al derecho
a oponerse a modificaciones de la misma que puedan atentar contra la reputacion del creador.

Un principio de base en materia de derechos de autor es que éstos protegen Unicamente las
expresiones pero no las ideas, procedimientos, métodos de operaciones o conceptos mate-
maticos en si.

En torno a las obras protegidas por el derecho de autor, han ido desarrollandose los deno-
minados derechos conexos. Mediante los mismos, se conceden derechos similares, aunque
a menudo mas limitados y de mds corta duracion, a los derechos de autor. La concesién se
realiza a:

- Los artistas intérpretes o ejecutantes respecto de sus interpretaciones o ejecuciones.
« Los productores de grabaciones sonoras respecto de sus grabaciones.
+ Los organismos de radiodifusion respeto de sus programas de radio y de television.

Asimismo, en el dmbito de los derechos de autor es necesario hacer referencia al concepto
de Gestion Colectiva del derecho de autor y de los derechos conexos. Esta figura surge
de la evidente imposibilidad de muchos autores de llevar a cabo una gestién individual
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de los derechos patrimoniales sobre las obras de las que son titulares. Por ello surge el
concepto de Gestion Colectiva, como el ejercicio del derecho de autor y los derechos conexos
por intermedio de organizaciones que actdan en representacion de los titulares de derechos,
en defensa de sus intereses.
Por lo general, las organizaciones de Gestion Colectiva se ocupan de los siguientes derechos:

« El derecho de representacion y ejecucion publica.

« El derecho de radiodifusion.

» Los derechos de reproduccién mecanica sobre las obras musicales.

+ Los derechos de representacion y ejecucion sobre las obras dramaticas.

« El derecho de reproduccion reprografica sobre las obras literarias y musicales.

» Los derechos conexos.
Por ultimo, destacar que el derecho de autor y los derechos conexos son esenciales para
la creatividad humana al ofrecer a los autores incentivos en forma de reconocimiento
y recompensas econémicas equitativas. Este sistema de derechos garantiza a los creadores
la divulgacién de sus obras sin temor a que se realicen copias no autorizadas o actos de pira-

teria. A su vez, ello contribuye a facilitar el acceso y a intensificar el disfrute de la cultura,
los conocimientos y el entretenimiento en todo el mundo.

® 3. La legislacidn sobre propiedad intelectual
en la Unidn Europea: Principales Referencias

@ 3.1. Directivas comunitarias

@ 3.1.1. Directiva 2001/29/CE, armonizacion de los derechos de autor y derechos
conexos en la Sociedad de la Informacién

Con el objetivo de adaptar la legislacion relativa a derecho de autor y derechos conexos
a los cambios tecnolégicos y especialmente a la denominada Sociedad de la Informacion,
se promulgd la Directiva 2001/29/CE, del Parlamento Europeo y del Consejo, de 22 de
mayo de 2001, relativa a la armonizacion de determinados aspectos de los derechos
de autor y derechos conexos a los derechos de autor en la Sociedad de la Informacién
(Directiva 2001/29/CE).

Adicionalmente, |a Directiva 2001/29/CE tiene como objetivo transponer en el dmbito
comunitario las principales obligaciones internacionales derivadas de los dos Tratados
sobre los derechos de autor y derechos conexos aprobados por Organizacién Mundial



de la Propiedad Intelectual (OMPI) en 1996:
« Tratado de la OMPI sobre Derecho de Autor
- Tratado de la OMPI sobre Interpretacion o Ejecucion y Fonogramas

La existencia de este objetivo de transposicion o adaptacion de la normativa de los paises
comunitarios a los citados Tratados de la OMPI, hace conveniente que se recojan en este
Capitulo sus criterios mds relevantes a los efectos de determinar los principales puntos
a tener en cuenta sobre esta materia y sus posibles implicaciones respecto de la implantacién
del nuevo Protocolo IPvé.

Por lo que respecta al Tratado de la OMPI sobre Derecho de Autor y siempre resaltando
los aspectos mads relevantes para el objeto de estudio del bloque, cabe destacar que:

« Los paises que pretendan el cumplimiento del Tratado deberan establecer la protec-
cién juridica adecuada vy los recursos juridicos efectivos para evitar toda acciéon que
pretenda eludir las medidas tecnoldgicas utilizadas por los autores respecto de sus
obras, a fin de ofrecerles la proteccion correspondiente otorgada por este Tratado o
por el Convenio de Berna para la Proteccion de las Obras Literarias y Artisticas.

« Ademads, se deberdn proporcionar recursos juridicos efectivos para poder dirigirse
contra cualquier persona que, con conocimiento de causa, realice determinados actos
que induzcan, permitan, faciliten u oculten una infraccion de cualquiera de los dere-
chos previstos en el propio Tratado o en el citado Convenio de Berna. En concreto, los
actos vulneradores podrdn ser:

a. Suprimir o alterar, sin autorizacién, cualquier informacién electrénica sobre la
gestion de derechos. De conformidad con el Tratado, se debe entender por “infor-
macion sobre la gestion de derechos”, la informacion que identifica a la obra, al
autor, al titular de cualquier derecho sobre la obra, o informacion sobre los térmi-
nos y condiciones de utilizacién de la obra, y todo nimero o c6digo que represente
tal informacién, cuando cualquiera de estos elementos estén adjuntos a un ejem-
plar de una obra o figuren en relacién con la comunicacion al publico de ésta.

b. Distribuir, importar para su distribucién, emitir o comunicar al publico, sin auto-
rizacion, ejemplares de obras sabiendo que la informacion electrénica sobre
la gestion de derechos ha sido suprimida o alterada sin autorizacion.

Por lo que respecta al Tratado OMPI sobre Interpretacién o Ejecucién y Fonogramas, se debe
indicar que los aspectos mds destacables del mismo, a los efectos del presente bloque, coin-
ciden, practicamente en su totalidad, con los sefialados respecto del Tratado OMPI sobre
Derecho de Autor. En concreto, se establece que:

Derechos de Propiedad Intelectual e Industrial

267




» Con relacion a las medidas tecnoldgicas que artistas intérpretes o ejecutantes o produc-
tores de fonogramas pretendan establecer para el respeto de sus derechos, los paises
que quieran cumplir con el Tratado, deberan proporcionar proteccion juridica adecuada
y recursos juridicos efectivos contra las acciones de elusion de dichas medidas.

« Ademas, se deberan proporcionar recursos juridicos adecuados y efectivos contra
cualquier persona que, con conocimiento de causa, realice actos que infrinjan estos
derechos o respecto de la cual existan motivos razonables para saber que induce,
permite, facilita u oculta una infraccion de cualquiera de los derechos previstos en el
Tratado. En concreto, los actos vulneradores podran ser la supresion o alteracion, sin
autorizacion, de cualquier informacién electronica sobre la gestion de derechos o la
distribucién, emisién, comunicacion o puesta a disposicion del publico, sin autoriza-
cién, de interpretaciones o ejecuciones, ejemplares de interpretaciones o ejecuciones
fijadas o fonogramas.

Volviendo a la Directiva 2001/29/CE, los contenidos requlatorios de mayor interés, a los efec-
tos del presente Capitulo, coinciden, en gran medida, con los expresados en los Tratados OMPI.

Es interesante como ya en el Considerando (55) de la norma y con relacién a las informa-
ciones que ayuden a la gestion de derechos, se viene a indicar que:

+ La mayor facilidad para la distribucién de obras que procuran los avances tecnoldgi-
cos, conlleva, para los titulares de las obras distribuidas, la necesidad de identificar
mejor la obra o la prestacion, el autor o el titular del derecho y, ademds, proporcionar
informacién sobre las condiciones y modalidades de utilizacion de la obra o presta-
cién, con objeto de simplificar la gestiéon de derechos.
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+ Incluso, se indica que debe “alentarse” a los titulares de los derechos a emplear
“marcados” que indiquen, ademds de la informacion sobre gestion de derechos,
entre otras cosas, la autorizacién adecuada cuando se incluyan en redes telematicas
las obras o prestaciones protegidas.

+ Es necesario establecer una proteccion juridica, armonizada a nivel comunitario,
tendente a evitar actividades destinadas suprimir o alterar la informaciéon para la
gestion electronica de los derechos de autor vinculada a la obra.

Entrando en el articulado de la Directiva 2001,/29/CE, el articulo 6 se dedica a las “Obligaciones
relativas a medidas tecnoldgicas”, el cual, de manera resumida, indica que:

+ Se establecerd una proteccion juridica adecuada contra la elusién de cualquier medida
tecnoldgica efectiva adoptada para la proteccion de derechos de autor.




« Se establecerd una proteccion juridica adecuada frente a la fabricacién, importacion,
distribucién, venta, alquiler, publicidad para la venta o alquiler, o posesién con
fines comerciales, de cualquier dispositivo, producto o componente o la prestacion
de servicios que:

a. Sea objeto de una promocién, publicidad o comercializacion con la finalidad de
eludir la medida tecnolégica.

b. Sélo tenga una finalidad o uso comercial limitado al margen de la elusién de la
medida tecnolégica.

c. Esté principalmente concebido, producido, adaptado o realizado con la finalidad
de permitir o facilitar la elusién de la medida tecnoldgica.

Se define como “medidas tecnoldgicas” toda técnica, dispositivo o componente que,
en su funcionamiento normal, esté destinado a impedir o restringir actos referidos
a obras o prestaciones protegidas, que no cuenten con la autorizacién del titular
de los derechos de autor o de los derechos conexos. Las medidas tecnolégicas se
consideran “eficaces” cuando el uso de la obra o prestacion protegidas esté contro-
lado por los titulares de los derechos mediante la aplicacién de un control de acceso
o un procedimiento de proteccion, por ejemplo, codificacién, aleatorizacién u otra
transformacion de la obra o un mecanismo de control de copiado, que logre este
objetivo de proteccién.
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Por su parte, el articulo 7 establece Ias normas con respecto a las “Obligaciones relativas
a la informacién para la gestion de derechos”. De manera resumida, este articulo viene
a determinar que:
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« Se deberd establecer una proteccion juridica adecuada frente a todas aquellas perso-
nas que, a sabiendas, lleven a cabo, sin autorizacidon, determinados actos, sabiendo
o teniendo motivos razonables para saber que al hacerlo inducen, permiten, facilitan
o encubren una violacién de los derechos de autor o de los derechos conexos. En
concreto, los actos vulneradores serian similares a los determinados en momentos
anteriores de este Capitulo.

« Se define la “informacion para la gestion de derechos” como toda informacién facili-
tada por los titulares de los derechos que identifique la obra o prestacién protegida,
al autor o cualquier otro derechohabiente, o informacién sobre las condiciones
de utilizacion de la obra o prestacion protegida, asi como cualesquiera nimeros
o0 cddigos que representen dicha informacion.
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@ 3.1.2. Directiva 2004/48/CE, respeto de los Derechos de Propiedad Intelectual

La Directiva 2004/48/CE, de 29 de abril, relativa al respeto de los DPI, se promulga con el fin
de lograr, en el dmbito de la Union Europea, otros objetivos adicionales como son:

Impedir las pérdidas, fiscales y para las propias empresas, que produce la pirateria.
Estas pérdidas pueden suponer, incluso, un factor de desestabilizacién de los merca-
dos ya que, por ejemplo, en el caso de los productos multimedia, la usurpacién de
marca y la pirateria por Internet no dejan de aumentar y ocasionar, en consecuencia,
pérdidas muy sustanciales.

Velar por la proteccion de los consumidores, en cuanto que la usurpacion de marca
y la pirateria suelen ir acompafadas de un engafo deliberado al consumidor sobre
la calidad que tiene derecho a esperar de un producto concreto.

Partiendo desde un punto de vista general, con estos objetivos, los Considerandos de Ia norma
que pueden resultar de mayor interés a los efectos del presente Capitulo, serian:

El Considerando (2) indica que, aunque la Propiedad Intelectual debe permitir que el
inventor o creador obtenga un beneficio legitimo de su invencién o creacion, asi
como permitir la difusion mas amplia posible de obras, ideas y nuevos conocimien-
tos, ello no puede ser obstdculo para la libre circulacion de la informacion, inclusive
en Internet.

En definitiva, se viene a plantear la necesidad de consequir un equilibrio entre
la proteccién de los derechos de los autores de los contenidos transmitidos y el derecho
a que la informacién, incluidos esos contenidos, circule libremente. Si bien lograr este
equilibrio resulta sencillo desde un punto de vista tedrico, en la practica y con la exis-
tencia de medios de difusién tan potentes como aquellos sobre los que se sustenta
Internet, se plantean serias dificultades a la hora de controlar la proteccion de los
derechos de autor, por ejemplo, con los masivos intercambios de musica o video a
través del aplicaciones P2P. Es en este contexto donde se plantean los objetivos del
bloque en cuanto establecer en qué medida IPv6 puede ayudar a “combatir” las acti-
vidades contrarias a la Propiedad Intelectual, por ejemplo, la pirateria.

El Considerando (14) define los denominados “actos llevados a cabo a escala comer-
cial” como aquellos realizados para obtener beneficios econémicos o comerciales
directos o indirectos, excluyéndose, normalmente, los actos realizados por los consu-
midores finales de buena fe.

El Considerando (20) refleja la importancia de la prueba como elemento fundamen-
tal para la comprobacién de la comision de la infraccion de los DPI, indicando que
conviene garantizar que se pongan de manera efectiva a disposicion de las partes
medios de presentacidn, obtencién y proteccion de pruebas.



« El Considerando (21) describe el Derecho de informacién como aquel que permite
obtener datos precisos sobre el origen de las mercancias o servicios litigiosos, los
circuitos de distribucién y la identidad de cualesquiera terceras personas implicadas
en la infraccion.

Entrando ya en el articulado de la norma, es relevante sefalar que, el articulo 1 de la misma,
indica que, a los fines de la propia Directiva, el término DPI incluird los derechos de Propiedad
Industrial.

Por su parte, los articulos 6 a 8, relativos a “Pruebas” indican, de manera resumida, que:

- Sin perjuicio de los datos confidenciales, en el caso de que la parte que haya presen-
tado pruebas razonablemente disponibles y suficientes para respaldar sus alegaciones,
haya especificado, al fundamentar sus alegaciones, qué otras pruebas se encuentran
bajo control de la parte contraria, las autoridades judiciales competentes pueden
ordenar que la parte contraria entregue dichas pruebas.

« A instancia de partes que hayan presentado pruebas razonablemente disponibles
para respaldar sus alegaciones, se podrian dictar medidas répidas y eficaces para
proteger pruebas pertinentes con respecto a la supuesta infraccion, sin perjuicio, de
nuevo, de que sea necesario garantizar la proteccién de toda informacion confidencial.

En este sentido, IPv6, técnicamente, provee de medios de prueba mas precisos que los apor-
tados por su version anterior, IPv4, por ejemplo, en la manera de identificar a los intervi-
nientes en una transmisién de informacion o en la trazabilidad de las comunicaciones.

En cuanto al derecho de informacidn, el articulo 8 de la Directiva indica que, en el contexto
de los procedimientos relativos a una infraccion de un DPI y en respuesta a una peticion
justificada y proporcionada del demandante, las autoridades judiciales competentes pueden
ordenar que se faciliten datos sobre el origen y las redes de distribucion de las mercancias
o servicios que infringen un DPI, sobre el infractor o sobre cualquier persona que haya sido
hallada en posesion de las mercancias litigiosas o utilizando servicios litigiosos, en ambos
casos, a escala comercial.

En relacion con este punto, comienza a ser frecuente que en la legislacion nacional de algu-
nos Estados Miembros se contemple un deber de retencién de datos de trfico en el dmbito
de las comunicaciones electronicas, por ejemplo, los datos relativos a las IP’s intervinientes
en una comunicacion, logs, datos transaccionales, etc., lo que, por un lado, posibilita el
mejor cumplimiento de lo exigido por el citado articulo 8 de la Directiva, asi como se
convierte en un medio para hacer mas efectiva la persecucion de vulneraciones de los DPIs.
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@ 3.2. Reglamento sobre la marca comunitaria

La norma fundamental en Derecho comunitario sobre la requlacién de las marcas, es
el Reglamento (CE) n° 40/94 del Consejo, de 20 de diciembre de 1993, sobre la marca
comunitaria, con el que se pretendia crear una marca que pudiera aplicarse en todo
el dmbito comunitario.

Sobre esta base normativa, se establece un sistema que permite la concesién de marcas
comunitarias por la denominada Oficina de Armonizacién del Mercado Interior. A través de
una solicitud Unica presentada ante la OAMI, la marca comunitaria tiene cardcter unitario,
en el sentido de que produce los mismos efectos en el conjunto de la Comunidad Europea.

Podran constituir marcas comunitarias todas las sefiales que puedan ser objeto de repre-
sentacion grafica, siempre que tales sefiales permitan distinguir los productos o servicios de
una empresa de los de otras empresas.,

La marca comunitaria confiere a su titular un derecho exclusivo, de tal manera que el titular
tiene derecho a prohibir a un tercero usar con fines comerciales:

+ Una sefal idéntica a la marca comunitaria para productos o servicios idénticos a aque-
llos para los que se reqistré la marca.

- Una senal para la cual existe riesgo de confusion, en el espiritu del publico, con otra
marca.

» Una sefal idéntica o similar a la marca comunitaria para productos o servicios que
no sean similares a aquellos para los cuales se registra la marca comunitaria, cuando
el uso de la sefal saque provecho del prestigio o del caracter distintivo de la marca.

En cambio, el derecho conferido por la marca comunitaria no permite a su titular prohibir
a un tercero el uso, con fines comerciales de:

« Su nombre o direccién.

- Indicaciones relativas a la especie, a la calidad, a la cantidad, al destino, al valor, a la
procedencia geografica, a la época de fabricacién del producto o de la prestacion
del servio o a otras caracteristicas de éstos.

+ La marca, cuando este uso sea necesario para indicar el destino de un producto
o de un servicio, en particular, como accesorio o repuesto.



@ 3.3. Propuesta de Reglamento sobre patente comunitaria

Con el objetivo, entre otros, de crear un nuevo titulo unitario de Propiedad Industrial para
eliminar los obstaculos a la libre circulacion de mercancias en el mercado interior, se ha
redactado la Propuesta de la Comisién, de 1 de agosto de 2000, de Reglamento del Consejo
sobre la patente comunitaria.

Actualmente, existen en el ambito de la UE dos formas de garantizar la proteccion mediante
patente: los sistemas nacionales de patentes y el sistema europeo de patentes, articulado a
través del Convenio, de 5 de octubre de 1973, de concesion de patentes europeas, conocido
como Convenio de Munich.

A pesar de que el Convenio de Munich crea un sistema Unico de concesion de patentes, no
existe todavia una patente comunitaria que forme parte del ordenamiento juridico comunitario.

El objeto de la Propuesta de Reglamento sobre patente comunitaria no es sustituir los actua-
les sistemas nacionales y el sistema europeo, sino anadirse a ellos, por lo que deberan ser
los solicitantes quienes elijan la opcién que deseen.

No obstante, la idea principal de la Propuesta es que el Reglamento complete el Convenio
de Munich. Asi, por ejemplo, las condiciones de concesién de la patente estdn fijadas
mediante el Convenio de Munich.

La patente comunitaria conferird a su titular el derecho de prohibir a cualquier tercero que
no tenga su consentimiento:

- La explotacion directa de la invencién y, en concreto, fabricarla, ofrecerla, introducirla
en el mercado, importarla, etc.

« La explotacion indirecta de la invencion.

La utilizacién de la patente por persona diferente a su titular se articula a través de un
sistema de licencias, las cuales, incluso, pueden llegar a ser obligatorias, por ejemplo, por
falta o insuficiencia de explotacion de la patente comunitaria.

® 4. Situacion de los Derechos de la Propiedad Intelectual

Una vez analizados algunos de los aspectos mas relevantes de la normativa comunitaria en
materia de Propiedad Intelectual, el bloque se centra, en este apartado, en reflejar cudles
son las principales problematicas existentes en esta materia en el dmbito de las comunica-
ciones electrénicas e Internet.
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El gran desarrollo de las redes electrénicas de transmision de la informacion, siendo Internet
y el correo electrénico las expresiones mas difundidas de este fendmeno, y el desarrollo de
los soportes electrénicos de datos en sus diversas variantes, han provocado, por un lado,
nuevas vias de explotacion de los DPIy, por otro lado, el efecto pernicioso de dar lugar
a un vertiginoso aumento de los medios de violacién de los mismos.

Con objeto de tratar las principales vulneraciones de DPI que se producen actualmente en
el dmbito electrénico para posteriormente, poder analizar si el uso del Protocolo IPv6 puede
ser un medio para provocar la desaparicion o minimizacion de todos o alguno de ellos, se
ha de centrar la atencién en los dos tipos de derechos més frecuentemente vulnerados:
los Derechos de Autor y los Derechos de Marca.

En cuanto a los Derechos de Autor, las formas de vulneracion de los mismos mediante medios
electrénicos son de sobra conocidas. Como mero ejemplo se pueden resefiar las siguientes:

+ Intercambio de ficheros en redes P2P sin permiso de los autores y sin abono de las
retribuciones que corresponderian.

+ Promocién, distribucién y utilizacion de técnicas de supresion o deshabilitacion
de los sistemas anticopia de determinados ficheros, incorporados o no en un
soporte informdtico.

- Pirateria de musica, software, juegos, y, en general, contenidos protegibles por
Propiedad Intelectual, bien por su venta, alquiler, etc. a través de Internet o bien
por su incorporacién a un soporte informatico.

« Apropiacion de contenidos (texto, fotos, archivos audiovisuales, etc.) publicados
en Internet sin licencia de sus autores o excediendo la licencia concedida.

Con relacion al Derecho de Marcas, entre los principales ejemplos de violacion de los mismos
a través de medios electrénicos se pueden citar los siguientes:

+ Vulneracidn a través de prdcticas que, en muchos casos, suponen, ademas, supuestos
de competencia desleal, como ocurre, en ocasiones, con los contenidos de ciertos
envios indiscriminados de mensajes de correo electrénico no solicitado o spam.

« Phishing, técnica que consiste en atraer mediante engafo a un usuario hacia un sitio
web fraudulento donde se le insta a introducir datos privados. En el comin de los
asos, el sitio web fraudulento utiliza objetos susceptibles de derecho de marca, titu-
laridad de la empresa o entidad que se pretenda simular.

« Spoofing, técnica tendente a simular o usurpar la identidad de un elemento de red
(ordenador personal, servidor, router, etc.), cuya identidad se habria obtenido ante-
riormente, para conseqguir acceso a los recursos de un tercer sistema, acceso que se
basa en la confianza que el sistema accedido tiene en el elemento de red suplantado.



Légicamente, las técnicas de averiguacion y suplantaciéon de la identidad, pueden
conllevar, en muchos casos, la violacion de derechos de autor, al utilizar marcas
u objetos susceptibles de proteccion que son de titularidad, por ejemplo, de la entidad
propietaria del sistema accedido.

Por Gltimo, en el ambito del Derecho de Patentes, cabe sefalar las vulneraciones que
de estos derechos se producen a través de los ataques de espionaje industrial que se
realizan por medio de Internet (mediante accesos no autorizados, técnicas de sniffing,
interceptacion de comunicaciones, etc.) como medios de llegar hasta invenciones paten-
tadas o patentables de las empresas.

En definitiva, los elementos tecnoldgicos estan en constante evolucién y progresion, lo que
permite una mejora constante de redes, servicios, aplicaciones, etc. Un claro ejemplo de
esta evolucién es el constante aumento de la capacidad para transmitir grandes cantidades
de datos a gran velocidad. Sin embargo, esta evolucién da lugar a un aumento del riesgo de
transmision de contenidos susceptibles de DPI y un aumento del volumen de contenidos
transmitidos contraviniendo la normativa aplicable.

Frente a esta situacion de “doble uso” de algunos de los avances tecnolégicos en materia
de comunicaciones electrénicas, cabe plantear qué papel pueden tener el Protocolo IPv6, en
orden a evitar o, al menos, disminuir el nimero de aquellos comportamientos que, de uno
u otro modo, estan contraviniendo la normativa sobre Propiedad Intelectual.

Es cierto que el Protocolo no se ha desarrollado con el fin propio de promover la proteccion
de los DPI, pero no es menos cierto que se trata de un desarrollo que procura el cumpli-
miento pleno de la normativa vigente y que, dado que se viene realizando bajo criterios de
optimizacién, destino a fines, consenso de las partes implicadas en su desarrollo, etc. puede
reunir caracteristicas que por un lado eviten o disminuyan los actos contrarios a la norma-
tiva sobre Propiedad Intelectual o por otro lado permitan una mejor respuesta probatoria
y judicial frente a los actos de tal tipo que se hubieran producido.

® 5. La influencia de IPv6 en el dmbito de los Derechos
de Propiedad Intelectual

Como es bien conocido, el Proyecto Euro6IX tiene como principal objetivo apoyar la introduccion
rapida del Protocolo IPv6 en Europa. Con este fin primordial se han definido una serie de resul-
tados finales que, entre otros, van desde el disefio y desplieque de la red hasta el desarrollo
de servicios dirigidos a usuarios finales.

El desarrollo del Proyecto Euro6IX incluye la puesta a disposicion de redes, servicios avan-
zados de red, aplicaciones, etc., que podrdn ser testeados por los partners del Proyecto,
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por otros grupos de usuarios o por terceras partes interesadas en intervenir en los resulta-
dos del Proyecto, siempre bajo una éptica académica de investigacion y avance que, en prin-
cipio, no tiene como resultado intrinseco la consecucién de fines comerciales.

En definitiva, el Proyecto busca realizar desarrollos y pruebas de los elementos intervinien-
tes en cada una de las capas necesarias para la introduccion del Protocolo IPv6, lo cual
conlleva, l6gicamente, el desarrollo de servicios y aplicaciones que, dirigidas normalmente
a usuarios finales, van a poder ser utilizados, en algunos casos, para la transmision de conte-
nidos susceptibles de proteccién por DPI, por lo que la proteccion y gestion de tales derechos
es un factor que debe ser tenido en cuenta al hacer uso de los servicios y aplicaciones
implementados.

En este punto y bajo las premisas sefialadas, es interesante hacer una breve reseia de los
tipos de direccionamientos de comunicaciones que se definen en IPv6 al objeto de realizar
las transmisiones de informacién y, por extension, controlar qué y a quién se estd transmi-
tiendo. De esta manera, los tipos de direcciones que se pretenden establecer serian:

« Unicast. Este grupo de direcciones se caracteriza por identificar un Unico punto final
de destino (punto a punto). Cualquier contenido enviado a una direccién unicast serd
entregado a un solo punto de destino.

+ Multicast. Las direcciones multicast agrupan un conjunto de puntos finales de destino.
Cualquier contenido enviado a una direccién multicast serd entregado a un conjunto
de destinos que forman parte de un mismo grupo.

+ Anycast. Este grupo de direcciones, al igual que el multicast, agrupa un conjunto
de puntos finales de destino. La diferencia principal con el multicast esta en el
sistema de entrega de datagramas. Un datagrama enviado a una direccién anycast
es entregado sélo a un punto de destino (el miembro mas cercano del grupo
al emisor del datagrama)(®).

Bajo estas premisas, se estan desarrollando toda una serie de aplicaciones y servicios en cuyo
uso va a ser habitual la utilizacion o transmisién de contenidos, datos, etc. susceptibles de DPI
cuya titularidad pueda no corresponder a los intervinientes en la comunicacion o transmision
electrénica. En concreto, algunos de los servicios y aplicaciones a través de los cuales se
pueden estar utilizando o transmitiendo contenidos susceptibles de DPI son: P2P, videoconfe-
rencia, juegos on-line, streaming (audio y video o sélo audio), VoIPvé, Chat/IRC, Messengers,
correo electrénico, servicios a la carta o bajo demanda, television y video digital, etc.

De tal manera, si bien es evidente que el Protocolo IPv6 no orienta su desarrollo, especifi-
camente, hacia la gestién o proteccion de DPI, es indudable que el Proyecto Euro6IX es un
claro ejemplo de que los desarrollos realizados con relacién al propio Protocolo, al definir no

(5) “El protocolo IPv6 y sus extensiones de seguridad IPSec”, Verdejo Alvarez, Gabriel. Universitat Autonoma de Barcelona, febrero 2000 w



so6lo la forma de direccionamiento sino también las redes, servicios de red avanzados, apli-
caciones, etc., pueden llegar a influir en la forma de proteger tales derechos. En definitiva,
de igual manera que en la definicion de IPv6 se ha querido tener en cuenta los aspectos
legales relacionados con la privacidad y con el posible tratamiento de datos personales, es
conveniente resaltar que dentro de los elementos que componen el Protocolo IPv6, existen
algunos como, por ejemplo, IPSec, que pueden revestir especial importancia en la configu-
racion de medios tendentes a procurar el control de la gestion y explotacién de los DPI apli-
cables a los contenidos transmitidos, conforme exige la normativa analizada en apartados
anteriores de este bloque.

® 6. La sequridad al servicio de la Propiedad Intelectual

Dada la fuerte competitividad empresarial en todos los sectores y a nivel mundial, la protec-
cion de la Propiedad Intelectual, de la informacion estratégica y de nuevos productos,
e incluso la proteccién de la propia imagen de la empresa, obligan a la adopcion de una
serie de medidas de control de acceso y de confidencialidad que hacen imprescindible la
implantacion de sistemas de seguridad suficientemente confiables.

Es por ello, entre otras razones, que la sequridad de la informacién, entendida en sentido
amplio, adquiere un valor fundamental en el desarrollo del Proyecto Euro6IX. Alin mas, la
seguridad se constituye como un elemento integrador del Proyecto, que se expresa a través
del Protocolo IPSec, configurado como requerimiento intrinseco al Protocolo IPvé.

® 6.1. Aproximacion a las cuestiones relativas a sequridad en Internet

En primer lugar, debemos sefalar que el concepto de sequridad al que alude el titulo de este
apartado, se define en los términos mas amplios posibles, con objeto de cubrir todas aquellas
amenazas, fisicas y/o logicas, que afectan a cada uno de los elementos que, en mayor
o menor medida, como emisores, receptores o en cualquier condicién, intervienen en la Red.

En este punto, es oportuno resefar el hecho de que, en sus inicios, los Protocolos utilizados
en Internet (para establecer la comunicacion entre los intervinientes, para el transporte
de la informacion, etc.) no tenian como caracteristica intrinseca el establecimiento de deter-
minados pardmetros de sequridad. Es por ello que el avance en el uso de Internet y el creci-
miento de su importancia social y econémica se ha visto acompanado del aumento paralelo
de las vulnerabilidades (entendidas como riesgos que afectan a las comunicaciones, a los
sujetos que las realizan o a las contenidos que se transmiten), que buscan aprovechar
las zonas débiles que surgen de los fallos de seqguridad del trafico en Internet.
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Sin entrar en el aspecto técnico de los modos en que se llevan a cabo los ataques o explo-
taciones de las vulnerabilidades de Internet, si cabe sefialar como ejemplos de amenazas
a Internet las siguientes:

« Intrusiones fisicas o l6gicas sobre los elementos mediante los que se lleva a cabo
la comunicacion.

« Ataques de virus, gusanos, caballos de Troya, etc.

« Spoofing o enmascaramiento de la identidad de personas, fisicas o juridicas, con objeto
de recabar informacion, acceder a recursos sin la debida autorizacion, etc.

- Violacion de la confidencialidad de las comunicaciones.

+ Ataques de Denegacion de Servicio, manipulacién de informacién por agentes
de intermediacion.

« Vulneracién de DPI(6).

En definitiva, se viene constatando que la seqguridad no fue un requerimiento original de
Internet, sino que esta sequridad se viene configurando como un elemento afiadido, que da
respuesta a la necesidad de herramientas de eliminacién o minoracién de vulnerabilidades.

@ 6.2. IPSec: el elemento de seguridad del Protocolo IPv6

IPSec es un estdndar que tiene como finalidad proporcionar servicios de sequridad a la capa
IP y a todos los protocolos superiores basados en IP (por ejemplo, TCP y UDP)(7).

En cuanto a la utilidad que tiene IPSec, principalmente desde el punto de vista del andlisis
efectuado en este Capitulo, es necesario destacar que IPSec, en resumen, autentifica los
equipos involucrados en una transmision de informaciones, y, en funcién de la configuracion
que se establezca, puede llegar a cifrar dicha informacion para su transmisién entre hosts
ubicados en una red (Internet, intranet, extranet, etc.), incluidas las comunicaciones que se
establezcan entre un servidor y un terminal, cliente o estacion de trabajo y entre servidores.
El trabajo de seguridad a nivel de capa IP proporcionado por IPSec tiene como fin principal
proveer de proteccion a los paquetes IP. El Protocolo IPSec estd basado es un modelo de
sequridad end-to-end, de tal modo que Unicamente los puntos de la red emisor y receptor
deben ser compatibles con el Protocolo y aceptar la proteccion de la informacidn transmitida.

El Protocolo IPSec viene siendo utilizado (por ejemplo, en la creacién de Redes Privadas
Virtuales o RPV) con la version 4 del Protocolo IP (IPv4), pero como adicional o anadido

(6) “IPv6 y la respuesta a la muerte de Alice”, Gomez Skarmeta, Antonio F. Departamento de Ingenieria de la Informacion y las Comunicaciones
de la Universidad de Murcia, febrero 2004

(7) “Anélisis del protocolo IPSec: el estandar de sequridad en IP”; Pérez Iglesias, Santiago. Revista “Comunicaciones de Telefonica 1+D”,
noviembre 2001



al mismo. Sin embargo, en el caso de IPvé, el Protocolo IPSec se ha establecido como elemento
intrinseco u obligatorio en el desarrollo e implementacion del mismo, con lo que se provee
del mayor grado de optimizacion a la vertiente de sequridad de la version 6 del Protocolo.

Asimismo, el Protocolo IPSec, disefiado para funcionar de modo transparente en redes exis-
tentes, cuenta, entre una de sus ventajas fundamentales, el haber sido desarrollado sobre el
apoyo de estandares del Internet Engineering Task Force (IETF)(®), grupo internacional de exper-
tos vinculados a la evolucion de la arquitectura de Internet y su 6ptimo funcionamiento(©).
Los resultados de las actividades de los diferentes equipos de expertos se reflejan, entre otras
vias, a través de los denominados Request for Comments (RFC).

Por otro lado, ademds de la ventaja de la intervencion de IETF en el desarrollo del Protocolo
y adn sin entrar en la descripcion de su funcionamiento, es posible atribuir al Protocolo IPSec
una serie de ventajas propias, que serian, de modo resumido, las siguientes:

- Como ya se ha dicho, se incluye por defecto en el Protocolo IPv6, a diferencia del
Protocolo IPv4, donde la integracién en el mismo era una mera posibilidad. La obligato-
riedad de implementacién de IPSec en todos los nodos IPv6, permite que, al establecer
una sesion IPv6, siempre sea posible disponer de una conexién sequra end-to-end.

« Proporciona un nivel de seguridad comun y homogéneo para todas las aplicaciones.
« Es independiente de la tecnologia fisica empleada.

+ Es compatible con infraestructuras de clave publicas (PKIs).

+ Se implementa de forma transparente en la infraestructura de red.

« Es un estandar abierto del sector para proporcionar comunicaciones privadas y seguras.
Por tanto, es también un estandar tendente a lograr privacidad, integridad y autenti-
cacion. La autenticacion y el cifrado de los datos para protegerlos de otros terminales,
posibilita la realizacion de transacciones sequras sobre IPv6. Asi, por ejemplo, se
podria utilizar el Protocolo IPSec como herramienta que sirviera no sélo para identi-
ficar los destinatarios de una transmision de contenidos amparados por DPI, sino que,
ademas, mediante el cifrado, se estaria evitando la interceptacion de los contenidos
por terceras partes e, incluso, su posterior reenvio por los destinatarios autorizados a
terceros no legitimados.

+ Permite asumir el incremento de dispositivos “némadas”, es decir, aquellos disposi-
tivos que retinen caracteristicas de movilidad y posibilidad de conexién a diferentes
tipos de redes.

(8) “Anélisis del protocolo IPSec: el estandar de sequridad en IP”; Pérez Iglesias, Santiago. Revista “Comunicaciones de Telefonica 1+D”,
noviembre 2001
(9) http://www.ietf.org
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@ 6.3. Descripcion del Protocolo IPSec y de sus componentes fundamentales

A través de este apartado se analizan, de forma breve, los aspectos técnicos mas relevan-
tes de IPSec, con el fin de facilitar la comprensién de las posibilidades que su adopcion
conllevaria desde la perspectiva de la proteccién de los DPI.

IPSec, como primera expresion de su cardcter abierto y del esfuerzo de independencia frente
a concretos algoritmos de cifrado, es, realmente, un conjunto de estdndares para integrar en
IP funciones de seguridad basadas en criptografia. Proporciona confidencialidad, integridad
y autenticidad de datagramas IP, combinando tecnologia de clave publica (RSA), algoritmos
de cifrado (DES, 3DES, IDEA, Blowfish), algoritmos de hash (MD5, SHA-1) y certificados
digitales X.509 v.3.

La tendencia hacia la neutralidad respecto de los algoritmos utilizados ha llevado a que
IPSec se haya disefiado de forma modular, de modo que se pueda seleccionar el conjunto
de algoritmos deseados sin afectar a otras partes de la implementacién. No obstante, los
problemas de interoperabilidad que podian surgir en Internet, han llevado a la definicion de
ciertos algoritmos estdndar que deberdn soportar todas las implementaciones que se reali-
cen. De esta manera, los algoritmos de referencia son DES y 3DES, para cifrado, asi como
MD5 y SHA-1, como funciones de hash. Incluso, es posible usar otros algoritmos que se
consideren mds seguros o adecuados para un entorno especifico.

Dentro de IPSec se distinguen los siguientes componentes fundamentales:

+ Dos Protocolos de seguridad: IP Authentication Header (AH) e IP Encapsulating
Payload (ESP), que proporcionan mecanismos de seqguridad para proteger trafico IP.

+ Un Protocolo de gestion de claves: Internet Key Exchange (IKE), que permite a dos
nodos negociar las claves y todos los pardmetros necesarios para establecer una
conexion AH o ESP.

El Protocolo AH se utiliza con el fin de garantizar la integridad y autenticacion de los datagra-
mas IP. Con mas detalle, proporciona un medio al receptor de los paquetes IP para autenticar
el origen de los datos y para verificar que dichos datos no han sido alterados en su transito.
No obstante, entre sus caracteristicas no se encuentra ninguna dirigida a proporcionar
confidencialidad sobre los datos transmitidos. En definitiva, el Protocolo AH es una cabe-
cera de autenticacion que se inserta entre la cabecera IP estdndar (tanto IPv4 como IPV6)
y los datos transportados.

El funcionamiento de AH se basa en un algoritmo HMAC (Hashed Message Authentication
Code), es decir, un cddigo de autenticacion de mensajes. Este algoritmo consiste en aplicar
una funcién hash a la combinacion de datos de entrada y una clave, siendo la salida



una pequefia cadena de caracteres denominada “extracto”. Dicho extracto tiene la propiedad
de ser como una huella personal asociada a los datos y a la persona que lo ha generado,
puesto que es la Gnica que conoce la clave.

Por su parte, el Protocolo ESP tiene como fin fundamental proporcionar confidencialidad.
A tal fin, especifica el modo de cifrar la informacién que se desea enviar y cémo este conte-
nido cifrado se incluye en un datagrama IP. En combinacién con un mecanismo similar
al del Protocolo AH, el Protocolo ESP logra ofrecer los servicios de integridad y autenticacion
del origen de los datos.

La funcién de cifrado dentro del Protocolo ESP es desempefiada por un algoritmo de cifrado
de clave simétrica. De esta manera, el emisor toma el mensaje original, lo cifra, utilizando
una clave determinada, y lo incluye en un paquete IP, a continuacion de la cabecera ESP.
Durante el transito hasta su destino, si el paquete es interceptado por un tercero sélo obten-
drd un conjunto de bits ininteligibles. En el destino, el receptor aplicard de nuevo el algo-
ritmo de cifrado con la misma clave, recuperando los datos originales. Como es facil apre-
ciar, la sequridad de este Protocolo reside en la robustez del algoritmo de cifrado, es decir,
que un atacante no puede descifrar los datos sin conocer la clave, asi como en que la clave
ESP Unicamente la conocen el emisor y el receptor.

A los efectos de determinar una utilidad concreta respecto de los procedimientos técnicos
analizados en este apartado del Capitulo, se podria tener en cuenta un supuesto hipotético
que podria ser, por ejemplo, el caso de una compaiia discografica que pretenda emitir
contenidos de su catdlogo musical por Internet. A través de estos procedimientos, podria
llegar a asegurarse de que dichos contenidos musicales, protegidos por DPI, son recibidos
Unicamente por los usuarios que, previamente, los hubieran solicitado y hubieran abonado
una determinada cantidad de dinero. De este modo, la compaiiia discografica consequiria:

« Confidencialidad del contenido transmitido mediante su cifrado.
« Eleccion precisa de los destinatarios que van a recibir los contenidos.

« Aportacion de garantias, al destinatario, de que los contenidos provienen del emisor
correspondiente, que estd autorizado para la difusion de los mismos.

- Garantia de integridad de los contenidos protegibles, evitando su modificacién por
terceros.

No obstante, siguiendo con el ejemplo planteado, independientemente de que la compaiiia
discogrdfica pueda lograr, al menos, las finalidades sefialadas haciendo uso de los protocolos
utilizados por IPSec, no es menos cierto que estas ventajas no irian mas alld de la concreta
transmision de contenidos a que se refieren, en este caso, la de los archivos musicales.
En definitiva, IPSec y, en consecuencia, IPv6 no entrarian en la definicion que la normativa
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aplicable establece sobre lo que es una medida tecnoldgica para el efectivo ejercicio o protec-
cion de los DPI. Asi, no se permitiria restringir el posible reenvio a terceros no autorizados
del archivo musical o su transmision a través de una red P2P.

Sin embargo, pese a no encajar en el concepto de medida tecnolégica de proteccion de DPI,
IPSec si se convertiria en un medio de prueba de gran valor en muchos de los casos de viola-
cién de tales medidas realizados en Internet, si se piensa en cada una de las transmisiones
telemdticas en que se vulneren esos derechos.

Mas aun, el hecho de que IPSec no se configure propiamente como una medida tecnoldgica
tal y como se ha definido no supone que, con el debido planteamiento técnico y juridico,
no pueda llegar a serlo. Planteando esta hipétesis a través de un ejemplo, cabria la posibili-
dad de incorporar determinada informacion proporcionada por IPSec a archivos informaticos
descargables (por ejemplo musica, video, etc.) por Internet con las autorizaciones, licencias,
etc. que hubieran determinado los titulares de los derechos aplicables, de tal manera que
dicha informacion sirviera para:

+ Determinar qué dispositivos, identificados por su IP, pueden acceder al archivo
transmitido.

+ Determinar si otros dispositivos, identificados igualmente por su IP, pueden hacer
alguin uso autorizado (por ejemplo reproducciéon pero no duplicacion) del archivo
o0 si se prohibe su reenvio a toda persona que no sea su original destinatario.

En definitiva, se trataria de articular los sistemas de gestion de derechos sobre contenidos
a través de medidas tecnoldgicas basadas en IPv6 y, mds aln, en IPSec. Esta hipotesis podria
ser igualmente operativa en sistemas de Gestion colectiva, que podrian establecer técnicas
de control basados en la identificacion de usuarios por su IP.

No obstante, como ultima nota sobre la hipdtesis planteada, se ha sefialar que su puesta en prac-
tica conllevaria el estudio de cuestiones técnicas y legales que no son objeto de este Capitulo
y que podrian matizar o restringir la posibilidad de algunas de las operaciones sefaladas.

Volviendo a la descripcion de los Protocolos utilizados por IPSec, es evidente que la distri-
bucién de claves de forma segura es, por consiguiente, un requisito esencial para el funcio-
namiento de los Protocolos ESP y AH, como hemos visto anteriormente. Asimismo, es funda-
mental que el emisor y el receptor estén de acuerdo tanto en el algoritmo de cifrado o de
hash como en el resto de pardmetros comunes que utilizan.

Esta labor de puesta en contacto y negociacion es realizada por un Protocolo de control,
denominado IKE, sobre el cual se recogeran sus notas fundamentales mas adelante, ya que
en este punto del Capitulo cabe hacer una breve referencia a los dos modos de funciona-
miento que permite el Protocolo IPSec:



+ Modo transporte. En este modo, el contenido transportado dentro del datagrama AH
0 ESP son datos de la capa de transporte. En consecuencia, la cabecera IPSec se
inserta inmediatamente a continuacion de la cabecera IP y antes de los datos de los
niveles superiores que se desean proteger. El modo transporte tiene la ventaja de
que asegura la comunicacién extremo a extremo, pero requiere que ambos extremos
entiendan el Protocolo IPSec.

Modo tanel. En éste el contenido del datagrama AH o ESP es un datagrama IP completo,
incluida la cabecera IP original. Asi, se toma un datagrama IP al cual se afade inicial-
mente una cabecera AH o ESP. Posteriormente, se afiade una nueva cabecera IP que
es la que se utiliza para encaminar los paquetes a través de la red. El modo tinel se
usa normalmente cuando el destino final de los datos no coincide con el dispositivo
que realiza las funciones IPSec.

Una vez establecida la cita de los modos de funcionamiento del Protocolo IPSec, se ha de traer
a colacién un concepto esencial en IPSec cual es el de Asociacion de Seqguridad (SA, Security
Association). Este concepto hace referencia a un canal de comunicacién unidireccional que
conecta dos nodos, a través del cual fluyen los datagramas protegidos mediante mecanismos
criptograficos acordados previamente. Al identificar tnicamente un canal unidireccional,
una conexion IPSec se compone de dos SAs, una por cada sentido de la comunicacion.

Hasta el momento, se ha supuesto que ambos extremos de una SA deben tener conocimiento
de las claves, asi como del resto de la informacion que necesitan para enviar y recibir data-
gramas AH o ESP. Tal como se ha indicado anteriormente, es necesario que ambos nodos
estén de acuerdo tanto en los algoritmos criptogréficos a emplear como en los parametros
de control. Esta operacion puede realizarse mediante una configuracién manual, o mediante
algun Protocolo de control que se encarque de la negociacion automatica de los parametros
necesarios, denomindndose esta operacién como negociacion de SAs.

El IETF ha definido el Protocolo IKE (Internet Key Exchange) para realizar tanto esta funcién
de gestion automatica de claves como el establecimiento de las SAs correspondientes. Una
caracteristica importante de IKE es que es un Protocolo estandar de gestion de claves.

En este sentido, IKE es un Protocolo hibrido que ha resultado de la integracion de dos Proto-
colos complementarios: ISAKMP y Oakley. ISAKMP (Internet Security Association and Key
Management Protocol) define de forma genérica el Protocolo de comunicacién y la sintaxis
de los mensajes que se utilizan en IKE, mientras que Oakley especifica la I6gica de cémo se realiza
de forma segura el intercambio de una clave entre dos partes que no se conocen previamente.
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El objetivo principal de IKE consiste en establecer una conexién cifrada y autenticada entre
dos entidades, a través de la cual se negocian los parametros necesarios para establecer una
asociacion de sequridad IPSec. Dicha negociacion se lleva a cabo en dos fases:

1. La fase en la que ambos nodos establecen un canal seguro y autenticado. Dicho canal
seqguro se consigue mediante el uso de un algoritmo de cifrado simétrico y un algoritmo
HMAC. Las claves necesarias se derivan de una clave maestra que se obtiene mediante
un algoritmo de intercambio de claves Diffie-Hellman. Este procedimiento no garantiza
la identidad de los nodos, para ello es necesario un paso adicional de autenticacion.

Existen varios métodos de autenticacion, aunque los dos mas usuales son los siguientes:

- Autenticacion basada en el conocimiento de un secreto compartido. Mediante el uso
de funciones hash, cada extremo demuestra al otro que conoce el secreto sin revelar
su valor.

« Autenticacion basada en la utilizacion de certificados digitales X.509 v3. El uso de
certificados permite distribuir de forma sequra la clave publica de cada nodo, de modo
que éste puede probar su identidad mediante la posesion de la clave privada y ciertas
operaciones de criptografia pablica. La utilizacion de certificados requiere, 16gica-
mente, el previo establecimiento de una Public Key Infrastructure (PKI).

2. En la sequnda fase, el canal sequro IKE es usado para negociar los pardmetros de sequ-
ridad especificados, asociados a un Protocolo determinado, en nuestro caso IPSec.

Durante esta fase, se negocian las caracteristicas de la conexién ESP o AH y todos los pard-
metros necesarios. El equipo que ha iniciado la comunicacién ofrecerd todas las posibles
opciones que tenga configuradas en su politica de sequridad y con la prioridad que se hayan
configurado. El sistema receptor aceptard la primera que coincida con los pardmetros de
seguridad que tenga definidos. Asimismo, ambos nodos se informan del trafico que van
a intercambiarse a través de dicha informacion.

Como ultimo contenido y conclusién del presente apartado, cabe hacer un somero andlisis
de las caracteristicas de los servicios de seguridad que ofrece IPSec. Dichos servicios son:

« Integridad y autenticacion del origen de los datos. El Protocolo AH parece el mas adecuado
si no se requiere cifrado.

« Confidencialidad. El servicio de confidencialidad se obtiene mediante la funcion
de cifrado incluida en el Protocolo ESP. Incluso, el Protocolo ESP también tiene herra-
mientas para ocultar el tipo de comunicacién que se estd realizando.

« Deteccion de repeticiones. Los Protocolos ESP y AH incorporan un procedimiento para
detectar paquetes repetidos. Esta secuencia no podrd ser modificada por el atacante,
debido a que se encuentra protegida por medio de la opcién de integridad para cual-



quiera de los dos Protocolos (AH y ESP) y cualquier modificacion en este numero
provocaria un error en la comprobacién de la integridad del paquete.

Control de acceso: autenticacion y autorizacion. Dado que el uso de ESP y AH requiere
el conocimiento de claves, y dichas claves son distribuidas de modo sequro mediante
una sesion IKE en la que ambos nodos se autentican mutuamente, existe la garantia
de que sélo los equipos deseados participan en la comunicacién. La autenticacion
valida no implica un acceso total a los recursos, ya que IPSec proporciona también
funciones de autorizacién. Durante la negociacion IKE se especifica el flujo de trafico
IP que circulard a través de la conexién IPSec.

No repudio. El servicio de no repudio es técnicamente posible en IPSec, si se usa IKE
con autenticacion mediante certificados digitales. En este caso, el procedimiento
de autenticacion se basa en la firma digital de un mensaje que contiene, entre otros
datos, la identidad del participante. Dicha firma, gracias al vinculo entre la clave
publica y la identidad que garantiza el certificado digital, es una prueba inequivoca
de que se ha establecido una conexién IPSec con un equipo determinado, de modo
que éste no podrd neqarlo. En la practica, sin embargo, esta prueba es mds compleja,
ya que requeriria almacenar los mensajes de negociacién IKE y, ademas, no estd defi-
nido un procedimiento para referenciar este evento a una fecha concreta.

® 6.4. PKI

® 6.4.1. Elementos esenciales de una estructura PKI

Bajo la denominacién PKI (Public Key Infrastructure), se agrupan los elementos técnicos
y los procesos administrativos necesarios para realizar las operaciones necesarias para, al
menos, emitir y revocar certificados de firma electronica, y, adicionalmente, renovar certifi-
cados y cualesquiera otras operaciones afiadidas sobre los mismos que se realicen a través
de la PKI. Estas operaciones se realizan para una comunidad de suscriptores, entendiendo
como tales a los designados en el certificado como titulares del mismo.

La oportunidad de dedicar un apartado a la descripcién de la estructura tipica de una PKI dentro
de este Capitulo no sélo se debe al hecho de que la identificacion de los nodos intervinientes
en una comunicacion en la que se utilice IPSec se puede realizar mediante certificados de firma
electronica, como ya se ha expuesto, sino que la utilizacion de estos certificados puede tener
caracteristicas, propias o reforzadas, respecto de las que pudieran coincidir con el Protocolo
de IPSec, caracteristicas que podrian utilizarse en la gestion y explotacién de DPI.

De esta manera, la creacién de PKIs basadas en el Protocolo IPv6, como ya se viene
probando dentro del Proyecto Euro6IX, es una posibilidad de gran interés, por cuanto que
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este tipo de estructuras tiene como fin Ultimo crear un sistema confiable basado en la identi-
ficacion inequivoca de las partes y en la posibilidad de configurar, a medida, el grado de
control y confidencialidad de que se quiere dotar a las transmisiones de contenidos realizadas.

En el caso concreto del objeto de este Capitulo, que es la determinacién de elementos
propios o basados en IPv6 que pudieran ser Utiles para procurar el méximo respeto de la
normativa sobre Propiedad Intelectual, las ventajas de la utilizacion de una PKI pueden
explicarse a través de un ejemplo practico: una entidad que quisiera distribuir contenidos
protegidos por DPI (peliculas, musica, libros electrénicos, video bajo demanda, etc.) a través
de Internet, aprovechando las mejoras de ancho de banda que puede producir IPv6, podria
considerar la utilizacién de un sistema de firma electrénica que, entre otras, reuniera
las siguientes funcionalidades:

« Posibilitar la identificacion de los receptores de los contenidos, mediante un procedi-
miento de identificacion suficiente y la entrega a los mismos de un certificado electro-
nico que deberd ser empleado para identificarse antes de hacer uso de los servicios de
acceso a los contenidos.

« Permitir garantizar la imposibilidad de acceso a los contenidos por terceros, tanto
durante la distribucion (por ejemplo mediante cifrado) como posteriormente, ya
que se podria establecer que sélo puedan acceder a dichos contenidos quienes
dispusieran de un certificado.

» Creacion de un canal sequro y controlado de distribuciéon de contenidos audiovisuales
vetados para ciertos sectores sociales (por ejemplo menores) ya que se puede arti-
cular un sistema reforzado de identificacion de los poseedores de certificados que
evite que llegue a los miembros de los sectores vetados.

Una vez vistas las caracteristicas de un sistema de firma electrénica o PKI que podrian ser
Gtiles tanto a los efectos del objeto del presente Capitulo como a los efectos de reforzar las
caracteristicas que pudiera tener, por su parte, IPSec, conviene hacer una breve referencia
a los principales elementos que conforman una PKI.

El 6rgano principal de la PKI, a nivel de responsabilidad sobre las principales operaciones
realizadas por la misma, es la Autoridad de Certificacién (AC), quien se encarga, al menos,
de la gestion y emision de los certificados. No obstante, también es posible que una misma
PKI integre a varias ACs, estructuradas a través de un sistema jerarquico de interdependen-
cia, de tal manera que va a existir una AC raiz, bajo la cual estardn uno o varios escalones
jerarquicos, ocupados por el resto de ACs, por lo cual, podra haber relaciones de dependen-
cia jerdrquica también entre los diferentes escalones. La interconexién y dependencia jerar-
quica entre las CAs se mantiene durante todo el ciclo de vida del certificado, por lo que, por
ejemplo, la comprobacion del estado del certificado previa a su uso requerird, asimismo, la
comprobacion del estado de los certificados de todas aquellas ACs superiores a la AC emisora.



La AC también es la encargada de establecer los elementos técnicos y de personal necesarios
para el funcionamiento de la PKI. Sin embargo, la AC puede solicitar la ayuda de entidades
externas, usualmente otras ACs, para que le provean, en mayor o menor medida, de los
elementos técnicos y de personal necesarios para las operaciones de la PKI. Esta decisién no
resta importancia al papel de la AC emisora sino que, Ginicamente, distribuye las operaciones
de la PKI. En definitiva, se trata de que la AC, por si misma o por medios ajenos, establezca
una estructura técnica y de personal que provea de confiabilidad a la PKI, tanto desde el punto
de vista de operatividad como desde el punto de vista de seguridad de las operaciones.

Usualmente, la compleja estructura administrativa, técnica, de personal, de seguridad, etc.,
de una AC se viene a reflejar, en sus elementos fundamentales, en la Declaracién de
Practicas de Certificacion (Certification Practice Statements o CPS), que se establece como
soporte documental basico de reflejo del funcionamiento de la AC y del ciclo de vida de los
certificados. Por otro lado, los aspectos concretos de la CPS se pueden desarrollar a través
de documentos externos o adjuntos a la misma, por ejemplo, los relativos a detalles de
sequridad. Una expresion de gran importancia respecto a estos desarrollos complementarios
son las Practicas de Certificacion (Certification Practice o CP), en las que se detallan, en su
caso, los aspectos propios o particulares de cada tipo de certificado emitido por la AC.

A pesar de la responsabilidad y el control de la AC sobre las operaciones relativas a los certi-
ficados, es posible la existencia de la Autoridad de Registro (AR), como érgano encargado,
normalmente, de realizar los procesos administrativos relativos a la solicitud de certificados
y activar las primeras fases de emision de los mismos. Las ARs pueden ser 6rganos propios
de la AC o pueden ser terceras entidades independientes.

Por otro lado, descendiendo a los niveles mas cotidianos de la vida de los certificados, la
primera figura que es necesario resaltar es la del Solicitante, como aquella entidad que
manifiesta su voluntad de dotarse con un certificado emitido por la AC en cuestion y que,
para ello, inicia los tramites de solicitud establecidos por ésta. Como es ldgico, la AC esta-
blece una serie de criterios previos que deberan cumplir los solicitantes de certificados, para
que éstos, por si mismos, decidan si entienden que los cumplen o no.

La siguiente figura o elemento a tener en cuenta en una PKI deriva de la figura del
Solicitante, ya que éste, una vez comprobados los requisitos necesarios y completado el
proceso de solicitud, pasa a adquirir la condicion de Suscriptor o Entidad final del certificado.
Es decir, pasa a ser, en términos generales, titular del certificado emitido. En esta condicion,
el Suscriptor del certificado podra hacer uso del mismo en los términos que se establezcan,
al menos, en la CPS y el contrato que haya suscrito con la AC, y asumird las obligaciones,
derivadas de estos documentos, que le correspondan.
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Por ultimo, cabe resefar una dltima figura, cual seria la del Usuario o Parte confiante, que
seria aquella entidad que, como destinatario del certificado y por decision propia, decide
confiar en el mismo. De modo previo a otorgar su confianza al certificado recibido, por cual-
quier via, el Usuario, debe haber aceptado al menos, por un lado, el contrato por el que se
establecen los términos de uso del certificado y, por otro, la CPS de la AC emisora, a fin de
establecer los términos en que se establece Ia relacion de confianza y los roles, obligacio-
nes y responsabilidades de cada parte interviniente (AC, suscriptor y usuario).

@ 6.4.2. Posibilidad de integrar IPSec con una PKI

La posibilidad de utilizar una PKI dentro de las comunicaciones electrénicas que utilicen el
Protocolo IPSec, se contempla como una potencial solucién a la necesidad de un procedi-
miento para autenticar de forma fiable a un conjunto de nodos que desean comunicarse
mediante IPSec, siendo dicho conjunto de nodos muy numeroso.

Por otra parte, la PKI se articula a través de una organizacion jerarquizada en la que, normal-
mente, se centralizan las operaciones sobre los suscriptores de la misma, lo que ciertamente
supone una ventaja de esta opcién, pues permite dar uniformidad a los criterios de decision
y evita la insequridad que puede producir la dispersién de los elementos decisorios. En este
sentido, no se debe olvidar que, en definitiva, una PKI se basa en factores de confiabilidad,
los cuales deben buscarse, en adecuado equilibrio y de manera reciproca, entre todos
los intervinientes.

En el caso de IPSec, los sujetos de los certificados, los suscriptores de los mismos, van a ser
los propios nodos IPSec. La finalidad o funcién de los certificados, en este caso, es propor-
cionar un medio fiable para autenticar la identidad de los dispositivos IPSec. En concreto,
cada uno de los dispositivos IPSec dispondra de un certificado digital que contendrd la clave
publica y la informacion suficiente para identificar de forma univoca al dispositivo. Esta
asociacion entre clave publica e identidad estd avalada por la firma de la CA integrada
en la PKI, que da validez al certificado.

Aunque los Protocolos para la interaccion de los dispositivos IPSec con una PKI no estan
especificados en ninguno de los estandares en que se desarrollan aspectos técnicos relativos
a IPSec, si es muy habitual la utilizacién, en las PKI actualmente operativas, del estandar
X.509 v3 como formato comun de los certificados, asi como los estandares de |a serie PKCS
(Public Key Cryptography Standards) para la solicitud y descarga de certificados, lo que
puede hacer pensar que van a ser éstos los utilizados para conseguir la referida interaccion.

En general, los nodos IPSec necesitan realizar ciertas operaciones bdasicas con una PKI: acceder
al certificado de la AC, solicitar y descargar un certificado, asi como comprobar la validez de
un certificado recibido. Usualmente, los nodos IPSec realizan la validacion de los certificados



mediante consultas de la Lista de Certificados Revocados (LCR) que se almacena en el direc-
torio de la PKI, aunque, caben otras formas de comprobacién de la validez de los certificados,
como los servicios OCSP (On-line Certificate Status Protocol).

Tipicamente, los flujos de comunicacién entre una PKI y un nodo IPSec se inician cuando cada
uno de los nodos genera un par de clave (publica y privada) y envia una peticion de certifi-
cado a Ia AC, en la que incluye informacién de su identidad y su clave publica. Al mismo
tiempo, el nodo descarga el certificado raiz de Ia AC. A continuacidn, la AC genera un certifi-
cado para el dispositivo IPSec y éste lo recibe. A partir de ese momento, el nodo IPSec podra
usar su certificado en una negociaciéon IKE para autenticarse frente a otros dispositivos.
Periddicamente, los dispositivos IPSec accederan al directorio de la PKI para actualizar la LCR.

® 6.5. IPSec como herramienta de ayuda en la proteccion
de la Propiedad Intelectual

Aunque la funcion primordial de IPSec no sea la proteccion o gestién de los DPI que puedan
recaer sobre los contenidos, datos, etc. que circulen por Internet o que, en general, se trans-
mitan o soporten en medios electrénicos, parece posible extrapolar ciertos elementos del
Protocolo para su utilizacién con el fin sefalado, Ia proteccién o gestiéon de los DPI.

La existencia de direcciones publicas fijas y atribuidas de manera especifica a cada punto de
la Red, junto con los modos de direccionamiento utilizados por el Protocolo (multicast,
unicast y anycast) permiten un primer nivel de control sobre los contenidos transmitidos, ya
que se puede determinar, de manera mas controlada, los destinatarios y los usos de la infor-
macién transmitida. Asi, por ejemplo, pensando en una transmisién end-to-end de un
contenido como, por ejemplo, puede ser una pelicula, dirigido a direcciones unicast o multi-
cast, se podrian obtener, al menos, las siguientes ventajas:

+ Se determina con precision y de manera inequivoca las direcciones IP de destino
de la transmision de contenidos.

« Las caracteristicas de identificacion de IPv6 podrian permitir una sustancial mejora
de los métodos de gestion de DPI, independientemente de que la gestion se realice,
por ejemplo, por el propio autor o, lo que es mas habitual, por una entidad de
Gestion Colectiva de derechos. Se podria permitir, de esta manera, una mejor satis-
faccion de las retribuciones a que tuvieran derecho los titulares de los derechos
sobre los contenidos transmitidos.

- Ademads, la identificacién de las direcciones de destino permitiria que, en el caso de
contenidos descargables o capturables por medios electrénicos, éstos sélo pudieran
ser utilizados por los titulares de las direcciones autorizadas por el emisor, por ejemplo,
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solo por aquellos destinatarios que dispusieran de uno de los nimeros IP que se reco-
jan, como informacién afadida, en el contenido protegido.

+ En los casos en los que se produjera un uso ilegitimo de los contenidos protegidos,
los procedimientos técnicos de identificacion de los usuarios intervinientes se podrian
mejorar en gran medida, ya que, en el caso de Internet, cada usuario, nodo o punto
interviniente en el mismo estaria identificado mediante una IP.

Por otra parte y de forma anadida a las posibilidades que se han referido, la utilizacion de
las caracteristicas de IPv6 para la gestion y explotacién de DPI se podria mejorar conside-
rablemente si se utilizan las caracteristicas de sequridad intrinsecas al mismo, es decir,
utilizando IPSec.

En definitiva, las caracteristicas de IPSec aumentan las posibilidades innatas de IPv6 a la
hora de establecer controles mas rigidos sobre los flujos de informacidon que se realicen
a través de Internet y en los que se incluyan contenidos susceptibles de DPI.

Frente a problemas tan significativos como el intercambio de ficheros con vulneracion de DPI
a través de redes P2P. o las vulneraciones de marcas o los perjuicios que sobre el rendi-
miento de la Red y sobre el rendimiento de los medios informaticos de las empresas puede
tener el spam, la trazabilidad que posibilita IPv6 y, ain mds, con las funcionalidades de
IPSec, permitirian llegar a obtener medios de prueba mas sélidos ante una hipotética vulne-
racion de la normativa sobre Propiedad Intelectual. Por ejemplo, en el caso de que se detec-
tara una transmision ficheros de musica sin autorizaciéon de los titulares de los DPI, podria
facilitarse la deteccion tanto de la fuente de emisiéon como de aquellos receptores de los
ficheros que los estan descargando adn sabiendo la ilegitimidad de su actuacion.

Aun mas, no es descartable que uno de los usos futuros de IPSec sea su posible utiliza-
cién como técnica o sistema electrénico propio de proteccion o gestion de DPI, de tal
manera que no s6lo se securize y optimice la transmision de informacién con respeto de
los DPI, sino que el nuevo Protocolo pueda servir para que los titulares de los derechos
reciban la correspondiente retribucién por su explotacion. En el caso de las sociedades
de Gestion Colectiva de derechos podrian establecer, siguiendo esta posibilidad, sistemas
electrénicos de gestion basados en las caracteristicas de determinacién de usuarios a que
daria lugar la utilizacién del Protocolo IPSec.

Por Gltimo, cabe plantear otra via de utilizacion del Protocolo IPSec para la proteccion de los
DPI, si bien articulada a través de un paso técnico adicional al propio del direccionamiento
de las transmisiones o comunicaciones realizadas. Esta via partiria de la posibilidad de incor-
porar la informacién de direccionamiento que establece IPv6 y, en su modalidad sequra,
IPSec, a los propios datos o archivos transmitidos. De esta manera, el control sobre los desti-
natarios que permite el nuevo Protocolo se extenderia, en su caso, al ciclo de vida de la



informacién transmitida, pudiendo articularse, posteriormente, mecanismos de control de la
utilizacion “ilegal” de la informacion, bien por su transmision a través de medios telemati-
cos (por ejemplo intercambio en una red P2P), bien por su incorporacién a un soporte fisico.
En este dltimo caso de incorporacién a un soporte fisico, si se afiade la informacién sobre el
transmitente del contenido, se podria comprobar posteriormente si esa fuente tiene las
autorizaciones, permisos o licencias necesarios para realizar la accién o si, por ejemplo, ha
habido una previa eliminacién ilegitima de los medios de proteccion de los archivos que
pudieran haberse establecido por los titulares de los derechos correspondientes.

® 6.6. IPv6 y la Television Digital Terrestre (TDT)

El desarrollo del entorno digital tiene en la Television Digital Terrestre (TDT) una de sus
expresiones mas populares. La TDT se encuadra como una mas de las mejoras en el dmbito
de las comunicaciones electrénicas que permite una enorme expansion de las capacidades
de transmitir contenidos susceptibles de IPRs, al igual que lo hace, de manera propia y signi-
ficativa, el nuevo protocolo de Internet IPvé6.

En consecuencia, cabe plantearse el hecho de que la integracion tecnolégica entre IPv6
y TDT podria reportar una serie de ventajas, en cuanto a gestion de contenidos susceptibles
de IPRs, a igual nivel, al menos, que el que se ha venido sefialando anteriormente.

Se debe reiterar el hecho de que el objetivo fundamental del nuevo protocolo IPv6 no es la
proteccion y gestion de los IPRs. No obstante, existirian caracteristicas del protocolo que
podrian llegar a permitir una mejor proteccién de los contenidos susceptibles de IPRs.

Ademas, la utilizacion de IPv6 puede tener consecuencias juridicas referidas a las partes que
intervienen en la emisién de la TDT, incluido el propio usuario o televidente.

Asi, cabria plantear la utilizacion de las técnicas de calidad de servicio (CoS 0 QoS) en la crea-
cion de los paquetes IPv6 utilizados en Ia prestacion de servicios de TDT. Estas técnicas, dado
que posibilitan la calificacion de la informacién transmitida a través de los paquetes gene-
rados a partir del protocolo IPv6, necesitarian del acuerdo de los operadores TDT (convenios
sectoriales, convenios multiparte, acuerdos generados a través de organizaciones interna-
cionales representativas, etc.), en cuanto a la determinacién de las reglas de calificacion,
jerarquias de contenidos, personas autorizadas para realizar la calificacion, etc.

Otro supuesto de posible utilizacion de los recursos que posibilita IPv6 dentro del entorno
TDT, podria ser aquel referido al establecimiento de las técnicas necesarias para la restric-
cion de acceso a ciertos contenidos por menores de edad.
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Por ejemplo, el operador de TDT podria establecer, en el contrato que le una con el televi-
dente, que ciertos contenidos de pago (por ejemplo pornografia) que se soliciten, se vincu-
lardn a la direccion IPv6 del receptor del usuario, mediante una emision basada en el
método unicast de IPv6. De tal manera, el operador de TDT podria sefialar que, por su parte,
se han tomado las medidas necesarias para garantizar que los contenidos pornogréficos son
accedidos por un usuario concreto y un equipo identificado por su IP, y no por menores de
edad que no estan autorizados para acceder a dichos contenidos.

Por otro lado, se podrian utilizar las caracteristicas de IPv6 para gestionar IPRs. En concreto,
para proporcionar contenidos audiovisuales a la carta basados el perfil de usuario. Este perfil
se encontraria asociado a la direccion IP del receptor de TDT.

De manera simplificada, podriamos plantear un contrato de suscripcién a contenidos audio-
visuales de pago realizado conforme las siguientes directrices:

» Los contenidos se distribuirdn mediante un método multicast a aquellos receptores
identificados mediante el Identificador Unico de su direccion IP basada en IPvé.

« El pago de los contenidos se realizard mediante una de las siguientes férmulas:

> Contenidos sin publicidad. La bidireccionalidad de comunicacién de la TDT
permite gestionar el pago sin utilizar un canal diferente (por ejemplo Internet
o call-center).

> Contenidos con publicidad. El usuario no paga por la visualizacién de los conte-
nidos, pero acepta la insercion de mensajes publicitarios basados en el perfil
de usuario asociado a su IP. El perfil se crea a partir de los servicios integrados
en la plataforma TDT que utilice el usuario (canales tematicos, banca electro-
nica, viajes, hdbitos de compra virtual, servicios de ocio, etc.).

« En este ultimo caso, el contrato que regule el acceso a contenidos de pago, habra de
contener las menciones necesarias con relacion al tratamiento de datos de cardcter
personal, principalmente, en cuanto a informar al usuario de los tratamientos
de datos personales asociados a su IP basada en el protocolo IPv6 y obtencién del
consentimiento para dichos tratamientos, a través de la firma (manuscrita o electro-
nica) del propio contrato.

En definitiva, la integracion tecnoldgica entre IPv6 y TDT permitiria plantear la posibilidad de
aprovechar las caracteristicas inherentes al nuevo protocolo de Internet para configurar
adecuadamente ciertas relaciones juridicas establecidas a partir de la comercializacion
y utilizacion de la propia TDT.



® 7. Conclusiones

El objetivo principal de este Capitulo ha sido el estudio de las posibles implicaciones
y relaciones que puedan establecerse entre el nuevo Protocolo IPv6 y las normas relativas
a la Propiedad Intelectual. Uno de los motivos principales para tomar esta perspectiva
surge a partir de la constatacion de que las comunicaciones electronicas e Internet se
han convertido en uno de los medios mas utilizados para la comision de actividades
vulneradoras de los DPI.

A lo largo del Capitulo se ha reflejado el hecho de que el Protocolo IPv6 no tiene como obje-
tivo propio la proteccién de DPI ni la generacién por si mismo de férmulas destinadas a este
fin. Esta es la causa de que el andlisis que se ha realizado a lo largo del documento con rela-
cion al propio Protocolo, a la normativa aplicable, a los problemas actuales de la Propiedad
Intelectual en el dmbito electrénico, al protocolo de sequridad (IPSec) integrado dentro de
IPv6, etc. se ha enfocado desde el punto de vista de determinar qué caracteristicas propias
del nuevo Protocolo podrian utilizarse en la proteccién y gestion de DPI.

Es necesario reiterar, no obstante, que no todos los datos o informaciones que vayan a ser
transmitidos haciendo uso de IPv6 van a ser susceptibles de proteccién por la normativa
sobre Propiedad Intelectual. Por ello, en el Capitulo se han establecido los aspectos mas
relevantes que caracterizan a aquellos tipos de datos o contenidos transmisibles y protegibles
por los citados derechos.

A partir de estos objetivos iniciales, las principales conclusiones que cabe extraer del Capitulo,
con relacién a la posibilidad de extender los usos de IPv6 y de su vertiente de seguridad, IPSec,
al 3mbito de la proteccién y gestion de los DPI y, en general, al cumplimiento de la normativa
sobre Propiedad Intelectual en el dmbito electrénico e Internet, serian las siguientes:

1. El disefio de IPv6 se viene realizando teniendo en cuenta y respetando estrictamente
la normativa vigente que le fuera aplicable, tanto en su desarrollo como en su puesta
en practica. Incluso, se ha querido tener en cuenta las implicaciones normativas que
pudiera tener el uso de las redes, servicios, aplicaciones, etc. que se vienen desarrollando.

2. Las mejoras en el dmbito de las comunicaciones electrénicas, en constante evolucién
y progresion avances como el que estd destinado a producir IPv6, han mejorado
ostensiblemente las capacidades de transmitir contenidos susceptibles de DPI. Pero
también, de modo paralelo, han supuesto la creacién de nuevas vias, o el aumento
de las existentes, para la violacion de DPI, cada vez en mayor volumen.

3. La normativa comunitaria sobre Propiedad Intelectual avanza en la creacion del marco
juridico de los elementos de proteccion de los DPI. En esta labor, se vienen esta-
bleciendo requisitos normativos en cuya implantacion o prueba de su vulneracion,
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podria ser importante el papel que pueda asumir IPv6 y su vertiente de seguridad
IPSec. Asi, por ejemplo, las medidas de la normativa comunitaria donde podrian tener
una influencia positiva el nuevo protocolo y su vertiente de sequridad son las relati-
vas al reforzamiento de las medidas tecnoldgicas que los titulares de los DPI pueden
establecer para proteger sus legitimos intereses y las destinadas a proteger la deno-
minada “informacién sobre gestion de derechos”.

. La utilizacion de IPv6 puede extenderse a la proteccion de los DPI. AGn teniendo en

cuenta que el nuevo Protocolo no se ha desarrollado con objeto de procurar una
herramienta de proteccion y gestion de los citados derechos, es cierto que retne
ciertas caracteristicas que podrian posibilitar su utilizacion en ese sentido. Entre las
mismas se encuentran las facilidades de identificacion de los emisores y receptores de
la comunicacion electrénica a través de su nimero IP y las facilidades en la determina-
cion de los destinatarios legitimos de los contenidos protegidos, a través de la tipologia
de direcciones que se establece dentro del Protocolo (unicast, multicast y anycast).

. Incluso, la utilizacién de IPv6 con el fin de procurar una mejor gestion y proteccion de

los DPI podria mejorarse de manera sustancial en caso de configurar la comunicacién
electrénica con las utilidades de IPSec, protocolo de sequridad integrado de manera
necesaria dentro del nuevo protocolo. De manera muy resumida, a los efectos de
estas conclusiones, la utilizacion de IPSec como herramienta de gestion y proteccion
de los DPI daria lugar, al menos, a las siguientes ventajas:

» Eleccion precisa de los destinatarios de los contenidos protegidos.
» Confidencialidad del contenido transmitido mediante su cifrado.

» Aportacion de garantias al destinatario con relacién a que los contenidos provengan
de un emisor autorizado.

» Garantia de integridad de los contenidos.

. En el mismo dmbito, el de la utilizacion de IPv6 y, dentro del mismo, de IPSec como

métodos de proteccion de los DPI, seria posible plantear la posibilidad de extender
esta funcion hacia la configuracion de IPv6 e IPSec, propiamente, como medidas
tecnoldgicas que los autores o titulares de los contenidos protegidos pudieran esta-
blecer sobre éstos para restringir su uso por terceros.

. Se trataria, por ejemplo, de que IPv6 e IPSec no se utilicen sélo para proteger los

contenidos durante el direccionamiento y realizacion de la comunicacién electrénica,
sino que la utilizacién como medida tecnoldgica de proteccién de derechos podria
venir por el hecho de incorporar la informacién creada por los protocolos a los
propios contenidos transmitidos (por ejemplo un archivo musical), de tal manera



que se delimitara el ambito de usuarios y usos autorizados con relaciéon a unas
determinadas IPs y se impidiera, entre otras cosas, la transmision ilegitima del
contenido a terceras partes.

. En definitiva, la relacion entre IPv6 vy la proteccion de DPI no se puede establecer de
modo directo, por la ausencia de caracteristicas en el Protocolo especificamente
destinadas a este fin. No obstante, como se ha podido ver a lo largo del Capitulo,
dentro de esas mismas caracteristicas del Protocolo y dentro de IPSec como su
vertiente de seqguridad, existen algunas de ellas que podrian mejorar de manera
importante la gestion y proteccion de DPI y que, incluso, podrian llegar a convertirse
en herramientas técnicas especificas y dedicadas a dichas finalidades y, en general,
al cumplimiento de la normativa sobre Propiedad Intelectual.
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Trabaja también en el IPv6 Task Force de la Comision Europea, donde ha sido unos de los
principales contribuyentes Es co-autor de numerosos documentos en IETF.
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Actualmente lidera el Area de Nuevas Tecnologias y Proteccion de Datos de Ecija, dirigiendo
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Ha intervenido en diversas obras como autor, tales como el “Libro Blanco del Audiovisual”
e “Internet: Claves legales para la empresa”. Asimismo es autor y coordinador de “Contratos
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® Tabla de figuras

© Esquema abstracto de la red de pruebas de Euro6IX

© Formato agregable de direcciones IPv6 globales de unidifusion

© Actualizacion del formato agregable de direcciones IPv6
globales de unidifusién

® Enlaces a IPv6
® Euro6IX http://www.euro6ix.org
® IETF http://www.ietf.org
® IPv6 Task Force http://www.ipvétf.org
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http://www.euro6ix.org
http://www.ietf.org
http://www.ipv6tf.org
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